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Tiivistelma

Valot paalla Pohjolassa
Pohjoismainen sahkéhuollon valmiusyhteisty®

Nyky-yhteiskunta on tdysin riippuvainen sdhkonsaannista. S&hko on vélt-
tamiton perushyodyke sekd yksittdiselle kuluttajalle ettd yhteiskunnan
elintérkeille jéarjestelmille.

Sahkojarjestelmiin kohdistuu monenlaisia riskejd, joiden seurauksena
sdhkon siirto ja jakelu voivat katketa ja sdhkostéd tdysin riippuvaisen yh-
teiskunnan normaali eldminmeno lamaantua. Haiiriét voivat johtua esi-
merkiksi tekniikan pettdmisestd tai inhimillisestd virheestd. Kantaverkon
riskeistd suurimmat liittyvit sddoloihin (myrskyt ja alijddhtynyt sade).
Kantaverkon hiirialttius on kuitenkin selvésti pienempi kuin jakeluver-
kon.

Pohjoismaiden kansalliset sihkojarjestelmit on kantaverkkotasolla kyt-
ketty yhteen pohjoismaiseksi sdahkojérjestelméksi, ja vuosittain maiden ra-
jojen yli siirretddn huomattavia médrid sidhkoenergiaa. Todenndko6isyys
koko Pohjoismaisen sdhkojérjestelmén tai sen huomattavan osan pimene-
miseen ei ole kovin suuri, mutta yhteiskunnalliset vaikutukset huomioon
ottaen romahdusriskin suuruutta ei voida pitdd véhidisend: tutkimuksen
mukaan tilastollisesti téllaisia romahduksia tapahtuu Pohjoismaiden séh-
kojarjestelméssd 10—15 vuoden vilein. Arviot Suomen kantaverkon kaa-
tumisriskistd vaihtelevat, mutta Fingridin arvion mukaan maanlaajuinen
suurhdiri6 voisi tapahtua Suomessa ehké kerran 30 vuodessa.

Ty6- ja elinkeinoministerion ndkemyksen mukaan Suomen séhkojérjes-
telmén kriisivalmiuden epdvarmuustekijoitd ovat 2000-Iuvulla olleet sdh-
kontuotannon riittavyys huippukulutustilanteissa ja jakeluverkkojen toimi-
tusvarmuus suhteessa nyky-yhteiskunnan vaatimuksiin ja muuttuviin il-
masto-olosuhteisiin. Ministeri¢ on suunnannut resurssejaan erityisesti ndi-
hin kahteen alueeseen. Ministerién priorisointia voidaan riskien todenni-
koisyyksien perusteella pitdd perusteltuna. Kokemukset muiden maiden
sdahkonsiirtoverkkojen héiridistd osoittavat kuitenkin sen, ettd laajamittais-
ten vahinkojen riskid esimerkiksi poikkeuksellisten sédolojen seurauksena
ei voida sulkea pois Suomessakaan.

Suomen, Tanskan ja Norjan tarkastusvirastojen suorittamassa rinnak-
kaistarkastuksessa selvitettiin Pohjoismaiden vélistd valmiusyhteistyotd
kantaverkon laajamittaisten héirictilanteiden selvittdmiseksi ja vahinkojen
tehokkaaksi korjaamiseksi. Osana tarkastusta selvitettiin myos kansallista
sdhkoéhuollon varautumista ja valmiussuunnittelua.



Tarkastuksen perusteella Pohjoismaiden valmiussuunnittelua hallitsee
pikemminkin kunkin maan kansallinen kuin pohjoismaisen sidhkdjérjes-
telmén kokonaisuutta painottava nidkokulma. Kaikissa Pohjoismaissa sih-
kohuollon varautuminen ja valmiussuunnittelu ovat osa kansallista vas-
tuualuetta, eivitkd maat ole solmineet sellaisia sopimuksia, jotka vaatisi-
vat kansallisten voimavarojen sitomista velvoittavaan yhteisty6hon. Kui-
tenkin tekniset infrastruktuurit, esimerkkinid sihkonsiirtoverkot ylittdvét
maiden viliset rajat tavalla, joka edellyttdd eri toimijoiden vilistd yhteis-
tyotd jarjestelmien toimivuuden varmistamiseksi ja myds kriisitilanteista
selviytymiseksi.

Pohjoismaisen valmiusyhteistyon 16yhdd luonnetta selittdvit osaltaan
kansalliset erot lainsddddnnossé ja sihkohuollon valmiuden ja varautumi-
sen organisoinnissa. Tdhdn vaikuttaa myos varautumisen ja valmiussuun-
nittelun vahva kansallinen perinne. Toisaalta sopimuksia ei ole katsottu
tarvittavan, koska apua on oletettu saatavan hététilanteessa ilman sopi-
muksiakin.

Erityisesti viranomaiset ovat suhtautuneet varauksellisesti yhteistyon vi-
rallistamiseen ja muodollisista yhteistyojérjestelyistd sopimiseen. Kdytan-
non yhteistyd onkin ollut pitkélti pohjoismaisten jarjestelmévastuullisten
kantaverkkoyhtididen harteilla, jotka ovat solmineet sopimuksen yhteisis-
td periaatteista sihkojirjestelmian kdytossd ja jotka tekevdt yhteistyota
kahdessa yhteistyoelimessa.

Tarkastuksessa ilmeni, ettei korjausvalmiutta koskeva yhteistyo ole ollut
sdhkoalan vakiintuneen pohjoismaisen yhteistyon keskeisid alueita, mutta
viime aikoina jirjestelméoperaattorit ovat pyrkineet kehittimdidn siti.
Valmisteilla on aiesopimus jirjestelmévastuullisten yhtididen vélisestd
avunannosta suurhdiridtilanteissa. Kyse olisi erityisesti voimajohtojen
korjausyhteistydstd. On kuitenkin epdvarmaa, allekirjoittavatko osapuolet
sopimuksen. Maiden vastuuviranomaiset eivdt ole olleet mukana téssd
tyossd, eikéd heilld tarkastuksen mukaan ollut tarkkaa tietoa mydskéén aie-
sopimusluonnoksen siséllosta.

Tarkastushavaintojen mukaan ei ole mydskéén laadittu sellaisia yhteis-
pohjoismaisia tai kansallisia riski- ja haavoittuvuusanalyysejd eikd val-
miussuunnitelmia, joissa késiteltdisiin korjausresursseina annettavaa apua.
Vuonna 2007 Norjassa pidetty kantaverkkoyhtididen ja erdiden verkko-
palveluyritysten yhteisharjoitus osoitti, ettd pohjoismaisesta yhteistydsti
puuttuvat mallit sopimuksia ja sisdisid padatoksentekomalleja varten kor-
jausavun antamiseksi ja késittelemiseksi. Tarkastuksessa ilmeni, ettd mai-
den valmiusviranomaiset olivat huonosti perilld harjoituksen paljastamista
heikkouksista.

Suomen, Norjan ja Tanskan tarkastusvirastot katsovat, ettd Pohjoismai-
den vililld ei ole riittévésti sellaista yhteistyotéd, joka liittyy kantaverkolle



aiheutuneiden vakavien vahinkojen korjausvalmiuteen. Tulisi harkita, oli-
siko pohjoismaisen sdhkojarjestelmidn vakavan héiriétilanteen varalta
priorisoitava ja vahvistettava erityisesti korjausvalmiusyhteisty6td osana
pohjoismaista sdhkohuollon valmiusyhteistyotd. Tarkastusvirastojen mie-
lestd olisi my6s harkittava vastuullisten viranomaisten selvempadid kytke-
mistd pohjoismaiseen valmiusyhteistyohon.

Suomessa huoltovarmuuden kdytdnnon toteutus on perustunut julkisen
vallan ja elinkeinoeldmén yhteisty6hon. Sdhkohuollon varautumista ja
valmiussuunnittelua on sdidnnelty kevyemmin kuin muissa Pohjoismaissa
ja varautuminen on haluttu hoitaa vapaaehtoisuuden pohjalta.

Tarkastushavaintojen mukaan valtiovalta on Suomessa muita Pohjois-
maita pienemméssi roolissa sdhkdhuollon valmiusasioissa eikd nykyisen-
lainen hallinnon organisointi muutenkaan tuo séhkéhuollon valmiusniko-
kulmaa kovin hyvin esiin. Tilanne on osittain erilainen jo siitékin syysti,
ettd muissa Pohjoismaissa kantaverkkoyhtiét ovat pddosin valtion omis-
tuksessa ja ohjauksessa. Suomessa jirjestelmivastaavan toimintaa muuten
valvovalla Energiamarkkinavirastolla ei ole toimivaltaa valmiuden ja va-
rautumisen valvontaan. Huoltovarmuuskeskuksella taas on sdhkdhuollon
valmiuskysymyksissé kaytdnnossid melko pieni rooli, vaikka sille lainséé-
ddnnon mukaan kuuluu teknisten jirjestelmien toimivuuden varmistami-
nen. Lisdksi tarkastushavaintojen perusteella nayttds siltd, ettd tyo- ja elin-
keinoministerion voi olla vaikea tdyttdd vuonna 2006 valtioneuvoston
periaatepddtoksend hyviksytyn YETT-strategian asettamia vaatimuksia
varautumiselle, koska ministerion rooli sdhkdhuollon varautumisessa on
kaytannossi jadnyt sen verran vahiiseksi.

Tarkastuksen yhteydessd suomalaiset toimijat pitivédt tirkednd, ettd
Suomessa on yksi taho, jérjestelmivastaava Fingrid, joka vastaa séahkojér-
jestelmdn normaalitilaan palauttamisesta suurhdiri6tilanteissa. Tarkastuk-
sen yhteydessd Fingridissd pidettiin toimivaltuuksia muuten riittdving,
mutta on epidvarmaa, miten tydvoiman saaminen korjaustdihin onnistuisi
mittavassa héirio- tai vahinkotilanteessa. Vaikka Fingrid toimii jérjestel-
mévastuuta hoitaessaan viranomaisena, se ei voi velvoittaa ithmisid tule-
maan kantaverkon korjaustoihin poikkeusoloissakaan. Tarkastusvirasto
katsoo, etté asia olisi syytd selvittda.

Tarkastuksen perusteella sdhkohuollon varautumista ja valmiussuunnit-
telua ei voida pitdd Suomessa riittdvidn velvoittavana, erityisesti kun ote-
taan huomioon ne riskit, joita seuraa yhteiskunnan sidhkoriippuvuudesta.
Sahkoverkot ovat osa kriittistd infrastruktuuria, joiden varaan muiden jér-
jestelmien toimivuus enemmén tai véhemmén rakentuu. Tarkastusvirasto
katsoo, ettd myGs Suomessa pitdisi harkita sdhkéhuollon varautumisen ja
valmiussuunnittelun kehittdmistd nykyistd velvoittavampaan suuntaan.



Jonkinasteinen lainsdddédnnoén, viranomaisohjauksen ja valvonnan tiuken-
taminen nykyisestd on tarpeen.

Tarkastushavaintojen mukaan sédhkojirjestelmdén liittyvien riskien ja
haavoittuvuuksien systemaattinen analyysi on ollut Suomessa vdhdisem-
péd kuin muissa Pohjoismaissa — eiki sitd ole suomalaisviranomaisilta ja
-toimijoilta edellytettykéddn. Laaja-alaisten ja kokoavien analyysien puut-
tuminen voi tarkastusviraston kisityksen mukaan johtaa siihen, etti tar-
peellinen tietoperusta sen arvioimiseksi, ovatko toteutetut toimenpiteet
riittdvid, puuttuu. Lisdhaasteita riskien hallintaan tuo meneilldén oleva ul-
koistamiskehitys, jonka seurauksena sidhkoalan huoltovarmuuden turvaa-
misesta tullee jatkossa entistd vaikeampaa ja monimutkaisempaa.

Tarkastusvirasto kiinnittdd huomiota my0s siihen, ettd eduskunta on
saanut hyvin vdhin, jos lainkaan, tietoa pohjoismaisesta sdhkdhuollon
valmiusyhteistyostd. Myoskéddn sdhkohuollon kansallista varautumista ja
valmiussuunnittelua koskevia strategisia linjauksia ei ole juuri ollut edus-
kunnan kisiteltdvani, joten selkedt poliittiset linjaukset tavoiteltavasta
sdhkoéhuollon varmuuden tasosta puuttuvat. Poliittinen linjaus hyvaksytta-
vistd riskitasosta voisi myo0s olla tarpeen.

Tarkastusvirasto toteaa lopuksi, ettd kokoavien analyysien mahdollinen
puuttuminen ei valttdméttd tarkoita sitd, ettd toimijoiden kyky selviytyd
mahdollisesta laajamittaisesti sdhkokatkosta olisi huono. Nykyinen jarjes-
telmé ei vain luo kovin hyvid edellytyksid varmistua siitd, ettd toiminta-
kyky kriisitilanteessa on oletettavasti hyva.
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Resumé

Lamporna pa i Norden
Det nordiska beredskapssamarbetet i elférsérjningen

Det moderna sambhillet dr helt beroende av eltillférseln. Elektriciteten &r
en nodvindig basnyttighet for savil den enskilda konsumenten som sam-
hillets livsviktiga system.

Elsystemen &r utsatta for ett flertal risker till foljd av vilka eloverforing-
en och distributionen kan avbrytas, och samhiéllets normala liv som dr helt
beroende av elen forlamas. Storningar kan bero t.ex. pé att tekniken svik-
tar eller pa ett ménskligt misstag. De storsta riskerna for stamnétet hanfor
sig till vidderforhéllandena (stormar och underkylt regn). Stamnétets ut-
satthet for risker dr emellertid klart mindre 4n distri-butionsnétets.

De nordiska nationella elsystemen har pa stamnétsniva kopplats sam-
man till ett nordiskt elsystem, och arligen Gverférs Gver landsgrinserna
avsevirda mingder elenergi. Sannolikheten for att hela det nordiska elsy-
stemet eller en betydande del av det skall morklaggas dr inte sérdeles stor,
men med beaktande av de samhilleliga verkningarna kan risken vid ett
sammanbrott inte betraktas som obetydlig: enligt en undersdkning intréf-
far statistiskt sett sddana sammanbrott i de nordiska ldndernas elsystem
med 10-15 ars mellanrum. Uppskattningarna av riskerna for att det fin-
landska stamnétet skall bryta samman varierar, men enligt Fingrids be-
domning kunde en riksomfattande stor storning intrdffa i Finland kanske
en gang per 30 ar.

Enligt arbets- och nidringsministeriets uppfattning har osédkerhets-
faktorerna i det finldndska elsystemets krisberedskap pa 2000-talet varit
elproduktionens tillrdcklighet i situationer av toppforbrukning och distri-
butionsnétens leveranssdkerhet i forhéllande till det moderna samhillets
krav och de forédnderliga klimatforhéllandena. Ministeriet har inriktat sina
resurser i synnerhet pa dessa tva omraden. Ministeriets prioritering kan pa
basis av riskernas sannolikheter anses vara motiverad. Erfarenheterna av
storningar i andra lédnders eloverforingsnét visar emellertid, att risken for
omfattande skador exempelvis till foljd av exceptionella véderforhallan-
den inte heller kan uteslutas i Finland.

Vid den parallella revision som utfordes av revisionsverken i1 Finland,
Danmark och Norge klarlades den nordiska beredskapen att samarbeta for
att utreda omfattande stérningar i stamnétet och effektivt reparera skador.
Som en del av revisionen granskades ocksa den nationella elfors-
Orjningens beredskap och beredskapsplaner.
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P& basis av revisionen domineras de nordiska ldndernas bereds-
kapsplanering snarare av ett nationellt perspektiv dn ett som betonar det
nordiska elsystemet som helhet. I alla nordiska linder 4r beredskapen i el-
forsorjningen och beredskapsplaneringen en del av det nationella ansvars-
omradet, och linderna har inte ingétt sidana avtal, som skulle kriva att
nationella resurser binds till ett forpliktigande samarbete. Emellertid
overskrider de tekniska infrastrukturerna, t.ex. eloverforings-niten, riks-
granserna pa ett sitt som forutsétter samarbete mellan de skilda aktérerna
i syfte att sdkerstilla systemens funktion och dven rida ut krissituationer.

Det nordiska beredskapssamarbetets 16sa karaktér forklaras delvis av na-
tionella skillnader i lagstiftningen och hur beredskapen i elforsérjningen
har organiserats. Pa detta inverkar ocksa den starkt nationella traditionen i
beredskap och beredskapsplanering. A andra sidan har avtal inte heller an-
setts behovas, emedan det har antagits att hjalp kommer att f&s i en nodsi-
tuation ocksa utan avtal.

I synnerhet myndigheterna har forhallit sig reserverat till att gora samar-
betet officiellt och avtala om formella samarbetsarrangemang. Det prak-
tiska samarbetet har darfor langt skotts av de nordiska stamnétsbolag som
ansvarar for systemen, och som har ingatt ett avtal om gemensamma prin-
ciper i anvindningen av elsystemet och bedriver samarbete i tvd samar-
betsorgan.

Vid revisionen framgick, att ett samarbete inom reparationsberedskap
inte har hort till de centrala omradena av det hdvdvunna nordiska samar-
betet pa elbranschen, men pa senare tid har systemoperatorerna gatt in for
att utveckla det. Under beredning r ett intentionsavtal om de systeman-
svariga bolagens inbordes bistdnd 1 situationer av stora stérningar. Det
vore sdrskilt friga om samarbete i reparation av kraftledningarna. Det &r
emellertid osdkert om parterna undertecknar avtalet. Landernas ansvars-
myndigheter har inte medverkat i det hir arbetet, och de hade enligt revi-
sionen inte heller exakt kinnedom om innehéllet i utkastet till intentions-
avtal.

Enligt observationerna vid revisionen har inte heller utarbetats sddana
samnordiska eller nationella risk- och sarbarhetsanalyser eller bered-
skapsplaner, i vilka skulle behandlas hjélp som ges i form av repara-
tionsresurser. Den gemensamma 6vning som stamnétsbolagen och en del
nittjédnstforetag holl i Norge ar 2007 visade, att i det nordiska samarbetet
saknas modeller for avtal och interna beslutsrutiner for givande och hand-
laggning av reparationshjélp. Vid revisionen framgick att lindernas bered-
skapsmyndigheter hade délig kéinnedom om de svagheter som yppades vid
dvningen.
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Revisionsverken i Finland, Norge och Danmark anser, att mellan de
nordiska ldnderna inte forekommer tillrdckligt av sddant samarbete som
anknyter till beredskap att reparera allvarliga skador som har uppkommit
pa stamnitet. Det borde 6vervigas huruvida, med tanke pa allvarliga stor-
ningar i det nordiska elsystemet, i synnerhet samarbetet i reparations-
beredskapen borde prioriteras och stirkas som en del av det nordiska
beredskapssamarbetet 1 elforsorjningen. Enligt revisionsverkens asikt
borde dven Gvervigas att klarare knyta de ansvariga myndigheterna till det
nordiska beredskapssamarbetet.

I Finland har det praktiska forverkligandet av forsorjningsberedskapen
baserat sig pa ett samarbete mellan den offentliga makten och nirings-
livet. Beredskapen och beredskapsplaneringen i elférsorjningen har regle-
rats ldttare 4n i de vriga nordiska landerna, och man har velat skota be-
redskapen pé basis av frivillighet.

Enligt observationerna vid revisionen spelar statsmakten i Finland en
mindre roll i elforsérjningens beredskapsfragor 4n i1 de 6vriga nordiska
landerna, och den rddande organiseringen av foérvaltningen lyfter inte hel-
ler i 6vrigt sérskilt vél fram beredskapsperspektivet i elforsorjningen. Si-
tuationen é&r delvis annorlunda redan av den anledningen, att i de 6vriga
nordiska ldnderna 4r stamnidtsbolagen huvudsakligen statsigda och
-styrda. I Finland har Energimarknadsverket, som i &vrigt utvar tillsyn
over den systemansvarigas verksambhet, inte behorighet att overvaka be-
redskapen. Forsorjningsberedskapscentralen ater spelar i praktiken en
tdmligen liten roll i fragor som giller elfoérsorjningsberedskapen, trots att
pa den enligt lagstiftningen ankommer att sékerstilla de tekniska syste-
mens funktionsduglighet. Dessutom tyder observationerna vid revisionen
pa att det kan bli svart for arbets- och ndringsministeriet att uppfylla de
krav pa beredskapen som har uppstillts i den YETT-strategi for tryggande
av sambhdllets livsviktiga funktioner, som har godkénts som ett principbe-
slut av statsradet &r 2006, emedan ministeriets roll i elférsorjningsbered-
skapen 1 praktiken har varit s liten.

I samband med revisionen ansag de finldndska aktorerna det vara vik-
tigt, att det i Finland finns en instans, det systemansvariga Fingrid, som
svarar for att normaltillstdndet 1 elsystemet aterstills 1 situationer av stora
storningar. Vid revisionen ansdgs Fingrids befogenheter i 6vrigt vara till-
rackliga, men det dr osdkert hur tillgdngen pa arbetskraft for reparations-
arbetena skulle lyckas vid en situation med omfattande stérningar eller
skador. Trots att Fingrid i egenskap av systemansvarig fungerar som
myndighet, kan det inte &ldgga folk att stdlla upp for att reparera stamnétet
ens under exceptionella forhallanden.
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Pa basis av revisionen kan beredskapen och beredskapsplaneringen i el-
forsorjningen i Finland betraktas som endast litet férpliktande, i synnerhet
nir man beaktar de risker som foljer av samhillets beroende av elektrici-
tet. Elndten dr en del av den kritiska infrastruktur, som 6vriga systems
funktion mer eller mindre bygger pa. Revisionsverket anser, att man ocksa
i Finland borde &vervéga att utveckla beredskapen och beredskapsplane-
ringen i elforsorjningen i mera forpliktande riktning dn for nérvarande.
Négot slag av skidrpning av lagstiftningen, myndig-hetsstyrningen och
Overvakningen jamfort med nuldget behovs.

Enligt observationerna vid revisionen har i Finland inte gjorts systema-
tiska analyser av de till elsystemet anknutna riskerna och sérbarheterna i
samma utstrickning som i de 6vriga nordiska ldnderna - och detta har inte
heller forutsatts av de finlindska myndigheterna och aktorerna. Avsakna-
den av overgripande och sammanfattande analyser kan enligt revisions-
verkets uppfattning leda till att den faktagrund som behovs for att kunna
bedoma huruvida de verkstillda atgiarderna ar tillrickliga saknas. Ytterli-
gare utmaningar for riskhanteringen medfor den pagaende utvecklingen
inom outsourcing, till f61jd av vilken det framdeles torde bli dnnu svarare
och mera komplicerat att trygga forsorjningsberedskapen pa elbranschen.

Revisionsverket faster ocksd uppmérksamhet vid att riksdagen har fatt
mycket litet, om alls, information om det nordiska beredskapssamarbetet i
elforsorjningen. Inte heller den nationella beredskapen i elfoérsorjningen
och de strategiska riktlinjerna for beredskapsplaneringen har just behand-
lats av riksdagen, varfor klara politiska linjedragningar saknas angaende
den sikerhetsniva som bor efterstrivas i elforsorjningen. Ocksé en politisk
linjedragning betrdffande den riskniva som kan accepteras kunde behovas.

Revisionsverket konstaterar avslutningsvis, att den eventuella avsak-
naden av sammanfattande analyser inte nédvéndigtvis innebér att aktorer-
nas forméga att klara av ett eventuellt omfattande elavbrott vore délig. Det
nuvarande systemet ger bara inte sérskilt goda forutsittningar att forsékra
sig om att funktionsformégan i krissituationer antagligen &r god.
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1 Johdanto

Nyky-yhteiskunta on tdysin riippuvainen sdhkonsaannista. Sahko on vélt-
tamiton perushyodyke sekd yksittdiselle kuluttajalle ettd yhteiskunnan
elintirkeille jirjestelmille.'

Sahkojarjestelmidn kohdistuu monenlaisia riskejd, joiden seurauksena
sdahkon siirto ja jakelu voivat keskeytyd laajalla alueella. Erityisesti sdh-
kokatko maanlaajuisessa kantaverkossa saattaa muodostua kriittiseksi,
koska se voi levitd nopeasti alue- ja jakeluverkkoihin ja lamauttaa koko
yhteiskunnan normaalin toiminnan.?

Viime vuosina tapahtuneet laajat sihkokatkot eri puolilla Eurooppaa ja
Pohjois-Amerikkaa ovat herittdneet laajaa huomiota ja osoittaneet, ettd
vakavalla hiiri6tilanteella voi olla laajakantoisia seurauksia, jotka tulevat
yhteiskunnalle, niin elinkeinoeldmille kuin kotitalouksillekin, kalliiksi’.
Eteld-Ruotsin ja Itd-Tanskan pimentdnyt sdhkokatkos syyskuussa 2003
puolestaan osoitti, ettd taloudelliset seurausvaikutukset saattavat muodos-
tua tuntuviksi, vaikka katkos jdisi muutaman tunnin mittaiseksi ja infra-
struktuurivahingot vihiisiksi. Ruotsissa kansantaloudelle aiheutuneet kus-
tannukset arvioitiin 500-780 miljoonaa Ruotsin kruunuksi® ja Tanskassa
noin 500 miljoonaksi Tanskan kruunuksi’. °

Kaikissa Pohjoismaissa sdhkokatkojen selvittiminen on kansallisten
toimijoiden vastuulla. Pohjoismaiden neuvosto on kuitenkin suositellut
Pohjoismaiden vilistid yhteistyoti siviilikriisien hallinnassa’. Suomen,
Ruotsin, Norjan ja Tanskan vélilld on ldheistd yhteisty6td sdéhkohuollossa.
Maiden kansalliset sdhkojérjestelmédt on kantaverkkotasolla kytketty yh-
teen pohjoismaiseksi sahkojérjestelméksi, ja vuosittain maiden rajojen yli
siirretddn huomattavia madrid sdhkoenergiaa pohjoismaisilla sdhkomark-
kinoilla. Maiden sdhkdvalmiusviranomaiset, sdéntelyviranomaiset ja jir-
jestelmdvastuulliset kantaverkkoyhtitt tekevit yhteisty6td Pohjoismaiden

"HE 228/2006 vp.

? Stortingsmelding nr. 22 (2007-2008) Samfunnssikkerhet, Samvirke og
samordning, 44.

’ Valtiovallan roolia sihkontoimitusvarmuudessa selvittivin tyéryhmdn raportti
2004, 53-56.

* Noin 50-85 milj. euroa.

’ Vajaat 70 milj. euroa.

% Beretning til Statsrevisorerne om elberedskabet i Danmark og i Norden 2008;
Riksrevisionen 2007a.

7 Rekommendation 30/2001; Framstdllning 5/2006.
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energiaministerineuvostossa ja muissa sdhkohuollon yhteistydelimissa,
Nordelissa, NordREGissa ja NordBERissa.

Sdhkohuollon valmiussuunnittelulla ja varautumisella pyritdén estiméén
ja rajoittamaan sdhkohuollon ongelma- ja héiriétilanteiden henkil6- ja
omaisuusvahinkoja. Sihkokatkoja aiheuttavat luonnonolot (esimerkiksi
myrskyt), tekniset viat seké terrori- ja sabotaasitoimet.

Tavallisin syy sdhkokatkoille ovat luonnonolosuhteet. Esimerkkeind
voidaan mainita Kanadaa vuonna 1998 koetellut jadmyrsky ja Etela-
Ruotsia vuonna 2005 riepotellut hirmumyrsky Gudrun, jotka molemmat
aiheuttivat laajamittaisia tuhoja maiden sdhkoverkkoihin ja jéttivit sadat-
tuhannet ihmiset ilman sdhkod — osan useiksi viikoiksi. Molemmat maat
saivat myrskytuhojen korjaustoissid apua muista maista®. Myds Suomessa
sdd ja luonnonolosuhteet ovat aiheuttaneet vakavimmat sdhkojarjestelmén
ongelmatilanteet ja eniten sdhkokatkoja.

Korjausvalmius on osa sdhkéhuollon valmiutta. Korjausvalmius tarkoit-
taa sidhkohuollon varautumista vahingoittuneiden laitteiden ja laitosten
korjaamiseen. Vahingoittuneiden tai tuhoutuneiden rakenteiden ja laittei-
den nopea korjaaminen on usein ratkaisevan tirkedd sihkokatkon keston
ja yhteiskunnalle haitallisten vaikutusten minimoimiseksi.

Jos jokin poikkeuksellinen tapahtuma aiheuttaa kansalliset voimavarat
ylittdvid vahinkoja, voi muista maista saatava kriisi- ja korjausapu — tyo-
voima, korjausmateriaalit ja muut varusteet — olla ensiarvoisen tirke&da
vahinkojen nopeaksi korjaamiseksi. Valmiussuunnittelusta riippuu, miten
hyvin avun operatiivinen kisittely kriisitilanteessa toimii. Poikkeuksellis-
ten tilanteiden tehokas hoitaminen edellyttdd valmiussuunnittelua haavoit-
tuvuus- ja riskianalyyseineen, valmiussuunnitelmineen ja valmiusharjoi-
tuksineen, joissa otetaan huomioon mahdolliset riskitekijét. Kriisitilanteen
tehokas hoitaminen edellyttdd etukéteissuunnittelua osaavan tyvoiman
saannista, varaosista, varusteista, viestinndsti ja muista tarvittavista re-
sursseista.”

Tamén Pohjoismaiden valmiusyhteisty6td koskevan rinnakkais-
tarkastuksen tavoitteena on ollut hankkia tietoa Pohjoismaiden vilisestd
sdhkohuollon korjausvalmiuteen liittyvdstd yhteistyostd. Tarkastuksen
padkysymyksend on seuraava: Missd miérin on olemassa sellaista poh-
joismaista yhteistyoté, joka liittyy kantaverkon laajamittaisen hiiriotilan-
teen korjausvalmiuteen?

8 Forsvarets forskningsinstitutt 2001, 9; Statens energimyndighet 2006a, 24.
? Vrt. FOR-2002-12-16-1606: Forskrift om beredskap i krafiforsyningen, kapittel
1 og 3.
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2 Tarkastusasetelma

2.1 Kansallinen valmius sahkéhuollon
kriisitilanteissa

Kaikissa Pohjoismaissa noudatetaan periaatetta, jonka mukaan valmius-
suunnittelu ja toimet kansallisen sdhkojarjestelmin laajojen hiiriGtilantei-
den selvittimiseksi ovat kansallista vastuualuetta. Tdma koskee myds niitd
tilanteita, joissa sdhkokatkos koskee useampaa kuin yhtd maata. Minkdin
Pohjoismaan kansalliseen lainsddddntoon ei ole kirjattu, ettd séhkéhuollon
valmiudesta vastaavien viranomaisten olisi néissd asioissa pyrittdvd yh-
teistychon muiden maiden kanssa.'’ Maiden parlamentit ovat lausuneet
tillaisesta yhteistyostd hyvin niukasti. Toisaalta ei ole olemassa mitdin
nimenomaisia esteitd sille, ettd téllaista yhteistyotd voisi olla ilman varsi-
naisia velvoitteitakin.

2.1.1 Kansallisen kriisivalmiuden johtavat periaatteet ja
tavoitteet

Suomen valmiuslain mukaan valtioneuvoston, valtion hallintoviranomais-
ten, valtion liikelaitosten ja valtion viranomaisten sekd kuntien tulee val-
miussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukéteisval-
misteluin sekd muin toimenpitein varmistaa tehtdviensd mahdollisimman
hiirioton hoitaminen my6s poikkeusoloissa. Poikkeusoloihin varautumista
johtavat, valvovat ja sovittavat yhteen valtioneuvosto sekéd kukin ministe-
ri6 hallinnonalallaan."

Huoltovarmuuden turvaamisesta annetun lain (1390/1992) tarkoituksena
on poikkeusolojen varalta turvata vieston toimeentulon, maan talouselé-
mén ja maanpuolustuksen kannalta vélttamattomait taloudelliset toiminnot
eli huoltovarmuus.'? Tilld lailla on my6s perustettu Huoltovarmuuskes-

" Vrt. Tanska: Elforsyningsloven (§ 85) ja Bekendtgorelsen om beredskab i
elsektoren (2005) ja (2007); Suomi: Sihkémarkkinalaki (386/1995); Norja:
Energiloven (1992) ja Forskrift om beredskap i kraftforsyningen (2002); Ruotsi
Elberedskapslagen (1997:288).

" Valmiuslaki 1080/1991, 40 §.

2 Huoltovarmuuden turvaamisesta annettua lakia muutettiin ja puolustustalou-
dellisesta suunnittelukunnasta annettu laki kumottiin 1.7.2008. Muutoksella uu-
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kus, asetettu huoltovarmuuden yleiset tavoitteet ja sdddetty toiminnan ra-
hoittamisesta. Lokakuun alussa 2005 voimaan tulleella huoltovarmuuden
turvaamisesta annetun lain muutoksella (688/2005) laajennettiin huolto-
varmuuden késite sisdltimédn poikkeusolojen ohella myds ne poikkeus-
oloihin verrattavissa olevat vakavat hiiriot, joissa markkinamekanismi ei
tuota riittdvdd huoltovarmuutta, sekd véilttiméttomien taloudellisten toi-
mintojen ohella niihin liittyvét tekniset jarjestelméit.

Huoltovarmuuden ylldpitimisen taso on médritetty valtioneuvoston péi-
toksessd huoltovarmuuden tavoitteista (350/2002). Turvattaviin toimintoi-
hin kuuluu mm. energiahuolto. Valtioneuvoston péitoksen mukaan lam-
mon ja sdhkoenergian tuotantokapasiteetti, laitoksilla tarvittavat polttoai-
neet sekd jakelu- ja siirtoverkosto varaudutaan ylldpitdmaén 12 kuukauden
ajan perushuoltotasolla.

Valtioneuvosto vahvisti 21.8.2008 uudet huoltovarmuuden tavoitteet
1.9.2008 lukien. Yleiseksi lihtokohdaksi esitetiin edelleen kansallisiin
voimavaroihin ja toimenpiteisiin perustuvaa huoltovarmuutta. Kansallista
huoltovarmuutta tdydentd ja vahvistaa Euroopan unionin jdsenyys ja muu
kehittyvé kansainvélinen huoltovarmuusyhteisty6. Valtioneuvoston paitos
ei endd sisdlld vuoden 2002 tavoitteissa asetettua varautumistoimien 12
kuukauden ajallista tavoitetta. Uuden péidtoksen mukaan jérjestelmien ja
terveydenhuollon palvelujen on pysyttdvé jatkuvasti riittdviasti toiminta-
kykyisind. P#dtoksessd korostetaan kriittisen infrastruktuurin kasvavaa
merkitystd modernin yhteiskunnan toimivuudelle ja ongelmien monimut-
kaistumista. Huoltovarmuuden kannalta elintirkeiksi infrastruktuureiksi
madritelldin muun muassa energian siirto- ja jakeluverkot sekd sdhkoiset
tieto- ja viestijarjestelmat.

Padtoksessd todetaan myd0s, ettd kansallisen huoltovarmuuden turvaami-
sessa yhd suurempi merkitys on eri toimintojen viélisilld riippuvuuksilla.
Samoin kansainvélisten markkinoiden ja verkottumisen merkitys kansalli-
selle huoltovarmuudelle kasvaa. Tdméin vuoksi huoltovarmuustydssd on
yhd voimakkaammin panostettava kansallisesti verkottuneeseen yhteis-
tyohon sekd kansainvilisten riippuvuuksien ymmaértimiseen ja tihdn pe-
rustuvaan varautumiskeinojen kehittdmiseen.

distettiin huoltovarmuusorganisaatiota, mutta huoltovarmuuden keskeisic toimin-
toja ei muutettu. (HE 152/2007.)
3 Valtioneuvoston piidités huoltovarmuuden tavoitteista 539/2008, 21.8.2008.
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Valtioneuvoston periaatepdicitds yhteiskunnan elintdrkeiden toimintojen
turvaamisesta (YETT)

Valtioneuvoston 23.11.2006 tekemé periaatepédétds yhteiskunnan elintér-
keiden toimintojen turvaamisesta'® tiydentis edelld mainittua huoltovar-
muuden tavoitepditostd ja médrittelee osaltaan muuttuneessa toimintaym-
péristossd uudet uhkamallit varautumisen perusteeksi. Strategiassa on ku-
vattu elintdrkeité toimintoja ja niiden jatkuvuutta vaarantavat uhkat. Uh-
kamalleja on kuvattu yhdeksdn ja niihin sisdltyvid erityistilanteita yhteen-
sd 61. Jokaiselle erityistilanteelle on nimetty sithen varautumisesta ja ti-
lanteen hallinnasta ensisijaisesti vastuussa oleva ministerio sekd tarvit-
taessa tétd tukevat muut ministeriot.

Periaatepéitoksessd kuvattuihin uhkamalleihin kuuluvat muun muassa
sihkoisen infrastruktuurin hiiriintyminen'”, suuronnettomuudet ja luon-
non aiheuttamat onnettomuudet. Uhkamalleihin siséltyvistd erityistilan-
teista'® tyo- ja elinkeinoministerion vastuulla ovat muun muassa energia-
verkon suurhdirié ja sdhkon ja tuontipolttoaineiden saantihdiri6. Silld on
varautumisvastuu myo6s evakuointeja tai vakavia tuhoja aiheuttavien
myrskyjen, tulvien tai pato-onnettomuuksien varalta.

Yhteiskunnan elintdrkeiden toimintojen turvaamiseksi ministeridille on
osoitettu yhteensd 50 strategista tehtdvid, joiden ylldpitdmisen ja kehitti-
misen edellyttima resursointi sisdllytetdén kunkin toimivaltaisen ministe-

" Yhteiskunnan elintiirkeiden toimintojen turvaamisen strategia. Valtioneuvoston
periaatepdicitos 23.11.2006.

13 Strategiassa todetaan sihkéisen infrastruktuurin héiriintymisté koskevassa uh-
kamallissa seuraavaa: "Energiaverkkojen, erityisesti scihkonjakelun toimivuudel-
ta edellytetdicin energiaintensiivisessd yhteiskunnassa jatkuvasti parempaa laatua.
Lisddntyvdn energiariippuvuuden vuoksi muun muassa laaja hdirio taajama-
alueiden sdhkonsaannissa lamauttaisi kdytdnnossd yhteiskunnan normaalin toi-
minnan. Sdd on tyypillisin syy sdhkokatkoksiin maassamme. Yhteiskunnan toimi-
vuudelle vakavampi schkéhuollon suurhdirio, kantaverkon kaatuminen, on mah-
dollista ilman myrskyjen tai tuhotdiden vaikutusta pelkdstddn usean ketjuuntuvan
héiirion seurauksena. Sdhkdoverkot ovat tirked kohde mahdolliselle terrorismin
kaltaiselle rikollisuudelle tai viime kddessd sotilaalliselle vaikuttamiselle. Scihkd-
verkkojen ohjaus- ja valvontajdrjestelmdt ovat suurelta osin tietoliikenteen varas-
sa, joten ongelmat yhdessd ndistd synnyttivdt ongelmia myds muissa. Teletoimin-
nan sdhkonsaannin turvaamisessa ovat keskeisid tekijoitd myos kdytettdvissd ole-
vat henkiloresurssit sekd yhteistoiminnan valmistelut muun muassa schkoyhtici-
den kanssa."

16 Niilléi tarkoitetaan normaaliolojen, hdiridtilanteiden tai poikkeusolojen aikai-
sia ylldgttavid tai dkillisid uhkia tai tapahtumia, jotka voivat vaarantaa yhteiskun-
nan tai vdeston turvallisuuden ja joiden hallinta voi edellyttid normaalista poik-
keavaa johtamista ja viestintddi.
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rién toiminnan ja talouden suunnittelu- ja toimeenpanoasiakirjoihin voi-
massa olevien kehysten mukaisesti. Tyo- ja elinkeinoministerién tehtiva-
nid on muun muassa turvata voimahuolto, jolloin varmistetaan sdhkon ja
lammon tuotannon, siirron ja jakelun kapasiteetin riittdvyys seké teknisten
jéarjestelmien toimivuus. Strategian mukaan voimahuollon perustana ovat
toimivat pohjoismaiset sihkomarkkinat ja riittdvét siirtoyhteydet, energia-
ldhteiden suhteen ja sijainniltaan hajautettu tuotanto sekd riittdvéd teho-
tasapaino huippukuormituksen ja tuotantokapasiteetin valilld. Liséksi to-
detaan muun muassa, ettd sahkon siirto- ja jakelujdrjestelméin toiminta-
varmuutta ja laatua sekd sdhkonjakelijoiden varautumista jakeluhdiridihin
ja niistd toipumiseen kehitetddn.

Yhteiskunnan ja vdeston turvallisuutta vaarantavat erityistilanteet johde-
taan tdmin periaatepddtoksen ja voimassa olevan lainsddddnnon mukai-
sesti. Valtion kriisijohtamisen ja koordinoinnin taso méérdytyy tilanteen
vakavuuden ja laajuuden mukaisesti. Toimintaa johtaa ja toimenpiteitd
sovittaa yhteen toimivaltainen ministerié, jota muut ministeriot tukevat.
Yhteen sovittavina toimielimind kanslia- ja valmiuspééllikkbkokoukset
tukevat toimivaltaista ministeri6td. Tarvittavat muut viranomaiset, yrityk-
set ja jarjestot otetaan mukaan toimenpiteiden yhteen sovittamiseen.

Periaatepéddtoksessd on maédritetty viisi kehittimisen painopistealuetta
edellisen periaatepddtoksen pohjalta. Painopistealueita médritettdessd on
huomioitu yhteiskunnan lisddntyvd teknologiariippuvuus sekd nédiden
alueiden laaja poikkihallinnollinen merkitys. Painopistealueita ovat val-
tion kriisinjohtamiskyky, vakavien ympéristdonnettomuuksien ennalta eh-
kiisy ja torjunta, terveydensuojelu, sihkoiset tieto- ja viestintdjarjestelmit
seké energian toimitusvarmuus.

Yhteiskunnan kykyé turvata elintérkedt toiminnot testataan valmiushar-
joituksilla, ja niitd jirjestetddn hallinnonaloittain, suppeina erityistilanne-
harjoituksina seki laaja-alaisina valtakunnallisina valmiusharjoituksina.

Yhteiskunnan elintdrkeiden toimintojen turvaamisessa noudatetaan
suomalaisessa yhteiskunnassa yleisesti hyvéksyttyjd periaatteita. Né&itad
ovat kansanvaltaisuus ja oikeusvaltioperiaate, vastuun jakaminen koko yh-
teiskunnalle, vastuujaon siilyttdminen, valmiuden joustava sddntely, kus-
tannustehokkuus, voimavarojen turvaaminen, Suomen EU-jdsenyyden ja
kansainvilisen ulottuvuuden huomioiminen, valmiuden kehittimisen seu-
ranta seké toimien yhteen sovittaminen. Suomessa on perinteisesti pidetty
tarkednd viranomaisten ja elinkeinoeldmin yhteisty6td huoltovarmuuden
luomisessa ja ylldpidossa.
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21.2 Sahkomarkkinalainsdadanto

Suomella, kuten muillakaan Pohjoismailla, ei ole sellaista kansallista
sddntelyd, joka siséltdisi kansalliset perusteet tai tavoitteet pohjoismaiseen
sdahkohuollon valmiusyhteistyohon osallistumiselle. Suomen lainséa-
didnnossi ei ole asetettu erityisid tavoitteita myGskéian kansalliselle sdhko-
huollon valmiudelle ja korjausvalmiudelle. Viranomaisten linjauksia néis-
ti ei ylipadnsi ole juuri 1oydettivissi, tai ne ovat yleisluontoisia'’.

Sahkomarkkinalaissa on otettu kantaa sihkon laatukysymyksiin yleiselld
tasolla, eikd laissa ole erityistd poikkeusolojen varautumissdannostd. Kos-
ka ala on osallistunut aktiivisesti valmiussuunnitteluun, tdmén kirjaamista
lainsiadintoon ei ole tihidn mennessi pidetty tarpeellisena.'® Lain mukaan
verkonhaltijalla on kuitenkin verkon kehittdmisvelvollisuus. Marraskuussa
2001 Suomen sdhkojérjestelmén toimivuudelle huomattavia vahinkoja ai-
heuttaneiden Pyryn ja Janikan péivéin myrskyjen seurauksena sihkomark-
kinalakia tdydennettiin 1.9.2003 voimaan tulleella pitkdkestoisia sdhkon-
toimituksen keskeytyksii koskevalla korvausmenettelylls'.

213 Ministerion tydryhmé sahkdn toimitusvarmuuden
kehittdmiseksi

Suomessa sdahkohuollon valmiutta ja varmuutta on tarkasteltu ldhinné ja-
keluverkon osalta. Kauppa- ja teollisuusministerion helmikuussa 2006
asettama tyoryhmai kartoitti sahkonjakelijoiden kdytettdvissid olevat keinot
ja valmiudet erilaisten jakeluhdirididen ehkdisemiseen, selvittimiseen se-
ki sdhkokatkojen pitdimiseen mahdollisimman lyhyind. Ty6ryhmi niki
tarpeelliseksi asettaa yleiset tavoitetasot jakeluverkkojen toimitusvarmuu-
den parantamiseksi. Ty6ryhmi ehdotti erillisen tyéryhmin asettamista no-
pealla aikataululla laatimaan esityksen sdhkonjakelun toimitusvarmuuden
kriteeristoksi ja tavoitetasoksi sekd selvittdmién niihin liittyvit hyoty- ja
kustannusvaikutukset. Ty6ryhmai esitti myos, ettd sahkomarkkinalakiin li-
sdttdisiin sdannds, joka edellyttdd verkonhaltijoiden laativan erillisen va-
rautumissuunnitelman suurhiirididen varalle. Varautumissuunnitelmien
tulisi olla riittdvén kattavia, jotta ne turvaisivat toimintaedellytykset jake-

7 Kykyyn selviytyi vakavista héirictilanteista energiahuollossa viitataan lyhyesti
perustelumuistiossa "Valtioneuvoston pdcitékselle huoltovarmuuden tavoitteista
2008" (luottamuksellinen).

'8 Purhonen Energiapciivéssc 15.10.2002.

19 Scihkénjakelun toimitusvarmuuden kehittiminen 2006, 11.
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luhiirion selvittimiselle laajassakin suurhiiriotilanteessa.”® Ty6ryhmin
esitykset eivit ole kuitenkaan edenneet.

Ty6- ja elinkeinoministerion mukaan sdhkonjakelun toimitusvarmuuden
kriteeriston asettamistyé on mahdollista aloittaa, kun selvidd, millaiseen
tulokseen verkonhaltijoita edustava Energiateollisuus ry ja Tiehallinto se-
ki metsdnhoidosta vastaavat viranomaiset ja metsdnomistajajérjestot paa-
sevit tyOssddn perusteiden luomiseksi sdhkojohtojen siirtdmiselle metsisti
teiden varsille sekéd keskijénniteverkon johtokatujen vierusmetsien hoito-
periaatteiksi.

Ruotsissa on asetettu tavoitteeksi padstd eroon 24 tuntia ylittavistd séh-
kokatkoksista vuoteen 2011 mennessd. Suomessa selvitysmies Forstén
suositteli kauppa- ja teollisuusministeridlle luovuttamassaan selvitysmies-
raportissa, ettd toimitusvarmuudessa olisi tavoiteltava tasoa, jolla "pisim-
mit keskeytykset sdhkonjakelussa ovat enintdén 6 tuntia hyvinkin poik-

.. . 21
keuksellisissa olosuhteissa"“".

2.2 Kansalliset toimijat

2.2.1 Ty6- ja elinkeinoministerid

Huoltovarmuuden kehittdminen ja varautumistoimien yhteensovittaminen
kuuluvat Suomessa tyo- ja elinkeinoministeriolle®. Ministeriossi yleis-
vastuu huoltovarmuudesta on tydeldmi- ja markkinaosastolla. Energian
huoltovarmuuden sédilymisestd vastaa kuitenkin ministerion energiaosasto.
YETT-strategia ohjaa ministerion hallinnonalaa sen vastuulla olevien stra-
tegisten tehtivien hoitamisessa kaikissa tilanteissa (ks. sivu 19). Strategian
mukaan ministerié ohjaa ja seuraa toimialallaan yhteiskunnan elintirkei-
den toimintojen turvaamiseen liittyvien tehtdvien toteuttamista ja ndiden
edellyttdmén toimintakyvyn kehittimistd. Ministeriéon sektorin energia-
huoltoon liittyvit turvattavat péitehtdvit ovat polttoainehuolto ja voima-
huolto™.

2 Scihkonjakelun toimitusvarmuuden kehittiminen 2006, 4.
21 Séihkon toimitusvarmuuden parantaminen 2002, 38.
2 Laki huoltovarmuuden turvaamisesta 1390/1992, 4 §.

7 Tyé- ja elinkeinoministerion hallinnonalan toiminta- ja taloussuunnitelma vuo-
sille 2009-2012, 39, 50.
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22.2 Huoltovarmuuskeskus

Huoltovarmuuskeskus (HVK) on tyo- ja elinkeinoministerién hallin-
nonalan laitos, jonka tehtdvini on maan huoltovarmuuden yllapitdmiseen
ja kehittdmiseen liittyvd suunnittelu ja operatiivinen toiminta. Energia-
huoltotoimialan huoltovarmuutta koordinoivat Huoltovarmuuskeskuksen
energiahuolto-osasto, energiahuoltosektori sekéd 6ljy- ja voimatalouspoo-
lit**. Voimatalouspooli johtaa voimahuollon eli energian tuotannon, siir-
ron ja jakelun yrityskohtaista varautumista ja valmiussuunnittelua. Se on
perustettu HVK:n ja kantaverkkoyhtié Fingrid Oyj:n viliselld poolisopi-
muksella.

Energiahuoltosektori seuraa energiamarkkinoiden kehityksen vaikutusta
huoltovarmuuteen ja edistdd huoltovarmuusnikdkulman huomioon otta-
mista alaan liittyvissd keskustelussa ja pédtoksenteossa. Energiahuol-
tosektorin tehtdviand on médritelld, mitd erityistoimia energiahuollon var-
muudessa tarvitaan markkinaosapuolten normaalien vastuiden liséksi.

Voimatalouspoolin keskeisin tehtivd on luoda normaalioloissa valmius
valtakunnan voimahuollon turvaamiseen poikkeusolojen aikana sekd va-
rautua johtamaan ja toteuttamaan kriisiaikana voimahuoltoa etukiteen
laadittujen ja testattujen suunnitelmien perusteella valtioneuvostolta saatu-
jen tehtdvien ja valtuuksien mukaisesti. Pooli vastaa tarvittavan oman or-
ganisaationsa kouluttamisesta siten, ettd se pystyy hoitamaan poikkeusolo-
jen tehtdvénsa.

Tanskassa ja Norjassa valmiusviranomaiset vastaavat operatiivisesta
valmiustoiminnasta ja koordinoivat sdhkohuollon poikkeustilanteiden
kansallista hoitamista. Suomessa Huoltovarmuuskeskuksella ei ole téllais-
ta roolia sdhkohuollon poikkeustilanteiden hoitamisessa.

223 Energiamarkkinavirasto

Energiamarkkinavirasto ei ole varsinainen valmiusviranomainen, mutta
sen tehtdviin kuuluvat sidhkéverkkojen toimitusvarmuuden seuranta ja
valvonta. Viraston tulee seurata séhkon tuotantokapasiteetin riittavyyttd
Suomessa ja julkaista vuosittain kertomus kysynnén ja tarjonnan tasapai-
non kehityksestd. Osana verkkotoiminnan valvontaa virasto valvoo myds

 Huoltovarmuudesta vastaavaa organisaatiota muutettiin 1.7.2008. Aiemmin oli
erikseen operatiivisia tehtdvid hoitanut Huoltovarmuuskeskus ja varautumisen
suunnittelua ja toimipaikkakohtaista varautumista koordinoinut puolustustalou-
dellinen suunnittelukunta. Uudessa organisaatiomallissa ndmd toiminnot on yh-
distetty.
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sdahkoverkkotoiminnan laatuun liittyvid kysymyksid sekd kehittdmisvel-
vollisuutta. Virasto valvoo myos kantaverkkoyhtié Fingridin toimintaa.

224 Jarjestelmavastaava kantaverkkoyhtié Fingrid Oyj

Suomen kantaverkosta ja kantaverkkosiirrosta vastaava Fingrid Oyj> (jat-
kossa Fingrid) toimii Energiamarkkinaviraston nimeimin*® jirjestelma-
vastaavana. Fingridilld on sdhkomarkkinalain mukaiset jarjestelmévastaa-
van velvoitteet ja valtuudet, joiden mukaisesti kantaverkossa pidetéén ylla
teknistaloudellisesti optimaalista kiyttovarmuutta® ja timin periaatteen
tuomaa Suomen sihkdverkon mahdollisimman héiriétonta toimintaa.

Fingrid huolehtii jédrjestelmévastaavana yhtiond siitd, ettd Suomen séh-
kojarjestelmad yllapidetddn ja kdytetddn teknisesti ja kaupallisesti tarkoi-
tuksenmukaisella tavalla edistden sdhkomarkkinoiden toimintaa. Suomen
sdhkojarjestelmian kdytossd noudatetaan pohjoismaisten kantaverkko-
operaattoreiden kesken yhteisesti sovittuja periaatteita. Sahkojarjestelmén
pitdd joka hetki kestdd mikd tahansa yksittdinen vika ilman vian vaikutus-
alueen laajenemista. Pohjoismaiset kantaverkko-operaattorit ylldpitavit ja
aktivoivat yhteistyGssd sidhkojarjestelmén kidytossa tarvittavia reservejd, ja
liséksi ne ovat toteuttaneet yhteisen pohjoismaisen sditosdhkomarkkinan,
jonka avulla jdrjestelmén tasapainoa ylldpidetddn jatkuvasti kullakin kayt-
totunnilla.

Fingrid Oyj:td koskevassa sdhkoverkkoluvassa (Dnro 216/411/97, muu-
tettu padtokselld Dnro 133/411/98) on médritelty jirjestelmévastaavan

? Fingridin litkevaihto oli vuoden 2007 tilinpdicitoksen mukaan 335 miljoonaa eu-
roa ja taseen loppusumma oli 1 565 miljoonaa euroa. Henkildstomddird vuoden
2007 lopussa oli 248 (vakinaisessa tyosuhteessa 238).

% Sihkomarkkinalain jérjestelmévastuuta sécnteleviin 16 §:n 1 momentin mu-
kaan scdhkomarkkinaviranomainen mddrdd scdhkoverkkoluvassa yhden kantaver-
kon haltijan vastaamaan maamme séhkdjcrjestelmdn teknisestd toimivuudesta ja
kayttovarmuudesta sekd huolehtimaan valtakunnalliseen tasevastuuseen kuuluvis-
ta tehtdivistd tarkoituksenmukaisella ja sdhkomarkkinoiden osapuolten kannalta
tasapuolisella ja syrjimdittomdlld tavalla. Eduskunnan perustusvaliokunta on
mddritellyt jdrjestelmdvastuun viranomaistehtdvdksi, joka on annettu valtionhal-
linnon ulkopuolisen tahon hoidettavaksi. Fingrid toimii siten viranomaisena jdr-
Jestelmdvastuuta hoitaessaan. (PeVL 4/2000 vp.)

7 Siihkoverkkojen tarkastelun yhteydessd kiyttovarmuus-sanaa kéytetdcin puhut-
taessa yleisesti sdhkovoimajdrjestelmdn kyvystd kestdd dkillisid hdirioitd, kuten
vikatilanteita tai verkon komponenttien vahingoittumisia, verkon kdytille asetet-
tujen vaatimusten rikkoutumatta (Billington 1970, Energiamarkkinaviraston lau-
sunnon 28.8.2006 mukaan, 23).
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tehtdvit ja todettu Suomen kantaverkossa ylldpidettidvastd kdyttGvarmuus-
tasosta seuraavasti: “Jérjestelmidvastaava méérittelee Suomen kantaver-
kossa ylldpidettdvin kidyttovarmuustason ja yllépitad sithen liittyvid jarjes-
telmiteknisid vaatimuksia pohjoismaisten ja kansainvilisten mitoitussién-
tojen mukaisesti sekd sopii jarjestelmén teknisen toimivuuden turvaavista
menettelytavoista sdhkojérjestelméssd toimivien osapuolten kanssa.” Jér-
jestelmdvastaavan tehtdvistd on todettu muun muassa, ettd "jarjestelma-
vastaava vastaa kantaverkon ja hallinnassaan olevien rajajohtojen osalta
siirtojen hallinnasta, verkon normaalitilan toiminnasta, kiytonvalvonnasta
sekd huolehtii vakavien hiirididen selvittimisestd ja sdhkojérjestelmén
normaalitilaan palauttamisesta." Luvassa ei todeta erikseen mitidén vikojen
tai vahinkojen korjausvalmiudesta.

Tarkastuskertomusluonnoksesta antamassaan palautteessa Energia-
markkinavirasto toteaa, ettd edelld mainituissa kohdissa on epésuorasti,
joskaan ei yksityiskohtaisesti, sanottu vikojen ja vahinkojen korjausval-
miudesta. Menettelytapojen olemassaolo ja vakavien héirididen selvitti-
minen ja sihkojarjestelmian normaalitilaan palauttaminen edellyttidvit vi-
kaantuneiden laitteiden korjaamista.

Luvan mukaan jarjestelmévastaavan tulee raportoida ja antaa selvityksia
jarjestelmédvastuun tehtdvien hoidon toteuttamisesta Energiamarkkina-
viraston sitd pyytdessd. Jarjestelmédvastaavan tulee my0s raportoida viras-
tolle aina séhkojérjestelmén vakavista héirioistd ja niiden hoidosta. Vaka-
vasta hdiridstd on ilmoitettava Energiamarkkinavirastolle viimeistién seu-
raavana tyopdivind. Selvitys hdiriostd ja sen hoitamiseksi suoritetuista
toimenpiteistd on annettava kahden viikon kuluessa héirion ilmenemises-
ta.

Jarjestelmédvastaavalla on suurhdirididen tai muiden vakavien hédirididen
selvityksessd tdysi midrdysvalta sdhkon siirtojérjestelméédn liitettyjen
kuormitusten kdyttoon sekd voimalaitosten tuotantoon, kunnes kaikki héi-
rionselvityksessd annetut kuormituksiin tai tuotantoon kohdistuneet rajoi-
tukset on poistettu ja jérjestelmédn normaalitila saavutettu hdirionselvityk-
sen ohjeiden mukaisesti.

Kantaverkon omistus

Suomen kantaverkko on Fingrid Oyj:n omistuksessa. Télld hetkelld valtio
omistaa yhtiostd 12 %.%® Valtion omistajapolitiikkaa koskevan valtioneu-

? Muissa Pohjoismaissa kantaverkkoyhtict ja kantaverkko ovat pdcosin valtion
omistuksessa. Sen sijaan muualla Euroopassa valtio vihemmistdomistajana tai
useita yksityisid kantaverkkoyhtioitd on melko tyypillinen ratkaisu.
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voston periaatepddtdksen mukaan valtiolla on Fingridiin niin sanottu stra-
teginen intressi. Suurimmat Fingridin omistajat ovat 25 %:n osuuksilla
Suomen suurimmat sdhkontuottajat Fortum ja Pohjolan Voima, joilla on
hallussaan myos selvi ddnivallan enemmisto™. Fingridin hallituksen seit-
semdstd jdsenestd yksi on tyo- ja elinkeinoministeriosta.

Fingridin omistusrakenne saattaa muuttua lihivuosina. Energianeuvosto
padsi kesdkuussa 2008 sopuun sdhkon siirron eriyttdmisestd: energia-
markkinoiden tuotanto ja jakelu eriytetddn, ja vapauttamispaketti kieltda
energiantuottajien omistuksen sdhkon siirtoverkoissa. Ratkaisun seurauk-
sena Suomen valtio on valmistautunut ostamaan Fortum Power and Heat
Oy:n omistamat Fingridin osakkeet (25 %), joihin valtiolla on etuosto-
oikeus. Suomen saavuttaman poikkeuksen vuoksi noin 80 % Pohjolan
Voima Oy:n osakkaista voi jatkaa omistustaan Fingridissd. Jérjestelyjen
toteutuminen edellyttdd, ettd EU:n toimielimet hyviksyvit kokonaisrat-
kaisun.”!

2.3 Tarkastuksen tavoite, kysymykset ja
suorittamistapa

Tarkastuksen tavoitteena oli arvioida Suomen, Ruotsin, Norjan ja Tans-
kan® vilistd valmiusyhteistyoti kantaverkon laajamittaisten hairiGtilantei-
den selvittdmiseksi ja vahinkojen tehokkaaksi korjaamiseksi. Tavoitteena
oli hankkia tietoa erityisesti Pohjoismaiden vilisestd sdhkohuollon kor-
jausvalmiuteen liittyvastd yhteistyOstd. Pohjoismaisissa elimissd tehtdvin
valmiusyhteistyon liséksi on tarkasteltu lyhyesti my6s sitd, missd méddrin
kansallisessa sdhkohuollon valmiussuunnittelussa on otettu huomioon
maiden vilisen korjausavun antaminen ja vastaanottaminen. Tarkastuksen
padkysymys muotoiltiin seuraavasti:

? Valtion omistajapolitiikkaa koskeva valtioneuvoston periaatepdiitis 7.6.2007,
liite 1.

" Kantaverkkoyhtic Fingrid perustettiin vuonna 1996. Sitii ennen Suomen kanta-
verkko oli Imatran Voima Oy:n verkkoyhtié IVS:n ja Pohjolan Voima Oy:n verk-
koyhtio TVS:n omistuksessa. Ndiden kahden verkko-omistukset yhdistettiin Fing-
ridiin, jonka omistuksessa on nyt Suomen kantaverkko ja kaikki merkittévdit ulko-
maanyhteydet.

1 Ty6- ja elinkeinoministerion tiedote 9.6.2008; Kauppalehti 9.6.2008.

2 Myés Islanti osallistuu pohjoismaiseen scihkéhuollon yhteistyohon mutta ei si-
sdlly tédhdn tarkastukseen.
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Missd mddrin on olemassa sellaista pohjoismaista yhteistyotd, joka liittyy
kantaverkon laajamittaisen hdiriétilanteen korjausvalmiuteen?

Tarkastuksen padkysymysti tdydentdvit apukysymykset ovat seuraavat:

1. Miten suuri on laajamittaisen héiridtilanteen riski pohjoismaisessa
kantaverkossa, ja millaisia seurauksia mittavalla sghkokatkolla olisi?

2. Millaiset ovat edellytykset Pohjoismaiden viliselle tehokkaalle kor-
jausavun antamiselle ja vastaanottamiselle?

Tarkastuksen kuluessa nousi esiin tarve selvittdd myos kansallista sdhko-
huollon varautumista ja valmiussuunnittelua. T4td koskeva kysymys muo-
toiltiin seuraavasti:

3. Onko Suomessa riittdvd kansallinen valmius laajamittaisen sdhkokat-
kon varalta?

Rinnakkaistarkastuksen suorittamisesta

Aloite energiasektorin pohjoismaisesta rinnakkaistarkastuksesta tehtiin
Pohjoismaiden tarkastusvirastojen péédjohtajakokouksessa Tukholmassa
28.8.2006. Syksylla 2006 jirjestettiin Oslossa kokous, jossa keskusteltiin
rinnakkaistarkastuksen aiheesta. Kansallisten hyviksymisprosessien jil-
keen rinnakkaistarkastuksen aiheeksi sovittiin pohjoismainen sdhkshuol-
lon valmiusyhteistyd. Ruotsin tarkastusvirasto ei osallistunut tehtyyn tar-
kastukseen, mutta se on antanut rinnakkaistarkastuksen kayttoon kansalli-
sissa sihkohuollon tarkastuksissa saatuja tietoja>.

Rinnakkaistarkastukselle muotoiltiin yhteinen tavoite ja kysymyk-
senasettelu. Tarkastuksen kuluessa tarkastusasetelmaa suunnattiin uudel-
leen siten, ettd sitd kohdennettiin erityisesti korjausvalmiutta (reparasjons-
beredskap) koskeviin kysymyksiin.

Rinnakkaistarkastuksen tuloksena valmistui yhteinen Memorandum, jo-
ka on tdmin tarkastuskertomuksen liitteend (liite 2). Memorandum sisél-
tdd keskeiset yhteiset tarkastustulokset ja arviot pohjoismaisesta siahko-
huollon valmiutta, erityisesti kantaverkon korjausvalmiutta, koskevasta
yhteistyOstd sekd suositukset yhteistyon kehittdmiseksi.

Suomen, Tanskan ja Norjan tarkastusvirastot ovat piténeet tarkastuksen
aikana viisi yhteiskokousta. Tarkastushavainnot on keritty ja analysoitu
osallistujamaissa samanaikaisesti. Kansallisia viranomaisia ja toimijoita

3 Riksrevisionen 2007a; Riksrevisionen 2007b.
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koskevan tarkastusaineiston analyysin kukin maa on suorittanut itsendi-
sesti. Tadmén lisdksi tarkastusvirastot ovat tarkastuksen kuluessa vaihta-
neet tietoja, ja Suomesta, Tanskasta ja Norjasta koottuja tietoja on yhdessd
analysoitu vertailevasti.

24 Tarkastuksen aineistot, menetelmat ja
tarkastuskriteerit

Tarkastuskohteina ovat olleet Pohjoismaiden vastuuministeriot, sahko-
valmiusviranomaiset, sdintelyviranomaiset ja jarjestelmivastuulliset kan-
taverkkoyhtiot. Suomessa tarkastus on kohdistunut ty6- ja elinkeinominis-
terioon, Huoltovarmuuskeskukseen ja Energiamarkkinavirastoon. Lisédksi
tarkastuksessa on kuultu kantaverkkoyhtié Fingridia.

Ensimmiiseen tarkastuskysymykseen haettiin vastausta perehtymélld
aikaisempiin, erityisesti poikkeuksellisten sdfolosuhteiden aiheuttamiin
laajamittaisiin sdhkokatkostilanteisiin. Aineistona olivat tapahtumia kasit-
televit arvioinnit, tutkimukset ja selvitykset. Lisdksi selvitettiin, missi
miérin on olemassa tarvetta muista maista saatavalle korjausavulle (esim.
tydvoima, korjausmateriaalit ja -vélineet) kantaverkon laajoissa héirio- tai
vahinkotilanteissa.

Toiseen tarkastuskysymykseen haettiin vastausta siten, ettd selvitettiin
pohjoismaisen sdhkohuollon keskeiset toimijat ja yhteistydelimet sekd pe-
rehdyttiin yhteistyon sopimusperustaan, tavoitteisiin ja muuhun sisdltoon.
Kysymykseen siitd, millainen toimintavalmius tarkastuskohteilla on sel-
laisen kantaverkon laajamittaisen héirion tai vahingon selvittdmiseksi, jos-
sa tarvitaan apua naapurimaista, on haettu vastausta tutkimalla, missé
médrin pohjoismainen yhteistyd perustuu etukéteen valmisteltuihin riski-
ja haavoittuvuusanalyyseihin, valmiussuunnitelmiin ja valmiusharjoituk-
siin.

Aineistoa hankittiin haastattelemalla sihkévalmiusviranomaisten, sdin-
telyviranomaisten ja jérjestelmévastuullisten kantaverkkoyhtididen edus-
tajia. Tarkastuksessa perehdyttiin Pohjoismaiden neuvoston asiakirjoihin,
pohjoismaisiin yhteistydsopimuksiin ja pohjoismaisten yhteistydelinten
raportteihin ja kokouspoytékirjoihin sekd kansallisiin asiakirjoihin, tyo-
ryhmémietintdihin ja aihepiirid koskeviin tutkimuksiin ja selvityksiin.

Niiden ohella tarkastuksen aineistoa hankittiin tekemélld pohjoismaisiin
yhteistydelimiin (NordREG, Nordel, NordBER) osallistuville kansallisille
toimijoille kirjallinen kysely (liite 1). Kysymykset valmisteltiin asiakirja-
ja haastatteluaineiston analyysin pohjalta. Kyselyn jilkeen tehtiin vield
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haastattelukierros keskeisten toimijoiden luona. Kiytetty kansallinen ja
pohjoismainen aineisto kiy ilmi ldhdeluettelosta.

Vastaava aineisto on kerétty myos Norjasta ja Tanskasta. Norjan tarkas-
tusvirasto ldhetti kyselyn my0s ruotsalaistoimijoille, joista maan elinkei-
noministerié ja energiaviranomainen vastasivat kysymyksiin. Svenska
Kraftnit ei vastannut tietopyyntoihin. Ruotsalaistoimijoita ei ole myds-
kddn haastateltu.

Tarkastuskriteerit on johdettu ensi sijassa pohjoismaisista yhteistydso-
pimuksista. Suomen eduskunta ei ole tehnyt pohjoismaiseen séhkéhuollon
valmiutta ja varautumista koskevaan yhteisty6hon liittyvid linjauksia.
Myos kansallista sihkohuollon valmiutta ja varautumista koskevia tavoit-
teita on asetettu niukasti tai ne ovat yleisluontoisia. Kansallisessa tarkaste-
lussa on kuitenkin soveltuvin osin hyddynnetty Valtioneuvoston
23.11.2006 antamaa periaatepédtostd "Yhteiskunnan elintidrkeiden toimin-
tojen turvaamisen YETT-strategia" ja siind ilmaistuja turvaamisen periaat-
teita.

Kertomuksen valmistelussa on hyédynnetty runsaasti muiden Pohjois-
maiden, erityisesti rinnakkaistarkastuksen sihteeristonéd toimineen Norjan
tarkastusviraston, kerddaméii aineistoa. Tdhdn on osaltaan vaikuttanut se,
ettd kansallinen aineisto sdhkohuollon valmiuteen ja erityisesti korjaus-
valmiuteen liittyvistd kysymyksistd on melko niukkaa. My6s aiheesta kéy-
ty julkinen keskustelu on Suomessa ollut melko véhéaista.

2.5 Tarkastuksen rajaukset

Tarkastuksen suorittaminen rinnakkaistarkastuksena on vaikuttanut tar-
kastuksen rajauksiin ja tarkastuksen suorittamistapaan. Tarkastusta ei ole
kaikilta osin voitu suorittaa Valtiontalouden tarkastusviraston toiminnan-
tarkastuksen ohjeen mukaisesti.

Tarkastusvirastolla ei ole tarkastusoikeutta suomalaiseen jirjestelmévas-
taavaan Fingridiin, ja timi on vaikuttanut tarkastuksen suorittamiseen ja
osittain my0s tarkastustiedon kéyttokelpoisuuteen. Tarkastuksen yhtey-
dessd on kuitenkin haastateltu Fingridin edustajia, ja he ovat vastanneet
tarkastuksen liitteend olevaan kyselyyn. Aineiston rajoitukset ja puutteet
ovat kuitenkin heikentédneet mahdollisuuksia arvioida kansallisten varau-
tumistoimenpiteiden riittivyyttd ja suomalaistoimijoiden toiminnan onnis-
tuneisuutta. Tarkastuksen perusteella ei voida myOskddn esittdd luotetta-
vaa arviota toimijoiden operatiivisesta toimintakyvystd todellisessa tilan-
teessa. Jérjestelmdvastaava Fingridin rooli séhkojérjestelmén suurhéirio-
tilanteessa on joka tapauksessa aivan keskeinen.
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Tarkastus on keskittynyt erityisesti varautumiseen mahdollisiin sdhko-
jarjestelmén suurhdiiriétilanteisiin, jolloin vahinko on ennaltachkéisevisté
toimenpiteistd huolimatta tapahtunut. Tarkastuksessa ei ndin ollen ole tar-
kasteltu kantaverkkojen hiirididen ennaltachkiisyd, vaikka kaytdnnon
toiminnassa onkin jérkevd pyrkid tarvittavin toimenpitein vaikuttamaan
sithen, ettei laajoja hiiri6tilanteita koskaan syntyisi. Suomalaisviran-
omaisten mukaan Suomessa on pyritty panostamaan erityisesti juuri héi-
rididen ennaltachkdisyyn. Tarkastuksen rajaus on jouduttu tekeméin paa-
osin voimavarasyista.

Tarkastuksen alettua selvisi, ettd kaikissa Pohjoismaissa sdhkéhuollon
valmiuden painopiste on kansallisissa jérjestelyissd. Tastd syystd tarkas-
tuksessa selvitettiin yleisesti myos sdhkohuollon kansalliseen valmius-
suunnitteluun ja varautumiseen liittyvid kysymyksid. Tarkastuksen yhtey-
dessé esiin nousseita sdhkohuollon valmiuden mahdollisia riski- ja ongel-
ma-alueita on késitelty tarkastuksen lopuksi luvuissa 3.5, 3.6 ja 3.7. Nii-
den kasittelyd tdssé tarkastuskertomuksessa perustelee myos se, ettd niilld
saattaa olla merkitystd, kun arvioidaan yleisemmin Suomen séhkdhuollon
valmiuden tilaa, ja ne valottavat osaltaan séhkohuollon turvaamiseen ny-
kypdivéna liittyvid haasteita.

Tarkastuskertomusluonnoksesta pyydettiin ja saatiin palautteet ty6- ja
elinkeinoministeriéltd, Huoltovarmuuskeskukselta, Energiamarkkina-
virastolta ja Fingrid Oyj:lt4.

Tarkastuksen on suorittanut johtava toiminnantarkastaja Leena Juvonen.
Tarkastukseen ovat osallistuneet ylitarkastajat Reijo Mékinen ja Pekka
Luosujarvi, ja tarkastusta ovat ohjanneet toiminnantarkastuspééllikké Arto
Seppovaara ja toiminnantarkastusjohtaja Jarmo Soukainen.
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3 Tarkastushavainnot

3.1 Suurhéirién todennakdisyys ja sen
seuraukset
3.1.1 Pohjoismainen séhkojarjestelma

Sahkojarjestelmd koostuu voimalaitoksista, kantaverkosta (padvoimansiir-
toverkosta), alueverkoista, jakeluverkoista sekd sdhkoén kuluttajista. Poh-
joismainen séhkojérjestelmd koostuu Suomen, Ruotsin, Norjan ja Tanskan
kansallisista sdhkojdrjestelmists, jotka yhteen kytkettyind muodostavat
pohjoismaisen sihkojirjestelmin® (kuvio 1). Kansallisten sahkojirjestel-
mien kdytostd vastaavat jarjestelmévastuulliset kantaverkkoyhtiot.

Sahkoverkko huolehtii voimaloissa tuotetun sdhkon siirtdmisestd kulut-
tajille. S&hkoverkko voidaan jakaa jdnnitetasojen ja verkkojen kéyttotar-
koituksen mukaan kanta-, alue- ja jakeluverkkoihin. Kantaverkolla tarkoi-
tetaan valtakunnalliseen sdhkonsiirtoon tarkoitettua jannitetasoltaan vé-
hintadn 110 kilovoltin verkkoa. Jakeluverkot liittyvét suoraan kantaverk-
koon tai hyodyntédvit sen palveluita alueverkon kautta. Kotitaloudet ovat
liittyneina jakeluverkkoihin.

Sahkon kantaverkot yhdistdvit valtakunnallisina siirtoverkkoina toisiin-
sa kaikki sihkon tuottajat ja loppukiyttijit®. Kantaverkon hiirié voi siten
muodostua kriittiseksi ja leviti nopeasti myos alue- ja jakeluverkkoihin®.

3.1.2 Pohjoismaiset sdhkédmarkkinat

Pohjoismaisten sdhkgjarjestelmien yhteen kytkeminen merkitsee sité, ettd
yhdessd maassa tuotettua sihkdenergiaa voidaan siirtdéd toiseen maahan.
Poliittinen paétds pohjoismaisten sdhkomarkkinoiden perustamisesta teh-
tiin vuonna 1995, ja ne kisittivit nykyisin Tanskan, Suomen, Norjan ja
Ruotsin. Vuosittain sihkoi siirretizn huomattavia mézria maiden valilla.*®

** Pohjoismaista on siirtoyhteydet myds Vendjille, Saksaan, Puolaan, Viroon ja
Hollantiin, mikd mahdollistaa sdhkovoiman siirron myds ndiden maiden kanssa.
¥ NOU 2006, 113.

7 Kantaverkon viat ovat harvinaisempia kuin jakeluverkon viat, mutta seuraukset
voivat pahimmillaan ulottua laajoille alueille (Haarla 2008).

7 Louisiana kommuniké, 27.6.1995.

% Nordel: Annual Reports 1996-2006.

31



Markkinahinta tukkusdhkoélle muodostuu pohjoismaisessa sahkoporssissi
Nord Poolissa, ja se perustuu tuotanto-, siirto- ja kulutusolosuhteisiin Poh-
jolassa®. Pohjoismainen vesivoimatilanne vaikuttaa voimakkaasti tuk-
kusghkon hintaan, ja siksi hintavaihtelut ovat olleet suuria. S&hkoporssin
osuus pohjoismaisilla sihkdmarkkinoilla kulutetusta sdahkostd oli vuonna
2007 noin 69 %; loppuosa kaupankiynnisti oli kahdenvilisti*’. Sahko-
markkinoiden avaamisen jéilkeen sdhkontuottajat kaikissa alueen maissa
ovat markkinalihtoisesti tehostaneet toimintaansa*'. Pohjoismaisten sih-
komarkkinoiden toimivuutta on eri yhteyksissi arvosteltu™; toisaalta niiti
on myods pidetty esimerkkind hyvin toimivista monikansallisista sdahko-
markkinoista®. Markkinoiden yhdistyminen myds tukee tuotantokapasi-
teetin tehokkaampaa kayttoa.

Voimajérjestelmien yhteen kytkemisen ja maiden vilisen sdahkon siirron
on katsottu antavan Pohjoismaille paremman huoltovarmuuden kuin toi-
sistaan erillisind toimivien voimajirjestelmien*. Pohjoismaista vain Tans-
ka on ollut (vuonna 2006) riippumaton sihkon tuonnista®™. Suomi on ollut
viime vuosina voimakkaasti riippuvainen sdhkon tuonnista: erityisesti
sdhkod on tuotu Vendjiltd. Ruotsin ja Norjan kanssa Suomella on ollut
markkinatilanteen mukaan tuontia tai vientiz.*®

Kaikista sellaisista hiiriéistd pohjoismaisessa sihkojarjestelméssa, jotka
vaikuttavat markkinoihin on kerrottava Nord Pool Spotin kotisivuilla ns.
UMM-viestin muodossa (Urgent Market Message). Talld pyritddn muun
muassa varmistamaan kaikkien markkinaosapuolten yhtiliinen kohtelu.*’

Viime aikoina pohjoismaisen markkinaintegraation rinnalle on tullut
pohjoismaisten  sdhkomarkkinoiden yhdistiminen Manner-Euroopan
markkinoihin: markkinaintegraatiossa ollaan siirtyméssid Pohjoismaita laa-
jempiin kokonaisuuksiin. Eurooppalaisten energiamarkkinoiden integraa-
tio etenee aluemallilla. Suomi kuuluu alueeseen, jonka muodostavat Ruot-

¥ Nord Poolissa on kolme keskeisti kauppapaikkaa: seuraavan péivén sihkon
hinnan tunnin tarkkuudella mddrddvdt Spot-markkinat, schkon finanssituotteita
vaihtavat johdannaismarkkinat sekd ns. Elbas-porssimarkkina, jossa kaupan-
kaynti jatkuu kéyttotuntia edeltdiviille tunnille.

O http:/fwww. fingrid. filportal/suomeksi/sahkomarkkinat/.

I Esim. Energiakatsaus 3/2006, 10.

* Ks. esim. Siihkon tukku- ja véhittiismarkkinoiden toimivuus 2006.

“IEA 2007, 98.

* Forsvarets forskningsinstitutt 2001,18.

* Nordel: Annual Report 2006, 34.

** Energiakatsaus 3/2006, 11.

* Tanskan jéirjestelmévastaavan Energinet.dk:n kirje 23.5.2008.
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sin, Norjan ja Tanskan liséiksi Saksa (siirtoyhteydet Tanskaan ja Ruotsiin)
ja Puola (Puolan ja Ruotsin vilinen merikaapeli).

e

Source: Nordel

KUVIO 1. Pohjoismainen sahkojarjestelma (Nordel 2007).

3.1.3 Pohjoismaisen sahkdjérjestelmén haavoittuvuus
Yleensd haavoittuvuudella viitataan toiminnan tai jarjestelmén heikkoihin

kohtiin, jotka voivat pettdd tai mahdollistaa vadrinkdyton. Sdhkojarjestel-
mén haavoittuvuus kuvaa epétoivottavan tapahtuman jérjestelmaille ai-
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heuttamia toimintaongelmia ja niitd ongelmia, joita jarjestelméssd syntyy,
kun sitd epdtoivottavan tapahtuman jéilkeen palautetaan taas normaaliti-
laan.*

Kansallisten sdhkojarjestelmien yhteen kytkeminen on arvioiden mu-
kaan vihentinyt Pohjoismaiden haavoittuvuutta sdhkdhuollon ongelmati-
lanteissa. Samalla jirjestelmien keskindinen riippuvuus on kuitenkin luo-
nut uudenlaisen haavoittuvuuden, kun sdhkojéarjestelméin héiridtilanne yh-
dessd maassa voi luoda epdvakautta muiden maiden jérjestelmiin. Laaja
katko voi luoda nopeasti vaikean tehotasapainotilanteen® toisessa maassa,
ja pahimmassa tapauksessa se voi johtaa maiden rajat ylittivddn voimajar-
jestelmin osien pimentymiseen. T&lld voi olla lyhyelld aikavililld vakavia
seurauksia.”

My0s Pohjoismaiden energiaministerit ovat yhteisessd julkilausumas-
saan tdihdenténeet, ettd kansalliset voimajérjestelmét ovat riippuvaisia toi-
sistaan’'. Ministerit ovat myos korostaneet tarvetta vilttdd rajat ylittdvia
sdhkokatkoja ja ilmaisseet yhteisend tavoitteenaan olevan yhteistyon sy-
ventdmisen tehokkaan ja turvallisen pohjoismaisen voimahuollon edisti-
miseksi’.

On myos ndhty merkkejé siitd, ettd sdhkon siirtoverkkojen kéytto saattaa
vililld hipoa fyysisid rajojaan. Laaja-alaisten sidhkokatkojen jidlkeen on
esitetty arveluja® siitd, ovatko sihkon siirtojérjestelmit kenties jo ldhelld
turvallisuusrajojaan, kun sdhkomarkkinoiden vapauttaminen on johtanut
kantaverkkojen tehokkaampaan kiytt6on ja sdhkonsiirtojen suurempaan
alueelliseen integraatioon alueiden vélisen kaupan myo6td. International
Energy Agency (IEA) on myds esittdnyt raportissaan, ettd laajojen alueel-
listen markkinoiden syntyminen "yli jédrjestelméoperaattoreiden valvonta-
alueiden" on lisdnnyt kantaverkkojérjestelmien turvallisuushaasteita, kun
jarjestelméoperaattorit altistuvat toisten jérjestelmidoperaattoreiden opera-
tionaalisiin p#itoksiin ja samalla niiden mahdollisiin virheisiin heidin
oman valvonta-alueensa ulkopuolella. IEA on myos suositellut, ettd val-
miussuunnittelua ja hdiridihin varautumista olisi tehtdvd nykyistd enem-

* NOU 2000, 311.

* Sihkon tuotannon ja kulutuksen tulee olla koko ajan tasapainossa keskendiin,
koska schkod ei nykyisin voida varastoida sdhkdjdrjestelmdssd. Epdtasapainon
seurauksia voivat olla hdiriétilanteet tai pahimmassa tapauksessa sdhkojdrjes-
telmdn romahtaminen.

0 Forsvarets forskningsinstitutt 2001, 18.

! Pohjoismaiden ministerineuvosto, Akureyri erkleeringen 2004.

>2 Pohjoismaiden ministerineuvosto, referat fra mote i Géteborg 30.9.2003, bilag 3.
3 Ks. esim. IEA 2005, 11-12; KOM{(2007) 250, 9—11.

34



mén jérjestelmien kokonaisuuden nékokulmasta ottaen huomioon kanta-
verkkojen yhteen kytkemisen aiheuttamat turvallisuushaasteet.™

Schkojdrjestelmdn romahdusriski

Riski kuvaa yleisesti sitd uhkaa, jota epétoivottavat tapahtumat aiheuttavat
ihmisille, yhteiskunnan kannalta kriittisille ja tirkeille toiminnoille, ympé-
ristolle ja aineelliselle omaisuudelle. Riskin suuruutta voidaan teoriassa
mitata sen todennikoisyydelld (esiintymistaajuudella) ja vaikutuksilla.”
On myos pyritty selvittdiméian, mikd on todenndkoisyys koko Pohjoismai-
sen sidhkojirjestelmén tai sen huomattavan osan pimenemiseen. Norjalai-
nen tutkimuslaitos SINTEF on arvioinut, ettd tilastollisesti tdllaisia ro-
mahduksia tapahtuu Pohjoismaiden sdhkdojérjestelméssd 1015 vuoden vi-
lein.”

SINTEFin mukaan tulevien vuosien riskiarvioihin sisdltyy epdvarmuut-
ta, jota aiheuttavat muun muassa maiden vélisten suurten sdhkonsiirtojen
lisdantynyt tarve ja huoltokdytdnt6jen ja osaavan henkiloston saatavuuden
muutokset. Koska romahdus voi aiheutua niin teknisestd viasta kuin huo-
noista sédoloistakin, se ei ole koskaan tdysin viltettévissd.”’

Sahkojarjestelmédn mittavat héiriét voivat johtua useammasta samanai-
kaisesta viasta verkossa, yhtion kdytonvalvontajirjestelmin toimimatto-
muudesta, tuotantokapasiteetin riittdmattomyydestéd tai ulkopuolisesta ta-
pahtumasta, joka estdd verkon kéyttotoiminnan kokonaan tai osittain.
Tyypillinen viliton syy on se, ettd useampi tekninen vika tapahtuu saman-
aikaisesti>".

Jarjestelmin romahdus tai suurhdirio ("System breakdown, blackout")
on tila, jossa verkko on jdnnitteeton. Romahduksen syitd ovat
— epdstabiilius vikojen tai vian jdlkeen
— verkon valvojien riittimittomit toimenpiteet verkon hititilassa®
— ennustettavan eli (N-1)-vian sattuminen hilytystilassa.”

M JEA 2005, 11-12 ja 16-17.

> Esim. Sivonen 2007, 28; Direktoratet for samfunnssikkerhet og beredskap
1994, 3.

% SINTEF Energiforskning AS 2004.

7 Mis.

7 Kekkonen 2004.

% Hiitdtilassa joidenkin verkon komponenttien arvot ovat yli tai alle sallitun, jot-
kin verkon jdnnitteet ovat yli tai alle sallitun tai jdrjestelmdn taajuus on yli tai al-
le sallitun.

% Haarla 2008.
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Sahkojérjestelmid romahtaa, kun ennakoimaton héirididen sarja aiheuttaa
jérjestelmédn huomattavan osan pimentymisen. Seurausten vakavuuteen
vaikuttavat siirrettdvit sahkomaarit ja héirividen kestoajat.

Fingrid on arvioinut, etti pohjoismainen mitoituskiytints®' yhdessi sii-
hen liitettyjen laitteiden ja laitteistojen luotettavuustietojen kanssa johtaa
sithen, ettd Suomen voimajérjestelmidn suurhdirion todenndkoisyys on
harvemmin kuin kerran 30 vuodessa®. Energiateollisuus ry:n mukaan yli
viikon mittainen sdhkokatko on Suomen sihkéverkossa hyvin epidtoden-
ndkoinen. Laajakin hiirié on mahdollinen, mutta edellisen kerran Suomen
kantaverkko kaatui yli 30 vuotta sitten. Yleisesti ottaen Suomen kantaver-
kon siirtovarmuus on viime vuosina ollut erittiin hyva®.*

Tarkastuksessa haastateltujen suomalaistoimijoiden mukaan koko Poh-
jolan pimeneminen on niin epdtodenndkoinen vaihtoehto, ettd siihen ei ole
varauduttu suomalaissuunnitelmissa. Yleinen arvio oli my®és, ettd siihen
varautuminen maksaisi litkaa suhteessa saataviin hyotyihin.

Tarkastuskertomusluonnoksesta antamassaan palautteessa tyo- ja elin-
keinoministerio toteaa, ettd kantaverkon suorituskyvylld on ollut merkitté-
vid vaikutuksia viranomaisten toiminnan suunnitteluun. Ministerién né-
kemyksen mukaan Suomen séhkojérjestelmén kriisivalmiudessa ne kysy-
mykset, joissa 2000-luvulla on ollut epavarmuustekijoitd, ovat sdhkoéntuo-
tannon riittdvyys huippukulutustilanteissa ja jakeluverkkojen toimitus-
varmuus suhteessa nyky-yhteiskunnan vaatimuksiin ja muuttuviin ilmas-
to-olosuhteisiin. Ministerio on keskittdnyt vuodesta 2001 ldhtien merkitti-
vdn osan omista resursseistaan, jotka valmius- ja toimitusvarmuuskysy-
myksiin on ollut mahdollista asettaa, nimenomaan niihin kahteen teemaan
liittyvien kysymysten selvittéimiseen ja ratkaisemiseen. Kantaverkkoon
liittyviin valmiuskysymyksiin ei ole ollut mahdollista eikd merkittdvad
tarvettakaan asettaa ministerion valmisteluresursseja. Priorisointi on ollut
ministeridssé tietoinen valinta.

%! Keskeisin mitoituksen periaatteista on siis ns. n—1 sdcnté, joka tarkoittaa, ettdi
Jjoka hetki voimajdirjestelmdissd on varauduttava pahimpaan yksittdiseen vikaan.
Useimmiten se on voimajdrjestelmdcin liitetty tuotantoyksikko, mutta se voi olla
myds johto- tai kiskovika.

%2 Fingrid Oyj:n selvitys Energiamarkkinavirastolle 15.5.2006.

% Fingridin mukaan kantaverkon siirtovarmuus esimerkiksi vuonna 2006 oli hy-
vdd kansainvdlistd tasoa. Siirtdimdttd jédnyt energia oli yhteensd 138 MWh. Myds
hdiriomddrdlld mitattuna vuosi oli hyvd. Hdiriditd oli yhteensd 218, ja se on hie-
man pienempi kuin laajuudeltaan vastaavan verkon kymmenen vuoden keskiarvo
280.

% Talouselimd 2/2007.
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Tarkastushavaintojen mukaan ty6- ja elinkeinoministerion priorisointia
voidaan riskien todennikoisyyksien perusteella pitdd perusteltuna. Kui-
tenkin valtioneuvoston periaatepdédtoksessd YETT-strategiasta on yhtend
uhkamallina kuvattu sdhkéisen infrastruktuurin hdiriintyminen muun mu-
assa kantaverkon kaatumisen vuoksi, joten jatkossa myds kantaverkkoon
liittyviin valmiuskysymyksiin on syyté kiinnittd4d enemmain huomiota (ks.
sivu 19).

Sdhkojdrjestelmdn haavoittuvuus ddrimmdisissd sddolosuhteissa

Huoltovarmuuskeskuksessa vuonna 2005 tehdyn selvityksen mukaan suu-
rimpia huoltovarmuuden uhkia ovat sd4ilmiot, kuten myrskyt ja tulvat, se-
ki haitalliset jadtymis- tai jddolosuhteet. Nami iskevit laaja-alaisesti eri
toimintoihin, muun muassa sihko- ja tietoliikenneverkkoihin.” VTT on
Suomessa tutkinut ilmastonmuutoksen vaikutusta siahkoéverkkojen luotet-
tavuuteen ja arvioinut, ettd sihkon jakeluverkoissa ilmenevit viat ja kes-
keytysten kesto kasvavat ilmastonmuutoksen seurauksena. Ilmastonmuu-
toksen my6td sdiden ddri-ilmididen yleistyminen tulee lisddméddn sahko-
katkoja.’

Norjassa on tutkittu voimajérjestelmin haavoittuvuutta ddrimmaiisissd
sddolosuhteissa. Kantaverkon pylvddt on mitoitettu kestdimédn ddrimmai-
sid sddrasituksia, mutta ilmajohdot ovat erityisen haavoittuvia. Esimerkik-
si johtoihin kertynyt jid voi aiheuttaa oikosulkuja.”’

Myés Fingridin mukaan kantaverkon riskeistd suurimmat liittyvét sdi-
oloihin (myrskyt, alijigdhtynyt sade). Fingridin arvion mukaan nimai riskit
ovat Norjan ja Ruotsin kantaverkoissa suuremmat kuin Suomessa. My0s
verkon rakenteella on vaikutusta, ja Suomen silmukoitu verkko kestéé hy-
vin hiirioitd.®® Lisdksi kantaverkot rakennetaan puuvarmoiksi, eli johto-
kadut ovat niin leveitd, ettd puiden kaatuminen ei vaurioita kantaverkon
osia”. Kansainvilisten vertailututkimusten mukaan Fingridin materiaali-
nen valmius korjaus- ja kunnossapitotoiminnassa on myds keskiméérdista

70
parempi’".

 Sivonen 2007, 28.

% Martikainen, Antti, Pykdld, Marja-Leena & Farin, Juho 2007.

%7 Forsvarets forskningsinstitutt 2001, 13—18.

% Fingrid: sihkopostiviesti 26.8.2008.

i Energiamarkkinaviraston — lausunto  tarkastuskertomusluonnoksesta, Dnro
334/451/2008.

" Fingrid: scihkdpostiviesti 26.8.2008.
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Suurin osa sdhkon loppukdyttidjan kokemista katkoksista aiheutuukin
avojohdoiksi rakennetuissa jakeluverkoissa, joita on erityisesti maaseudul-
la. Katkoksia aiheuttavat muun muassa myrskyt ja ukkoset seké johdoille
ja reunuspuille kertyvd lumikuorma. Sdhkoénjakelun asiakkaiden keski-
médrdinen vuotuinen séhkoton aika on kuitenkin 20 viime vuoden aikana
pienentynyt.”"

Lappeenrannan teknillisessd yliopistossa on arvioitu eriasteisten suur-
hiirididen todennikoisyyksid ja viankorjausaikoja Suomessa. Ensimmaéi-
sen luokan suurhéirion, joka vastaa Pyry- ja Janika-myrskyjen aiheuttamia
tuhoja, oletetaan esiintyvin kerran viidessd vuodessa. Viankorjausaika
hiiricluokassa olisi 50 tuntia. Toisen luokan suurhiirién oletetaan esiinty-
vén kerran 20 vuodessa. Suurhdirié vastaa ldhinnd Unto-myrskyé. Vian-
korjausaika tdssd suurhiiriéluokassa olisi 110-150 tuntia. Kolmantena
vaihtoehtona selvityksessd tarkasteltiin suuruudeltaan sellaista suurhéirio-
td, jonka seurauksena asiakkaat palautetaan verkkoon noin 2,5 viikon eli
18 vuorokauden kuluttua hiirion alkuhetkestd. Téllaisia myrskyjé on ole-
tettu esiintyvin kerran 100 vuodessa.”

314 Yhteiskunnan haavoittuvuus suurhairidissa

Sahkokatkon vaikutukset yhteiskuntaan ja sdhkomarkkinoihin riippuvat
tapahtuma-ajankohtana vallitsevasta tilanteesta. Sithen vaikuttavat esi-
merkiksi vuodenaika, tuotantokapasiteetin vaje (kuivuus), katkon kesto,
laajuus ja luonne seké maantieteellinen paikantuminen.” Sihkokatkon yh-
teiskunnalliset vaikutukset pahenevat sen keston myo6td. On myo6s hyvi
huomata, ettd yhteiskunnallisten toimintojen palauttaminen normaalitilaan
voi kestia kauan lyhyenkin sihkokatkon jalkeen.”

Norjalainen tutkimuslaitos SINTEF on tekemissddn haavoittuvuusana-
lyysissa arvioinut kolme aluetta Pohjoismaissa katkostilanteessa erityisen
haavoittuviksi. Naméa ovat eteldinen Suomi, eteldinen Ruotsi ja eteldinen
Norja. Laajasta sdhkokatkosta yhdelld tai useammalla néistd alueista sel-
laisena ajankohtana, jona maiden véliset siirrot ovat suuria, voi aiheutua

"I Huoltovarmuuskeskuksen vuosikertomus 2006, 10~11.

7> Lappeenrannan teknillinen yliopisto tarkasteli toiminnallisten tavoitteiden aset-
tamisen vaikutuksia sédhkon siirtohintaan eriasteisissa suurhdirioissd. Tarkastel-
tavana oli kolme eritasoista suurhdiriotd. (Ks. Sdahkonjakelun toimitusvarmuuden
kehittdminen 2006, 65).

73 SINTEF Energiforskning AS 2004, 40.

" NOU 2000:24, 68.
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hyvin vakavia seurauksia, erityisesti kun otetaan huomioon niillé alueilla
asuvat suuret ihmismazrit.”

Sdhko on vélttdméttomyys useimmille yhteiskunnan toiminnoille. Tay-
sin sdhkosté riippuvaisia ovat kotitaloudet, terveydenhuolto, maatalous ja
elintdrked infrastruktuuri, kuten rahoitusala, litkenne ja televiestintd. Myos
kaupankéynti pohjoismaisilla sdhkémarkkinoilla voi héiriintyd eri tavoin
sdhkokatkon laajuuden ja keston mukaan. Samoin esimerkiksi vesi- ja ji-
tevesihuolto ovat riippuvaisia sihkoén saannista, ja ndiden jirjestelmien
toimintahdiriét voivat johtaa vakaviin terveydellisiin ongelmiin. Tdmén
vuoksi sdhkojen katkeaminen voi aiheuttaa laajakantoisia seurauksia ja
katkon seurauksena monet yhteiskunnallisesti tdrkeédt toiminnot voivat
kiytinnossi lakata toimimasta.’

Kuluttajan kannalta sdhkd on nyky-yhteiskunnassa valttamétto-
myyshyddyke, jota ilman ei ole juurikaan mahdollista tulla toimeen. Koti-
talouksien riippuvuus sidhkostd on jatkuvasti lisddntynyt, mihin on vaikut-
tanut muun muassa kodinkoneiden ja muiden séhkolaitteiden yleistyminen
sekd sdhkon kaytté asuntojen lammitykseen. Samalla myds kuluttajien
odotukset sdhkon laadun ja toimitusvarmuuden suhteen ovat kasvaneet ja
hiirididen sietokynnys on madaltunut.”’ Pohjoismaisilla sahkonkuluttajilla
on vahva luottamus sdhkojarjestelmidn kykyyn toimittaa siahkod, ja siksi
heilld on yleensé verraten heikot omat valmiudet pitkédllisten katkosten va-
ralta’. Niin ollen yhteiskunta on tiysin vakaan sihkonsaannin varassa.”

3.1.5 Riskiesimerkkeja séhkojarjestelman
hairiétilanteista

Seuraavassa on kisitelty lyhyesti erditd esimerkkejd eri puolilla Euroop-
paa ja maailmaa sattuneista poikkeuksellisen laajoista sdhkoverkon hii-
ridistd, jotka kuvaavat sitd, millaisia seurauksia téllaisilla tapahtumilla voi
olla. Osa niisté aiheutui jarjestelmiin liittyvistd ongelmista tai inhimillisis-
td erehdyksistd, ja osassa kyse oli laajoista myrskytuhoista. Osa hiiri6istd

7> SINTEF Energiforskning AS 2004, 59—62.

76 Forsvarets forskningsinstitutt 2001, 8-9.

77 Scihkénjakelun toimitusvarmuuden kehittiminen 2006, 9.

78 Puolustusministeric on 26.9.2008 julkaissut varautumisoppaan pitkékestoisen
sdhkokatkostilanteen varalta. Opas on suunnattu viranomaisille ja kansalaisille.
Hanke liittyy YETT-strategian pdivitykseen, jossa yhteiskunnan schkdisen infra-
struktuurin hdiriintyminen todettiin siis yhdeksi keskeisimmistd uhkamalleista.
(Pahasti poikki 2008.)

” NVE: Strategier for beredskap innen NVEs forvaltningsomrider 2002-2010,
vedlegg 5, 1.
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koski kantaverkkoa, ja osa rajautui alue- ja jakeluverkkoihin. Héiriét vai-
keuttivat monin tavoin ihmisten jokapédiviistd eldmdd ja yhteiskunnan
toimintaa, ja osa niistd aiheutti suuria kansantaloudellisia menetyksi.

KUVIO 2. Kyrill-myrskyn tuhoja 19.1.2007 Magdeburgissa Saksassa. Kuva: Peter Fors-
ter DPA/Lehtikuva.

Gudrun-myrsky Eteli-Ruotsissa tammikuussa 2005%

Ruotsin eteldosissa riehui 8.1.2005 voimakas Gudrun-myrsky, jota pide-
tddn nykyajan pahimpana Ruotsiin kohdistuneena luonnonkatastrofina.
Myrsky vaati yhteensd 17 ihmisen hengen, ja raivaustoissd kuoli lisdksi
useita henkiloitd. Ruotsin lisdksi Gudrun-myrsky koetteli myds muita
Pohjoismaita ja Baltian maita. Myrskyn vahingot olisivat voineet olla vie-
lakin pahemmat, ellei sdé tuolloin olisi ollut vuodenaikaan nahden poik-
keuksellisen ldmmin.

Ruotsissa myrsky vei sdhkét noin 730 000 asiakkaalta. Noin puolelle
sdhkot saatiin takaisin vuorokaudessa, mutta noin 56 000 asiakkaalle sih-
kot palautuivat vasta 820 vuorokauden kuluttua ja joiltakin asiakkailta
sdhkot katkesivat yli kuudeksi viikoksi.

Myrskyn vilittomét kustannukset Ruotsille on arvioitu yli 2 mrd. eurok-
si. Yksinomaan metsdtuhot olivat noin 1,7 mrd. euroa. Voimakas tuuli
kaatoi noin 75 miljoonaa kuutiometrid metsidd, mikd vastaa miltei koko
vuoden hakkuumiirid.® Puita kaatui myds voimalinjoille, ja ne aiheutti-

8 Statens energimyndighet 2006a.
81 Statens energimyndighet 2006b.
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vat suurta tuhoa. Valtaosa vahingoista aiheutui jakeluverkolle — kanta-
verkko ei kédrsinyt vaurioista. Noin 30 000 kilometri4 verkkoa vaurioitui.

Katkos keskeytti tuhoalueella kaiken séhkoisen viestinndn, myos tele- ja
tietoliikenteen. Puhelinyhteyksien puuttuminen® (monin paikoin viikon
verran) viivéstytti ja vaikeutti voimajohtojen korjaust6itd ja teiden rai-
vausta.

Myrskyn seurauksena kédynnistyi ruotsalaisen yhteistyborganisaation
("sdhkoalan yhteisty6organisaatio héiriétilanteissa") toiminta. Se oli jo ai-
emmin yhteisten harjoitusten avulla kerdnnyt kokemuksia séhkdkatkojen
selvittimisestd ja luonut héiriétilanteiden hoitamista varten yritysten vili-
sen verkoston. Organisaatio huolehti vapaan korjaustydvoiman liikuttami-
sesta yritysten vililld.* Ruotsin kantaverkkoyhtié Svenska Kraftnitin roo-
li jélleenkorjauksessa oli ensi sijassa verkkoyhtididen avustamista vara-
osien ja henkiloston saamisessa™. Se osallistui myds hairiGtilanteiden yh-
teisty0organisaation toimintaan ja arvioi jilkikéteen, ettd yleisesti ottaen
kansallisen kriisinhallinnan jérjestelmidn voidaan sanoa toimineen koh-
tuullisen hyvin korjattaessa myrskyn tuhoja®.

Ruotsi vastaanotti korjausapua muun muassa Suomesta, Norjasta, Tans-
kasta, Saksasta, Englannista ja Puolasta: apuun kutsuttiin noin 300 asenta-
jaa®®. Vieraskielisten asentajien kiytto aiheutti kieliongelmia. Kieliongel-
mia ratkomaan palkattiin tulkkeja, mutta ammatti- ja erityissanastojen
puute vaikeutti tulkkausta®”. Avun kisittelyssi haasteita toivat myos puut-
teet ruokailun ja asumisen jérjestelyissd ja kelpoisuusehto-ongelmat, jotka
liittyivét vierasmaalaisten tyOntekijoiden kelpoisuuteen tydskennelld sih-
kolaitteistojen korjaustoissd. Norjan Statnettin késityksen mukaan ruotsa-
laisviranomaiset joutuivat ndiden ongelmien vuoksi myos torjumaan joi-
takin korjausavun antamistarjouksia.*®

8 Myrskyn jilkeen tehtyjen selvitysten mukaan ihmiset kokivat useissa tapauksis-
sa puhelinyhteyksien puuttumisen vield vaikeammaksi ja stressaavammaksi kuin
sdhkdjen katkeamisen muun muassa sen aiheuttaman eristyneisyyden tunteen ta-
kia. (Statens energimyndighet 2006a).

8 Svenska Kraftniitin esitelmé NordBER-kokouksessa Lillehammerissa 24.~25.4
2007.

¥ Svenska Kraftnit 2005.

% NordBER: Referat fra NEF-mote i Helsinki, 14-15. april 2005.

% Statens energimyndighet 2006a, 23.

8 Svenska Kraftniitin esitelmi NordBER-kokouksessa Lillehammerissa 24.—25.4
2007.

% Riksrevisjonen 2008, 38.
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KUVIO 3. Voimajohtojen korjausta Bollebygdissa Gudrun-myrskyn jidlkeen. Kuva:
Niklas Larsson AFP/Lehtikuva.
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Quebecin jiimyrsky 1998"

Kanadan Quebecissd katkesi sdhkonjakelu 1,4 miljoonalta kotitaloudelta,
kun voimakas jadmyrsky teki tammikuussa 1998 tuhojaan alueella. Ali-
jadhtynyt sade ja voimakas tuuli muodostivat jditd rakenteisiin, ja monia
voimalinjoja sortui jéddkuormasta. Suurimmille kayttdjaryhmille sdhkot
saatiin palautettua viikossa sen ansiosta, ettd alueelle saatiin korjaustoihin
suuret madrét niin kansallista kuin kansainvilistikin apua. Sahkonkaytta-
jistd osa joutui kuitenkin odottamaan sihkéjen palautumista kuukauden.
Jaamyrsky aiheutti suuria vahinkoja myos muulle kriittiselle infrastruk-
tuurille ja my6s merkittavid taloudellisia seuraamuksia. Myrskyssd me-
nehtyi noin 30 ihmistd ja noin 100 000 ihmistd joutui hakeutumaan tila-
péissuojiin.

Ranskan hirmumyrskyt joulukuussa 1999”°

Ranskan yli kulki joulukuussa 1999 kaksi hirmumyrsky4, joiden seurauk-
sena kaikkiaan kymmeneltd miljoonalta ihmiseltd katkesivat sdhkot.
Myrskyt koettelivat myds muuta Eurooppaa, muun muassa Tanskaa. Noin
miljoonalle asiakkaalle sdhkot saatiin takaisin rajuilman jéalkeisend pdiva-
nd, mutta yli puoli miljoonaa asiakasta joutui odottamaan sdhkéjen palau-
tumista kaksikin viikkoa.

Sahkokatkoksesta seurasi suuria kéytdnnon ongelmia ihmisille muun
muassa ldmmityksen ja ldmpimin veden puuttumisen vuoksi. Yhteiskun-
tataloudelliset kustannukset arvioitiin yksinomaan Ranskassa noin 4,5
mrd. euroksi. Liséksi voimahuollon vahinkoja koskevat kustannukset ar-
vioitiin noin 2,25 mrd. euroksi.”’

Suurhdiirié USA:ssa ja Kanadassa elokuussa 2003"

USA:ssa ja Kanadassa 14.8.2003 sattunut sihkokatko ulottui Erie- ja On-
tario-jarvien ympéristostd aina New Yorkiin asti. Hiiriossd kytkeytyi
eroon 61 800 megawattia kulutusta ja noin 50 miljoonaa ihmisti jdi ilman
sdhkojd. Pisimmillddn katkos kesti runsaan vuorokauden.

Pimennystd edeltdvin tunnin aikana sdhkoverkosta kytkeytyi (suojaus-
jarjestelmien asianmukaisen toiminnan seurauksena) eroon ketjureaktio-

% Forsvarets forskningsinstitutt 2001, 9.
Y Mis., 9.

! Mis., 9.

2 Fingrid 1/2004, 9.
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maisesti lukuisia 345 kilovoltin johtoja Eriejérven ymparistossd, mika ai-
heutti verkossa voimakkaita jannite- ja tehoheilahteluita. Johtoja ja voima-
laitoksia kytkeytyi vuoron perdin eroon jirjestelmdstd, kunnes laajalla
alueella ei ollut endi tuotantoa kulutuksen kattamiseksi eikd sdhkon siir-
tamiseksi.

Pimentyneen alueen sdhkojérjestelmistd vastasivat useat verkko- ja sih-
koyhtiot, ja hdiridalueella toimi myds neljd jarjestelmédoperaattoria, jotka
huolehtivat sdahkojarjestelmin péivittdisestd luotettavuudesta. Hairion jal-
keen tehdyt selvitykset eivét tuoneet esiin merkittidvid puutteita tapahtu-
man aikaisessa organisaatioiden yhteistyossd, joskin kahden jérjestelméa-
operaattorin véliset menettelytavat ja koordinointi alueiden rajapisteissi
olivat riittdméttomid. Myos kahden yhtion kdytonvalvontajirjestelmissd
havaittiin vikoja ja puutteita.

USA:n hiirion selvityksisséd todettiin my®0s, ettd sdhkoverkon toiminta-
varmuuden oli vuosien saatossa annettu heikentyi, kun investointeja ei ol-
lut tehty samassa tahdissa, kuin séhkon siirtotarve oli lisddntynyt. Liséksi
todettiin tarvetta kehittdd johtoaukeiden kasvuston hallintamenettelyj4,
riittdvdn jénnitetason ylldpitoa sdhkoverkossa, organisaatioiden vélistd
viestintdd ja kdytonvalvontajérjestelmien luotettavuutta, operaattorien héi-
rionselvitysohjeita ja tilanneharjoittelua.”

Manner-Euroopan séihkékatko marraskuussa 2006™

Manner-Euroopan sdhkoverkossa ilmeni marraskuussa 2006 vakava toi-
mintahdirid, joka aiheutti sihkokatkoja suuressa osassa jarjestelmdd —
sdhkokatkon seurauksista kérsi ldhes koko Keski-Eurooppa. Tuolloin vika
saatiin kuitenkin korjattua nopeasti (keskimiérin noin tunnissa), ja séh-
kontoimitukset jatkuivat normaalisti. Toimintahéiri6lld olisi saattanut olla
paljon vakavampia seurauksia, mutta siirtoverkko-operaattoreiden tehokas
yhteisty0 ja verkon koko mahdollistivat verkon nopean palauttamisen
toimintaan ja sihkontoimitusten jatkamisen.

Jarjestelmahairiotd koskeneen selvityksen mukaan syité jérjestelméahéi-
rioon oli kaksi: hiirion ldhtopisteend olleen siirtoverkon operaattori ei
noudattanut keskeistd verkon kéyttGvarmuuskriteerid, eikd siirtoverkko-
operaattoreiden keskindinen koordinaatio ollut riittdvéd. Johtopadtoksend
todettiin, ettd lainsdddinto- ja sdédntelyviitekehystéd tulee parantaa vastaa-
vien hiirididen vilttimiseksi ja siirtoverkko-operaattoreiden tulee ryhtyé

7 Mts., 10.
“ http://www.talentum.com/printview.te?f id=1059876, 12.6.2008.
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toimenpiteisiin verkon kiyttovarmuuden ja keskindisen koordinaationsa
parantamiseksi.”

Scihkokatko Etelé-Ruotsissa ja Iti-Tanskassa syyskuussa 2003°°

Eteld-Ruotsin ja Tanskan Sjellandin pimentidnyt sdhkokatko tapahtui
23.9.2003. Haéiriossd sdhkojérjestelméstéd kytkeytyi eroon vajaat 5 000
megawattia kulutusta, ja sdhkokatkos kosketti pisimmilldén noin seitse-
mén tunnin ajan lihes kolmea ja puolta miljoonaa ihmista.

Sahkokatkoksen aiheutti kaksi perikkdistd mekaanista vikaa Ruotsin
sdhkojdrjestelméssd. Ensin venttiilivika aiheutti Oskarshamnin voimalai-
toksen 3. yksikon pysdhtymisen tilanteessa, jossa sen tuotantoteho oli noin
1 200 megawattia. Viisi minuuttia my6hemmin tuli 1dhelld Goéteborgia si-
jaitsevan Horredin sihkéaseman erottimeen mekaaninen vika, jonka
vuoksi erottimen ristikkorakenteinen runko romahti ja aiheutti kaatues-
saan molempiin kiskojérjestelmiin oikosulun. Suojausjdrjestelmé kytki
koko sdhkdaseman eroon muusta verkosta, ja samalla sithen kytkeytyneet
Ringhalsin voimalaitoksen 2 yksikkdd pysédhtyivit laitoksen tuotantotehon
ollessa noin 1 800 megawattia. Sdhkoverkko ei kestényt niistd seurannees-
ta tuotannon pysdhtymisestd aiheutunutta ylikuormittumista ja heilahtelua,
vaan eteldiseen Ruotsiin johtavien yhteyksien katkaisijat avautuivat ja ai-
heuttivat siten alueen pimenemisen. Samalla pimeni myds Tanskassa
Sjeellandin alue, koska se oli tuolloin tdysin riippuvainen Eteld-Ruotsin
sahkojarjestelmén toimivuudesta.

Ruotsissa otettiin héirion takia kehittdmiskohteiksi muun muassa sahko-
jarjestelmén kayttovarmuuteen liittyvdn sddnndston ja voimalaitoksille
asetettavien teknisten vaatimusten tarkistaminen, vikaantuneen sdhko6ase-
man kiskojérjestelmén parantaminen, Eteld-Ruotsiin johtavien siirtoyhte-
yksien vahvistaminen, erottimien valvonnan tehostaminen, kunnossapito-
menettelyjen parantaminen, kdyténvalvonnan kauko-ohjausten toimivuu-
den varmistaminen seké tiedotusmenettelyn tarkistaminen.

Helsingin pimeneminen elokuussa 2003

Helsingin alueella sattui 23.8.2003 sidhkokatkos, joka koski osittain my6s
Vantaan, Keravan ja Sipoon alueita. Helsingin Energian séhkon siirtover-
kossa tapahtui merkittidva hiirio, jonka seurauksena koko Helsinki pimeni.

> Energiamarkkinaviraston vuosikertomus 2007, 17.
% Fingrid 1/2004, 10-11.
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Sahkonjakelu saatiin palautetuksi normaaliksi runsaan tunnin kuluttua hii-
rion alkamisesta.

Hairio alkoi, kun huoltot6iden jilkeen kytkettiin yhtd maakaapelia jén-
nitteiseksi. Kiinni unohtuneesta maadoituserottimesta aiheutui samalla
kolmivaiheinen oikosulku 110 kilovoltin sdhkoasemalla. Helsingin Ener-
gian suojausjirjestelmi ei toiminut normaalisti, mutta kantaverkon suo-
jausjérjestelméd toimi suunnitellulla tavalla ja pysédytti vian levidmisen
kantaverkkoon.”’

Myrskytuhot Suomessa: Pyry- ja Janika-myrskyt marraskuussa 2001

Marraskuussa 2001 Suomea koetelleet Pyry- ja Janika-myrskyt aiheuttivat
sihkon jakeluverkossa® merkittivia vahinkoja ja johtivat pitkdaikaisiin ja
laajoihin sdhkonsaannin keskeytyksiin eri puolilla maata. Myrskyjen ai-
heuttamat sdhkokatkokset koskivat yli 800 000:ta asiakasta. Y1i vuoro-
kauden kestédneitd sdhkokatkoksia oli ldhes 200 000 kotitaloudella. Niista
1 600 taloudella keskeytys kesti yli viisi vuorokautta.” Vuoden 2002 hei-
nikuussa richunut Unto-myrsky pimensi puolestaan 90 prosenttia entisen
Kuopion l44nin alueesta.

Myrskyjen yhteydessd kévi ilmi, ettd yhteistoimintaa ja vastuun jakoa
asiakkaiden, jakeluverkonhaltijoiden ja pelastustoimen kesken tulisi sel-
ventdd. Pelastustoimen vastuulla on pelastustoimilain mukaan "vaarassa
olevien ihmisten, ympériston ja omaisuuden suojaaminen ja pelastami-
nen", kun taas jakeluverkonhaltijat vastaavat verkon vikojen korjaamises-
ta ja sdhkonjakelun palauttamisesta. Yksityiset ihmiset ovat vastuussa
omasta toiminnastaan.'”’

Kuntaliiton kyselyn mukaan'®' kuntien ja sihkojakeluyhtividen yhteis-
tyd ei toiminut juuri lainkaan (lukuun ottamatta kuntien omistamia sahko-
yhti6itd) Pyry- ja Janika-myrskyjen aiheuttamien séhkokatkosten aikana.
Sahkoyhtisilla ei ollut tiedotusta kunnille, ja yhtididen vikapdivystyspuhe-
limet ruuhkautuivat pahoin. Katkosten varalta ei juuri ollut valmiita toi-
mintaohjeita yhteistyostd sahkoyhtididen kanssa. Kunnissa oli varautumi-
sen suhteen vallalla késitys, jonka mukaan "katkokset kestdvit enintddn
tunnin", kuten yhtidisté oli niille aikaisemmin viestitetty. Kunnat olivat it-
se varautuneet sihkokatkoksiin muutamilla varavoimakoneilla, joilla py-

7 Fingrid 1/2004, 9.
% Kantaverkkoon myrskyt eiviit aiheuttaneet vakavia vikoja.
% Scihkonjakelun toimitusvarmuuden kehittiminen 2006, 8.

10 Scihkén toimitusvarmuuden parantaminen 2002, 22.
1 Kuntaliiton kysely 2002.
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rittiin turvaamaan sdhkon saanti terveyskeskuksiin, vanhainkoteihin ja ve-
sihuollon tarpeisiin. Ne osoittautuivat suurelta osin riittiméattomiksi.

Kunnissa arvioitiin my®6s, ettd séhkoyhtididen resursseja ja linjojen kun-
nossapitoa on taloudellisista syistd voimakkaasti vdhennetty niin, ettei
poikkeuksellisissa tilanteissa syntyneisiin ongelmiin néyteti pystyvén vas-
taamaan. Sahkoyhtioilld oli korjaustoissd henkilostod, jolla ei ollut tarvit-
tavaa paikallistuntemusta. Raivaustdiden johtamista ja tdiden koordinaa-
tiota pidettiin olemattomana.

Kuntien mielesti paras tulos vastaisuuden varalle saataisiin paikkakun-
takohtaisella etukéteen suunnitellulla varautumisella, johon osallistuisivat
yhteisty0sséd sdhkoyhtio ja kunnan eri toimialojen edustajat. Kuntien vas-
tauksissa katsottiin myds, ettei valtakunnan- ja lddnintason vdesténsuoje-
lu- ja pelastusorganisaatioilla eikd alan ministeriéilld (kauppa- ja teolli-
suusministerio, sisdasiainministerid) ollut mitdén toimintasuunnitelmia.

Myrskyjen jilkeen kauppa- ja teollisuusministerié kutsui ylijohtaja Jarl
Forsténin selvitysmieheksi, jonka tehtdviani oli selvittdd jakeluverkonhal-
tijoiden varautumisjérjestelmien riittdvyyttd ja sdhkojérjestelmén toimi-
vuutta poikkeuksellisissa olosuhteissa. Selvitysmiehen ehdotusten pohjalta
sdahkomarkkinalakiin lisdttiin myShemmin vakiokorvaussdinnds, jonka
mukaan sihkonkayttdjéalld on oikeus vakiokorvaukseen silloin, kun yhté-
jaksoinen keskeytysaika on ollut vihintiin 12 tuntia.'”

Vakiokorvaussddnnosto tdydentdd sdhkontoimituksen virheeseen perus-
tuvaa hinnanalennusta ja vahingonkorvausta koskevia sddannoksid. Vakio-
korvauksen miérd riippuu asiakkaan keskeytysajan pituudesta sekd vuo-
sittaisen verkkopalvelumaksun suuruudesta. Vakiokorvauksella pyritddn
kannustamaan jakeluverkonhaltijoita panostamaan séhkontoimituksen
keskeytysaikojen lyhentdmiseen.

Vakiokorvaussddnnostod ei kuitenkaan sovelleta suurjénnitteelld toimi-
vissa kantaverkossa ja alueverkoissa. Pddsdéntoisesti my0ds sellaiset kes-
keytykset, jotka aiheutuvat kanta- tai alueverkossa tapahtuneesta keskey-
tyksestd tai hdiriostd, vapauttavat jakeluverkonhaltijan vakiokorvauksen
maksamisesta sdahkonkayttdjille. Tyo- ja elinkeinoministerion mukaan
kantaverkon héiridtilanteessa syntyvét vahingot kohoavat niin suuriksi, et-
td on katsottu olevan mahdotonta liittd4 niihin esimerkiksi korvausvastuu-
ta asiakkaille, miké taas on ollut keskeinen tapa ohjata jakeluverkkoja pa-
rantamaan toimitusvarmuutta. Ndkokantaa voidaan pitdd hieman huonosti
yhteensopivana ministerién tekemén priorisoinnin suhteen, jonka mukaan
kantaverkon valmiuskysymyksiin ei ole ollut tarvetta panostaa (ks. sivu
36).

12 HE 218/2002 vp.
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Selvitysmies Forstén suositteli myds toimitusvarmuuden toimenpide-
suunnitelmien ja varautumissuunnitelmien laatimista laajojen héiriétilan-
teiden varalta. Vuonna 2006 tehdyn kyselyn mukaan noin 90 % kyselyyn
vastanneista'” jakeluverkonhaltijoista oli laatinut varautumissuunnitel-
man héiridtilanteiden varalle. Suunnitelmat olivat kyselyn perusteella kat-
tavia. Joka toinen oli joutunut turvautumaan suunnitelmassa esitettyihin
toimenpiteisiin kerran vuodessa, ja kaksi kolmesta katsoi, ettd suunnitel-
mista oli ollut apua tilanteen selvittimisessd. Kyselyn mukaan valmiutta
yllapidetddn koulutuksella, harjoituksilla, erilaisin sopimuksin ja riittdvan
korjauskaluston avulla. Lisdksi korjaustarvikkeiden varmuusvarasto koet-
tiin tirkesksi.'”

Valtaosa verkonhaltijoista oli myds laatinut toimenpidesuunnitelman
toimitusvarmuuden parantamiseksi. Suunnitelmia pidettiin tarkeind, mutta
niiden laatiminen ei ollut sujunut ongelmitta. Ongelmiksi mainittiin muun
muassa resurssipula niin taloudellisten kuin henkildstoresurssienkin osalta
ja kehityksen ennakoinnin vaikeudet.'””

Yleensd sahkoyhtiot varautuvat myrskyjen varalta seuraamalla sdétiedo-
tuksia. Myrskyn tullessa valmiutta nostetaan niin, ettd mahdolliset vauriot
pystyttéisiin korjaamaan mahdollisimman ripeédsti. Monilla verkonhalti-
joilla on myds kdytossddn myrskyistd ja muista poikkeusoloista ilmoittava
jirjestelma.'® Toisaalta suurhiirisiti on mahdotonta ennakoida varmasti;
sddennusteet osoittavat suuntaa, mutta tilanteet voivat kehittyd yllatyksel-
lisesti.

13 Kyselyn vastausprosentti oli 60.

19% Scihkonjakelun toimitusvarmuuden kehittiminen 2006, 56-57, 71.
% Mts., 57-58.

19 Ms., 57.
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3.2 Sahkdjarjestelman yhteiskaytto:
kayttohairididen selvittdminen

Kansallisten valvomoiden vilinen toimiva yhteistyé on keskeinen osa
Nordelin tavoitetta kiyttdd yhteenkytkettyd pohjoismaista sihkojarjestel-
méi yhtenidisend jarjestelmini'®”’. Sopimuksen mukaan kiyttokatkoksista
tai niihin verrattavien tapahtumien uhasta on viipymattd ilmoitettava kaik-
kien sopimuspuolten valvomoille'®. Tieto on annettava 15 minuutissa hii-
rion ilmaantumisesta'®”. Niin pyritdén estimiin tilanteen kehittyminen
koko jérjestelmén tai osajirjestelmédn romahdukseksi ja se, ettd vikojen
korjaamiseksi ei kytketd toiminnasta tarpeettoman suurta osaa sdhkdjdr-
jestelmistd''”.

Katkokset ja yhteispohjoismaisen jarjestelmén kdyton kannalta merkit-
tavit toimet on mahdollisimman pitkilti hoidettava kahdenvilisesti.'"
Kayttohiirididen tapahtuessa normaalikdytt6on palataan mahdollisimman
pian, ja sopimuspuolten on kahdenvilisesti autettava toisiaan kdyttohii-
riiden seurausten pitamiseksi mahdollisimman vihiisina.'"* Mikali kiyt-
tohdiriot kuitenkin aiheuttavat jonkin Pohjoismaan kantaverkon romah-
duksen, vahingoittuneet verkkoalueet pyritddn eristiméddn tapahtuman
vaikutusten rajaamiseksi' .

Sahkojérjestelmdd koskeviin hédiridihin varaudutaan my6s hiiridreser-
veilld. Naitd ovat taajuusohjattu ja nopea héirioreservi. Osalla Fingridin
kaasuturbiinilaitoksista on black start -ominaisuus''*, mutta mikili janni-
tettd ei ole saatavissa Suomesta, se pyritddn ensisijaisesti saamaan Ruotsin
400 kV:n asemalta.'” Mys kuormien irti kytkeminen voi olla tarpeen pa-
hoissa hiirictilanteissa. Teollisuuden kanssa on korvausta vastaan sovittu
jo etukéteen suurten kertakuormien kytkemisestd irti verkosta.

197 Nordel, Annual Report 2006, 22.

198 Nordel, Systemdriftavtalen 13.6.2006, 8 §.

1% Mis., liite 9.

"0 Mts., 107.

" Mis., 8 §.

"2 M., 11 6.

"5 Mis., liite 9.

"% Black start -ominaisuuden omaavat koneistot pystyviit kéynnistymdicin jénnit-
teettomdcdn verkkoon ilman ulkopuolista sdhkonsyottod. Ominaisuuden avulla

pystytddn suurhdirion yhteydessd palauttamaan jéannite verkkoon.
115

http://www.fingrid. fi/portal/suomeksi/palvelut/jarjestelmapalvelut/kayttovarmuu-
den_yllapito, 23.6.2008.
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Yleisesti voidaan todeta, ettd pddperiaatteena pohjoismaisen sihkojar-
jestelmin héiridtilanteissa on siis se, ettd ongelmakohta pyritdén eristé-
mién niin, ettd muu sdhkojirjestelmd voi jatkaa toimintaansa normaalisti.
Néin ollen pohjoismaisella yhteistyolla ei todenndkdisesti olisi kovin kes-
keistd merkitystd Suomen sdhkéjarjestelmissé tapahtuvan suurhéirion sel-
vittdmisessd. Tarvittaessa Suomen verkko voidaan kytked irti Ruotsin
kantaverkosta ns. saarekekédyttoon. Mahdollinen suurhdirié pyrittéisiin
hoitamaan kansallisesti. Fingrid voi kuitenkin tarvittaessa pyytdd Ruotsin
jarjestelmévastaava Kraftnittilta apua jinnitteen saamiseksi verkkoon,
mikd voisi joissain tilanteissa nopeuttaa normaalitilaan palautumista.
Fingridissd myos uskottiin, ettd apua saataisiin.

Fingridin mukaan yhteistyotd Ruotsin kanssa on mietitty muun muassa
sellaista tilannetta varten, ettd verkko repedisi Suomen ja Ruotsin vililla.
Fingrid on tehnyt Ruotsin Kraftnitin kanssa jonkin verran yhteistyotéd
esimerkiksi harjoituksissa: Ruotsista on ollut edustaja Fingridin jirjesté-
missd harjoituksessa, ja Suomesta on ollut edustajia harjoittelemassa
Kraftnidtin simulaattorilla, joka on monipuolisempi kuin Fingridin oma
simulaattori''®.

Aiempia mittavia sdhkohdirigitd analysoitaessa on havaittu, ettd kdytto-
hiirididen syntyyn ovat osaltaan vaikuttaneet eri maiden valvontakeskus-
ten puutteellinen yhteisty6 ja ldhialueiden sdhkojdrjestelmien huono tun-
temus''’. Yhteistydongelmat ovat lisiksi pidentineet siti aikaa, joka on
kulunut jakelun palauttamiseen romahduksen jilkeen taas normaaliksi.''®
Tarkastuksessa ei tullut esiin sellaisia seikkoja, jotka olisivat viitanneet
yhteistydongelmiin pohjoismaisen sdhkdojarjestelmén kaytossé tai mahdol-
listen kéyttohiirididen selvittdmisessa.

"5 Yoimajirjestelmdsimulaattorilla harjoitellaan sihkéverkon normaaleja kiiyt-
totoimenpiteitd sekd hdiriotilanteita. Simulaattoriin on mallinnettu Ildhes koko
Suomen voimajdrjestelmd. Simulaattorin kdyttoliittymd on samanlainen kuin val-
vomoissa kdytettdvdssd kdytonvalvontajdrjestelmdssd, joten harjoituksissa saa-
daan todenmukainen tuntuma tosieldmdin tilanteisiin.

"7 Vonna 2008 Ikéiiynnistynyt UNDERSTAND on pilottikoulutusprojekti, joka on
tarkoitettu Euroopan sihkonsiirron jdrjestelmdoperaattoreille (TSO). Se kohdis-
tuu erityisesti maiden rajat ylittévddn yhteistyéhon schkonsiirron kriisien hallit-
semiseksi. Projekti kuuluu EU:n komission Leonardo da Vinci -ohjelmaan, ja
Huoltovarmuuskeskus on yksi sen kumppaneista. Taustatavoite on pitdd valot
pddlld Euroopassa eli kantaverkkojen schkonsiirto katkottomana. Projektin tar-
koitus on luoda koulutusmalli, jonka pohjalta voidaan jatkaa muuta energia-alan
huoltovarmuuden koulutusta
http://www.huoltovarmuus.fi/ajankohtaista/uutisarkisto/news.mpl?id=67,
10.6.2008.

18 Nordel, Annual Report 2006,22.
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3.3 Korjausavun tarve kantaverkon laajan
vahingon jalkeen

Henkilovoimavarat

Norjalainen tutkimuslaitos SINTEF on tekemisséén pohjoismaisen voima-
jérjestelmén riski- ja haavoittuvuusanalyyseissd nostanut yhdeksi tulevai-
suuden epdvarmuustekijdksi ammattitaitoisen tydovoiman saannin sdhko-
alan tehtiviin''’. Norjalainen puolustusalan tutkimusinstituutti on puoles-
taan arvioinut, ettd henkilostovahennykset sdhkoalalla lisddvét valmiusyh-
teistyon tarvetta Pohjoismaissa' ™.

Ammattitaitoisen henkilGston saaminen laajoihin sdhkdverkkojen kor-
jaustoihin voi jatkossa muodostua ongelmaksi. On arvioitu, ettd sihkoalan
yleisen tehostamisen seurauksena sidhkohuollon korjausresursseja on su-
pistettu'?'. On myos esitetty nikemyksii, ettd suurhiirididen korjaus on
hitaampaa, koska henkilkuntaa on vihennetty'>.

Fingridin mukaan on epdvarmaa, miten tydvoiman saaminen korjaustoi-
hin onnistuisi mittavassa hiirio- tai vahinkotilanteessa. Vaikka Fingrid
toimii jarjestelmévastuuta hoitaessaan viranomaisena, se ei voi velvoittaa
ihmisid tulemaan kantaverkon korjaustsihin poikkeusoloissakaan'®.
Muissa maissa saatujen kokemusten perusteella ongelmaksi laajamittaisis-
sa sidhkokatkoissa voi muodostua myos se, ettd yhteiskunnan normaalin
eldmdnmenon héiriintyessd ihmiset eivit joukkoliikenteen puuttuessa vélt-
tamattd padse tyopaikoilleen tai he jadviat mieluummin kotiin huolehti-
maan perheistiin kuin menevit toihin'*,

Korjaustydvoiman saatavuus ja riittdvyys voi muodostua ongelmaksi
erityisesti laajoissa myrskytuhoissa. Voidaan olettaa, ettd sellaiset poik-
keukselliset sddolot, jotka aiheuttaisivat vakavia vaurioita kantaverkkoon,
aiheuttaisivat todennikéisesti laajoja vaurioita myds alue- ja jakeluverk-
koihin. Téll6in muiden sidhkoyhtididen ja verkostourakoitsijoiden henki-
16st6d ei vilttamattd olisi kdytettdvissd tai lainattavissa sdhkdverkon kor-

19 SINTEF Energiforskning AS 2004, 48.

120 Forsvarets forskningsinstitutt 2000, 34.

21 Stortingsmelding nr. 17 (2001-2002) Samfunnssikkerhet — Veien til et mindre
sarbart samfunn, 106.

122 Tampereen teknillisen yliopiston sihkoturvallisuuden dosentin Veli-Pekka
Nurmen haastattelu Vasama-lehdessd 4/2007, 8.

'3 Toisaalta laajamittainen séihkokatko ei ehkid olisi valmiuslain mukainen poik-
keustilanne.

124 Forsvarets forskningsinstitutt 2001, 10.
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jaustoihin. Yleensd naapuriverkkoyhtion henkildsté on kdytettdvissd vain
silloin, kun hiiri6 ei ulotu samanaikaisesti timén jakelualueelle. Verkos-
tourakoitsijan henkil6sto on kéytettidvissd tehtyjen poikkeustilanteita kos-
kevien sopimusten mukaisesti.'”

Myrskytuhojen aiheuttamissa sdhkdverkkojen korjaustéissd on niin
Suomessa kuin muullakin hyédynnetty my6s yhtididen ulkopuolisia tyon-
tekijoitd. Esimerkiksi raivaustoissd (teille kaatuneiden puiden poisto) ja
vikapaikkojen etsinnédssd voidaan kdyttdd maanviljelijoitd ja metsureita ja
korjaushenkil6ston muonituksen jirjestimisessd vapaachtoisjirjestoja
yms. YhteistyOstd olisi tirked sopia etukédteen muiden verkkoyhtididen ja
sidosryhmien, kuten pelastuslaitoksen, metsdnhoitoyhdistysten, metsurien
ja koneurakoitsijoiden, kanssa.'*®

Ruotsissa kadytettiin Gudrun-myrskyn jilkeen ensimmdiistd kertaa myos
siviilipalvelusmiehii (joilla oli sdhko6alan tutkinto) verkkojen korjaustéis-
sd. Ruotsin kantaverkkoyhtié Kraftnitilld on myds sopimus puolustus-
voimien kanssa yhteistyOstd suurhdiridtilanteissa. Samoin silld on yhteis-
tysopimuksia vapaachtoisten maanpuolustusorganisaatioiden kanssa.'*’

Muiden kuin sdhkdalan ammattilaisten hy6dyntdmistéd rajoittavat muun
muassa turvallisuussyyt ja sdhkoturvallisuutta koskevat sdédnnokset ja
madrdykset. Sdhkoturvallisuuslaissa sdddetddn sdhkoalan téiden tekemisen
edellytyksisti ja siitd, kuka voi tyoskennelld sdhkoverkkojen korjaustois-
sd. Sdhkoalan toitd suorittavilla tulee olla riittdvéd kelpoisuus tai muuten
riittivi ammattitaito.'”®

Pohjoismaiset sidhko- ja energiayhtiét ovat viime vuosina ulkoistaneet
muun muassa verkonrakennus-, huolto- ja kunnossapito- sekd mittaustoi-
mintojaan. Suomessa séhkoverkkojen korjaustoiminta onkin nykyisin pit-
kalti ulkoistettu niin kantaverkon kuin jakeluverkkojenkin osalta. Fingri-
distd todettiin korjaushenkilostén lainaamisesta, ettd yhtion palveluksessa
ei korjauspalveluiden ulkoistamisen jilkeen oikeastaan endi ole sellaista
henkil6stod, jota se voisi lainata muualle korjaustoihin. Ulkoistamisen ai-
heuttamia haasteita késitellddn kertomuksen luvussa 3.6.

Norjan sédhkohuollon valmiusviranomainen Norges vassdrags- og ener-
gidirektorat (NVE) totesi tarkastuksen yhteydessd, ettdi NordBER-
yhteistyon taustalla on osaltaan ollut ajatus siité, ettd voimahuollon poik-
keuksellisissa tilanteissa voi olla tarpeen hyddyntdd voimavaroja maiden

123 pekkanen 2003, 20.

126 M., 20.

127 Statens energimyndighet 2006a, 23 ja 29.
128 Scihkoturvallisuuslaki 410/1996.
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yli silloin, kun yksittdisen maan omat resurssit eivit ole riittivat'>. Poh-
joismaiden jdrjestelmédoperaattorit kiyttivit samoja verkkopalveluyrityk-
sid, jolloin riippuvuus suurimmista palveluyrityksistd voi muodostua on-
gelmaksi sellaisissa tilanteissa, joissa useampi maa tarvitsee samanaikai-
sesti korjaustyévoimaa.

Materiaalivoimavarat

Pohjoismaista sdhkojarjestelméd pidetdén normaaleissa kdyttdolosuhteissa
vakaana ja luotettavana. Epdvarmaa sitd vastoin on, missid méirin normaa-
lioloihin mitoitetut resurssit riittdvit ddrimmaéisissd kéyttoolosuhteissa.
Norjalainen NVE on todennut, ettd pohjoismaisten sdhkomarkkinoiden
kehitys on lisdnnyt pohjoismaisen valmiusyhteistyon tarvetta ja ettd yh-
teistyd olisi tdrkedd myds kansallisten etujen ndkdkulmasta ja resurssien
mahdollisimman tehokkaan kdytén varmistamiseksi "yhteiseksi hyvik-
5" 130

Tarkastuksessa jérjestelmdoperaattorit katsoivat, ettd kaikkien Pohjois-
maiden kantaverkoissa voi tapahtua sellaisia tuhoja, joissa vahinkojen
madrs ylittdd saatavissa olevat kansalliset korjausmateriaalivarastot. Fing-
ridin mukaan téllainen tilanne voisi syntyd esimerkiksi silloin, kun kym-
menittdin voimajohtopylviitd kaatuisi voimakkaan myrskyn seurauksena.
Tallaisessa tilanteessa kantaverkkoyhtit lainaisivat varapylviitd mielel-
ld4n toisiltaan, koska uusien pylvdiden saaminen materiaalintoimittajilta
voi kestdd kauan. Norjalaisen tutkimuslaitoksen mukaan voimavarojen
koordinointi pohjoismaisella tasolla olisi tirkedd korkean valmiustason
turvaamiseksi''. Tétd puoltaa myds se, ettd suuri osa materiaalintoimitta-
jista sijaitsee muissa maissa' .

Tarkastuksen yhteydessé tehdyissd haastatteluissa kantaverkkoyhtididen
nikemykset materiaaliyhteistyon tarpeesta ja mahdollisuuksista vaihteli-
vat jossain mddrin. Statnett toi esiin, ettd Pohjoismaiden pitdisi tehdi
enemmén yhteistyotd valmiusmateriaaliasioissa. Sen mukaan perusteena
tille voidaan pitdd sitd, ettd yhteen kytketty pohjoismainen séhkojarjes-
telmé ja sen yhteinen kiyttd pohjoismaisilla sdhkémarkkinoilla luo tar-
peen huolehtia myds siitd, ettd pohjoismaisia voimavaroja kiytetéddn sielld,

129 Riksrevisjonen 2008, 43.

B30 NVE: Strategier for beredskap innen NVEs forvaltningsomréder 2002-2010,
vedlegg 5, 1-2 .

B3I Forsvarets forskningsinstitutt 2000, 34.

132 Forsvarets forskningsinstitutt 2001, 18.
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missd niitd tarvitaan riippumatta maiden vilisisti rajoista.'” Toisaalta
Fingrid huomautti haastattelussa, ettd pohjoismaiset kantaverkot on ra-
kennettu osittain eri standardeilla, mik asettaa rajoituksia esimerkiksi va-
raosien hyddyntidmiselle muiden verkoissa.

Tarkastuskertomusluonnoksesta antamassaan palautteessa Energia-
markkinavirasto toteaa, ettd Pohjoismaiden kantaverkkojen tdhinastisissa
hiirictilanteissa on syyné ollut kantaverkon yksittdisten laitteiden vikaan-
tuminen eikd siten kantaverkon héiriétilanteissa ole tullut tarpeelliseksi
korjaus- ja materiaaliavun saaminen naapurimaista. Kantaverkon héiridis-
sd on yleensd ollut kyse vian vaikutusten alueellisesta rajaamisesta ja ver-
kon normaalin toimintakyvyn palauttamisesta vian selvittimisen ja kor-
jaamisen jilkeen. Laajamittaisia kantaverkon korjaustarpeita ei ole esiin-
tynyt Pohjoismaissa, mutta korjausvalmius ja sitd koskeva yhteistyd on
tullut tarpeelliseksi jakeluverkon laajoissa hiiridtilanteissa. Néissdkin on-
gelmaksi saattaa nousta se, ettd useamman maan verkot vikaantuvat sa-
manaikaisesti. Ndin ei kuitenkaan tdhdn mennessd ole kidynyt. Energia-
markkinavirasto toteaa myds, ettd pohjoismaista yhteisty6td varautumises-
sa kaivattaisiin ennen kaikkea jakeluverkkotasolla (kuten Gudrun-myrsky
osoitti) eikd niinkdédn kantaverkkotasolla.

Fingridin oma viankorjausvalmius ja verkon haavoittuvuus

Téssd luvussa kdésitellddn lyhyesti Fingridin omaa viankorjausvalmiutta,
joka ei kuitenkaan ollut tarkastuksen varsinaisena kohteena'*’. Fingridin
voimajohtojen viankorjausvalmius perustuu toimittajien kanssa tehtyihin
sopimuksiin ja omiin varaosiin. Kriisiaikaa varten ei ole mitéén erillisid
valmiusvarastoja. Toimittajien kanssa tehdyt sopimukset vikavalmiudesta
siséltivat
— partiointi- ja pienviankorjausvalmiuden
— vakavien vikojen korjausvalmiuden, johon sisdltyy lisdksi valmius
suurvian vikapaikan raivaukseen, suojaukseen, taakaukseen ja tyova-
laisemiseen
— suurten vikojen korjausvalmiuden
— jé#- ja huurrekuormien partiointi- ja pudotusvalmiuden.
—Toimittajalla tulee olla sopimuksen mukaisilla tydalueilla méiaritetyt
tyokalut, varaosat ja materiaalit em. ylldttdvien vikojen partiointiin,
raivaukseen ja korjaukseen.

133 Riksrevisjonen 2008, 42.
3% Tarkastelu perustuu pédosin Hannes Maasalon tutkintotyohon "Ikidintyvien
voimajohtorakenteiden kunnonhallinta”, jonka teettdjdnd Fingrid oli.
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—Partiointivalmius ei edellytd jatkuvaa henkilgston varallaoloa eikd
tydajan ulkopuolista pdivystystd mutta kuitenkin riittdvin henkilo-
midrin saatavissa oloa. Vian partiointi tai tarvittavan henkilston ja
kaluston siirtyminen partiointikohteeseen tulee kdynnistyd yhden
tunnin kuluessa hélytyksesta.

—Toimittajan tulee olla varautuneena tilaajan viankorjausmateriaalien
ja tydvilineiden kuljetuksiin vikapaikalle sopimusalueella.'

Fingridin omat varaosat sisiltdvit yleisimpid johdintyyppejd ja eristinva-
rusteita sekd viankorjauspylviitd 110—400 kV:n johdoille. Keskusvarasto
sijaitsee Hdmeenlinnassa, ja toinen varasto sijaitsee Muhoksella. Varaosia
ei lainata muuta kuin hititapauksissa Fingridin verkkoon kohdistuviin
toihin, ja varaosien korvausaika on maksimissaan kaksi kuukautta.

Tehdyn tutkimuksen mukaan nykyinen Fingridin viankorjausvalmius on
riittdvd timédnhetkiseen tilanteeseen. Samalla on muistutettu, ettd kun ver-
kot vanhenevat ja kunnossapito on optimoitu, niin myds viankorjausval-
miutta on kehitettdvd edelleen. Suuri osa Fingridin omistamista voimajoh-
doista on jo yli 30 vuotta — vanhimmat yli 50 vuotta — vanhoja."*®

Sadhkoverkkojen toimitusvarmuuteen vaikuttaa myos se, miten ne on ra-
kennettu. Siirtoverkko muodostuu kanta- ja alueverkkojen 440 kV, 220
kV ja 110 kV:n voimajohdoista ja niihin liittyvistd sihkéasemista. Se on
suurelta osin rakennettu rengasverkoksi, joten yksi vaurio verkossa ei vilt-
tamétti aiheuta laajaa valtakunnallista tai alueellista hairiota"’.

Suomen kantaverkko on rakennettu pddasiassa ilmaeristeisend, eli sdh-
kdasemat ovat ulos asennettuja ja voimajohdot avojohtoja. Kaapeleiden
kéytto on vihdistd, koska ne ovat Suomessa tyypillisilld pitkilld siirtoetéi-
syyksilld kohtuuttoman kalliita ja rajoittavat maankaytt6d silld alueella,
johon kaapeli on laskettu."*®

Tarkastuksen yhteydessd tehdyssd haastattelussa Fingridistd todettiin
korjausvalmiutta helpottavan se, ettd kantaverkko on melko helposti
muunneltava: poikkeustilanteissa verkon rakennetta voidaan muuttaa joil-
takin osin ja esimerkiksi kytked asioita eri tavalla. Liséksi kdytdssd on
kahdennettuja jarjestelmid (kaksi katkaisijaa jne.). Poikkeusoloissa ja saa-
tavuushiiridissd voidaan turvautua myos verkon "kannibalisointiin" eli
vihemmin kriittisten laitteiden osien hyddyntdmiseen varaosina. Téll6in
verkko itsessddn toimii tavallaan varaosavarastona. Tamé ei kuitenkaan

135 Maasalo 2007, 21-22.
36 Mts., 10 ja 22.
137 pekkanen 2003, 52.

B8 http:/pwww.fingrid. fi/portal/suomeksi/yritysinfo/suomen_sahkojarjestelmay.
16.6.2008.
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auta sellaisessa tilanteessa, jossa esimerkiksi voimajohtopylviitd kaatuu
kymmenittdin.

3.4 Edellytykset Pohjoismaiden vélisen
korjausavun antamiselle ja
vastaanottamiselle

3.4.1 Pohjoismaiset sahkéhuollon toimijat ja yhteis-
tyéelimet

Pohjoismaiseen sdhkohuollon yhteistyohon osallistuvat maiden energia-
asioista vastaavat ministeriot (samalla maiden ylimmaét kansalliset sdahko-
huollon valmiusviranomaiset), sidintelyviranomaiset, sidhkohuollon val-
miusviranomaiset ja jirjestelmivastaavat kantaverkkoyhtiot'’. Yhteistyo-
elimind ovat Pohjoismaiden ministerineuvosto, Nordel, NordBER
(Nordisk beredskapsforum) ja NordREG (Nordic Energy Regulators).
Néiden kaikkien yhteisty6elinten toiminta liittyy jollakin tavoin sdhko-
huollon varmuus- ja valmiusasioihin.

Nordel on jirjestelmdvastuullisten kantaverkkoyhtididen operatiivinen
yhteistydelin, jonka toiminta liittyy jéarjestelmén kdyttoon ja epétoivottavi-
en tilanteiden vilittoméédn selvittimiseen. NordBER ei ole operatiivisen
yhteistyon elin, vaan valmiusviranomaisten ja jérjestelmévastuullisten
kantaverkkoyhtididen yhteistydfoorumi, jossa keskitytddn hairiotilantei-
den ennaltachkdisyd ja hoitoa koskevaan tiedonvaihtoon. Saintelyviran-
omaisten vélinen NordREG-yhteisty6 suuntautuu sééntelyn pitkén aikavé-
lin kehittdimiseen ja pohjoismaisten sdhkomarkkinoiden ja niiden toimi-
vuuden edistdmiseen.

3% Evi maiden toimijoiden tehtévit ja roolit sihkéhuollon valmiusasioissa vaihte-
levat jossain mddrin maittain.
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TAULUKKO 1. Kansalliset energiaviranomaiset ja niiden osallistuminen pohjoismai-

seen sahkohuollon valmiusyhteisty6hon.

Energia- Jéarjestelma- Saantelyviran- Ministeriot
valmiusviran- vastaavat omaiset NMR
omaiset Nordel ja NordREG
NordBER NordBER
Tanska Energistyrelsen Energinet.dk Energitilsynet Klima- og energi-
ministeriet
Suomi Huoltovarmuus-  Fingrid Energiamarkkina- Ty6- ja elinkeino-
keskus virasto ministerid
Norja NVE Statnett NVE Olje- og energide-
partementet
Ruotsi Svenska Kraft- Svenska Energimarknads- Naringsdeparte-
nat, Energimyn- Kraftnat inspektionen mentet
digheten

Pohjoismaiden ministerineuvosto

Vuonna 1971 perustettu Pohjoismaiden ministerineuvosto on Pohjoismai-
den hallitusten yhteistydelin. Ministerineuvosto ei nimestdin huolimatta
ole vain yksi neuvosto, vaan siind on useita ministerineuvostoja. Yhteistyo
perustuu vuonna 1962 solmittuun Helsingin sopimukseen my6hempine
muutoksineen'®’. Energia-asioita kisitelldin elinkeino-, energia- ja alue-
politiikkan ministerineuvoston kokouksissa, joihin osallistuvat Pohjoismai-
den elinkeinoministerit.

Pohjoismaiden ministerineuvosto on keskustellut hyvin véhin voima-
huollon korjausvalmiuteen liittyvéstd yhteistyostd. Ministerineuvoston yh-
teisissa julistuksissa Akureyrissi'*' ja Géteborgissa'*® on kuitenkin koros-
tettu maiden sdhkojdrjestelmien riippuvuutta toisistaan ja yhteistyon tar-
vetta yhteisten sdhkémarkkinoiden varmistamiseksi. Ministerineuvostoa
avustaa elinkeino- ja energiapolitiikan virkamieskomitea sihteeristdineen.
Komitea koostuu ministerididen virkamiesedustajista.

Ministerineuvoston esitysten toteuttamisesta ja seurannasta vastaa tyo-
ryhmi (Elmarkedsgruppen)'®. Se tyoskentelee ministerineuvoston vahvis-

"0 Helsingin sopimus, viimeisimmdit muutokset 2.1.1996.

"I Akureyri erkleringen, 13.8.2004.

2 Pohjoismaiden ministerineuvoston kokous Géteborgissa 30.9.2003, poytdikir-
Jjan liite 3.

" Mandat for Elmarkedsgruppen 2007-2009, 31.10.2007.
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taman toimintasuunnitelman'** mukaisesti ja raportoi virkamieskomiteal-
le. Tyéryhmé koostuu kunkin maan ministerion kahdesta edustajasta. Seké
Nordelin ettd NordREGin valmistelemat raportit lahetetédén tydryhmélle.
Raportit késittelevdt muun muassa pohjoismaisen sahkojérjestelmén haas-
teita ja ongelma-alueiden parannusehdotuksia.

Energiaministerien julki tuomat tavoitteet ovat osaltaan vaikuttaneet
NordBER-, NordREG- ja Nordel-yhteistyon laajentumiseen. Maiden mi-
nisteriot osallistuvat Pohjoismaiden energiaministerineuvostossa tehté-
vddn yhteisty6hon, mutta ne ovat muuten vain vihdn mukana Pohjoismai-
den kansallisten sdhkdviranomaisten vilisessd jarjestdytyneessd valmius-
yhteistyOssd. Tarkastuksessa tehtyjen haastattelujen mukaan eri maiden
ministeriot eivit ole ndhneet kidytdnnén tarvetta keskindisen yhteistyon li-
saamiselle.

Nordel

Pohjoismaisten jarjestelmévastuullisten kantaverkkoyhtididen yhteis-
tydelin on vuonna 1963 perustettu Nordel'*’. Nordelin tavoitteena on poh-
joismaisen yhteistyon avulla luoda puitteet toimivalle ja tehokkaalle poh-
joismaiselle sdhkomarkkina-alueelle. Nordelin toiminta on suuntautunut
pohjoismaisen sidhkojarjestelmén kayttoon ja sahkomarkkinoiden kehityk-
seen. Yhteistyohon osallistuvat norjalainen Statnett SF, tanskalainen
Energinet.dk, suomalainen Fingrid Oyj ja ruotsalainen Svenska Kraftnét.

Kantaverkkoyhtiét vastaavat kansallisten sdhkojérjestelmien kaytostd ja
omistavat suurimman osan maiden kantaverkoista. Niiden vilinen yhteis-
tyd on muun muassa yhtididen valvomoiden vilistd viestiliikennettd. Kan-
sallisten valvomoiden vilinen toimiva yhteisty6 on keskeinen osa Norde-
lin tavoitetta kéyttdd yhteen kytkettyd pohjoismaista energiajirjestelmédd
yhteniiseni jirjestelmana.'*®

Koska yhteen kytketyn pohjoismaisen sdhkojérjestelmén kaytté edellyt-
td4d operatiivista kdyttoyhteistyoti ja toimijoiden vélisid koordinoituja me-
nettelyjd ja suunnittelua, jarjestelmévastuulliset kantaverkkoyhtiot ovat
laatineet pohjoismaiselle sihkojirjestelmille kayttosaannot'®’. Tiahin

sd4nndstoon sisdltyy muun muassa sopimus jarjestelmin kdytosta 5

" Handlingsplan for det nordiske energisamarbeid 2006-2010.
'Y Nordic Grid Code 2007, 7.

146 Nordel, Annual Report 2006, 22.

"7 Nordic Grid Code 2007,

"5 Avtal om driften av det sammankopplade nordiska  kraftsystemet
(Systemdriftavtalen), 13.6.2006.
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Fingridin vastauksen mukaan Nordelin toiminta on ollut tavoitteellista ja
tyd on ollut konkreettista ja perustunut pidemmén ajan strategioihin ja
vuosittain paivitettdviin tyosuunnitelmiin. Tavoitteena on korkea kiytto-
varmuus operatiivisen kéyttoyhteistyon ja yhteisen verkonkehittdmisen
avulla, ja tédssd mielessd Nordelin toiminta on keskeistd. Fingridin mukaan
yleisend tavoitteena on tuntea kunkin maan tapa hoitaa varautumis- ja
valmiusasioita, ottaa oppia hyvistd kdytdnnoistd ja lisdtd maiden energia-
alan eri organisaatioiden (mm. kantaverkko-operaattoreiden ja viran-
omaisten) keskindistd tuntemusta. Samalla on tehty konkreettista yhteis-
tyotd voimajohtomateriaalin lainaamisessa maiden vililld (NordBERin
tyoryhma "Bistand vid storre driftstorelser").

Tarkastusta tehtdessd oli epdvarmaa, miten Nordelin toiminta tulee jat-
kossa mahdollisesti muuttumaan. Kantaverkkoyhtididen toimitusjohtajat
allekirjoittivat nimittdin 27.6.2008 aiesopimuksen uuden eurooppalaisen
TSO-jérjeston European Network of Transmission System Operators for
Electricity (ENTSO-E) perustamisesta vuoden 2008 loppuun mennessa.
Nordel on tarkoitus lakkauttaa ja toiminta siirtdd uuteen jérjest6on 6 kuu-
kauden kuluessa sen perustamisesta. Elin on paitsi alan yhteistyo- ja etu-
jérjestd myods EU:n ns. kolmannen energiapaketin periaatteiden mukainen
yhteistyGelin. Sen tavoitteena on edistdd eurooppalaisten sahkdmarkkinoi-
den yhdentymistd ja eurooppalaisen siirtoverkon toimitusvarmuutta. Jar-
jeston keskeisend tehtdvénd on kehittdd yhteisid teknisid ja markkinoita

koskevia pelisaantoja.'*

Nordic Energy Regulators (NordREG)

Energia-alan sdéntely4 hoitavat pohjoismaiset viranomaiset tekevét yhteis-
tyotd NordREGissd (Nordic Energy Regulators). Yhteistyd perustuu
vuonna 2002 tehtyyn aiesopimukseen.'”” Suomen Energiamarkkina-
viraston lisdksi yhteisty6hon osallistuvat norjalainen NVE, tanskalainen
Energitilsynet ja ruotsalainen Energimarknadsinspektionen.

NordREGin yhteisty6é suuntautuu erityisesti séhkomarkkinoiden séénte-
lyn kehittimiseen. Aiesopimukseen ei ole kirjattu sihkéhuollon valmius-
yhteisty6hon liittyvid tavoitteita, eikd tarkastuksessa saatujen tietojen mu-
kaan yhteistyo ole juuri kosketellut korjausvalmiuteen liittyvid kysymyk-
sid. Suomen Energiamarkkinaviraston mukaan sdéntelyviranomaisten ta-
voitteet liittyvdt vain sdhkomarkkinoiden toimintaan seki tiettyjen sih-

" http:/pwww.fingrid. fi/portal/suomeksi/uutiset/ajankohtaista/?id=1094,
30.6.2008.
30 NordREG, Memorandum of Understanding 2002.
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komarkkinoiden diritilanteiden hallintaan ja se ei ole valmiusyhteistyoté
sanan tavanomaisessa merkityksessa.

NordREG asetti kuitenkin vuonna 2005 tydryhmén, jolle annettiin toi-
meksi pohtia erilaisia ddritilanteita, jotka voivat vaikuttaa sdhkoén toimi-
tusvarmuuteen eri Pohjoismaissa ja pohjoismaisiin sdhkomarkkinoihin
kokonaisuutena. Tydryhmin raportin'> keskeisid padtelmid oli, etti eri
Pohjoismaiden méaérdysten olisi oltava diritilanteiden hallintaan yhteen
sopivia, ts. missddn maassa ei saisi olla voimassa maardyksid, jotka saat-
taisivat vaikuttaa kielteisesti déritilanteiden hallintaan naapurimaissa.
Ty6ryhmin raportissa tdhdennettiin, ettd useampaa kuin yhtd maata kos-
kevat sdhkokatkot lisddvit koordinoidun yhteisty6n ja yhteistoimien tar-
vetta, ja esitettiin, ettd pohjoismaisten viranomaisten olisi jatkettava selvi-
tystyotd muun muassa seuraavista ddritilanteiden hallintaan liittyvistd ai-
heista:

— toimet déritilanteiden riskin vihentdmiseksi

— tiedotuskidytdntdjen valmistelu

— yhteisharjoitukset ja yhteinen koulutus &éritilanteiden hallitsemiseksi

— s#didntelyviranomaisten, jarjestelmivastaavien ja valmiusviranomaisten
sdadannolliset tapaamiset

— muiden Pohjoismaiden kuuleminen uusia siidoksii annettaessa.'>

Nordisk beredskapsforum (NordBER)

Pohjoismainen siahkdhuollon varautumis- ja valmiussuunnittelun yhteistyo
keskittyy nykyisin tdtd varten perustettuun pohjoismaiseen valmiussuun-
nittelufoorumiin: Nordisk beredskapsforum (NordBER). NordBER-
yhteisty6hon osallistuvat sihkdvalmiudesta vastaavat viranomaiset ja jér-
jestelmdvastuulliset kantaverkkoyhtitt kaikista Pohjoismaista. Yhteistyod
perustuu aiesopimukseen vuodelta 2006'>>.

Pohjoismaiset energiaviranomaiset ovat 1990-luvun alkupuolelta ldhtien
pitdneet sdadnnollisid kokouksia, joissa on késitelty sdhkéhuollon valmius-
kysymyksid. Ndmd kokoukset virallistuivat vuonna 2004 allekirjoitetun
yhteisen aiepoytikirjan (Letter of Intent) my6td. NordBERin perustami-

B Handling extreme situations in the Nordic Countries 2006.

2 Mts., 33-41.
133 Nordisk Beredskapsforum (NordBER), Avsiktsforklaring 28.9.2006.
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sen'* taustalla olivat Pohjoismaiden ministerineuvoston julkaisemat ta-

voitteet Géteborgissa vuonna 2003'>°.

NordBER ei ole operatiivinen yhteistydelin vaan erityisesti hiiriétilan-
teiden ennaltaechkiisyyn ja hoitoon liittyvén tiedon vaihtamiseen keskitty-
nyt foorumi. NordBERin tavoitteisiin kuuluu edistdd maiden vélisté teho-
kasta viestintdd kriisitilanteissa ja niin lisdtd osapuolten edellytyksid te-
hostaa kriisinhallinnan koordinointia. Ruotsalaisviranomaiset ovat muun
muassa NordBERin kautta kertoneet kokemuksistaan Gudrun-myrskyn
jélkeisestd korjausavun jérjestdmisestd.

NordBER on asettanut omia ty6ryhmid kehittiméén toimintaan osallis-
tuvien kansallisten viranomaisten yhteisty6ta ja kriisinhallintaa. Yhteisen4
visiona on "paras valmius oikein mitoitetuin kustannuksin". Ty6ryhmit
selvittdvdt my6s mahdollisia kriisitilanteen yhteisty6td haittaavia esteité.
NordBER-yhteisty6 kattaa niin lyhyt- kuin pitkdkestoisetkin sdhkokatkos-
tilanteet.

Vuonna 2007 toimintaa oli kahdessa tyoryhmissd: "avunanto suur-
hairictilanteissa" ja "tieto ja tiedonsiirron turvallisuus". Lisdksi on perus-
tettu tyoryhmid pohtimaan koulutusta, riski- ja haavoittuvuusanalyyseja
sekd uusimpina ty6ryhmit sdhko- ja telealojen yhteisty6té ja kriisitiedo-
tusta varten.

Ensin mainittu tyéryhmi tyGskentelee myos jérjestelmévastaavien vili-
sen korjausvalmiusyhteistyon kehittdmisen parissa. Tyéryhmén asettami-
seen vaikutti se, ettd poikkeuksellisissa tilanteissa voi olla tarpeen hyo-
dyntdd resursseja maiden rajojen yli, kun yksittdisen maan omat resurssit
eivit ole riittdvdt. Toisaalta sithen vaikutti my0s jérjestelmévastaavien
riippuvuus samoista verkkopalveluyrityksistd. Kédynnissd olevasta poh-
joismaisesta valmiusyhteistyOstd tdmé tyoryhmé on oikeastaan eniten te-
kemisissid korjausvalmiusyhteistyon kanssa ja tyoskentelee suoraan hiirio-
tilanteiden varalta tehtdvdd korjausvalmiusyhteistyotd ja maiden vililld
toimitettavaa korjausapua koskevien kysymysten parissa. Tyoryhmén
toimintaa késitelldén perusteellisemmin seuraavissa luvuissa.

Sahko- ja teletyéryhma ehdotti huhtikuussa 2007, ettd NordBER perus-
taisi foorumin sihko- ja telealojen yhteistydlle'™. Foorumin tehtivia olisi-

% NordBER on vuonna 2000/2001 perustetun sihkéhuollon varmuutta ja turval-
lisuusasioita kdsitelleen Nordisk elberedskaps- og sikkerhetsforum NEFin seu-
raaja.

13 Pohjoismaiden ministerineuvoston kokous Géteborgissa 30.9.2003, poytikir-
jan liite 3.

6 NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger og
sammendrag, 11.4.2007.
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vat tiedon ja kokemusten vaihto, keskustelu alan ajankohtaisista kysy-
myksistd sekd tapahtumista ja harjoituksista raportointi. Liséksi se valmis-
telisi suosituksia kansalliselle sdahko- ja teleyhteisty6lle ja arvioisi tarvetta
valmistella vastaavia suosituksia my6s maiden rajat ylittdvélle yhteistyol-
le.

Tarkastuksessa saatujen tietojen mukaan organisoitu pohjoismainen
valmiusyhteistyd on nojautunut suurelta osin yksittdisten osallistujien
henkil6kohtaiseen kiinnostukseen ja aktiivisuuteen ja yhteistydlle on osoi-
tettu niukalti resursseja. Haastatteluissa yhteistyon hyvini puolena pidet-
tiin kuitenkin my®6s sitd, ettd se luo tarvittaessa edellytyksid myos muulle
yhteydenpidolle ja kahden- tai monenviliselle yhteisty6lle. Tdmin toivat
vastauksissaan esiin esimerkiksi Suomen Huoltovarmuuskeskus ja Tans-
kan Energiahallitus.

34.2 Yhteispohjoismaiset sopimukset

Jdrjestelmdvastaavien kéyttosopimus

Pohjoismaisen kantaverkkojirjestelmén sddntékokoelmaan (Nordic Grid
Code"’) sisiltyy jirjestelmévastuullisten yhtiiden vilinen sopimus jér-
jestelmin kiytosti'™®, Kiyttosopimus ja sidntokokoelmaan sisiltyvi tie-
donvaihtosopimus'> ovat Pohjoismaiden vilisisti sdhkoalan sopimuksista
ainoat, joita sopimuspuolet pitivit velvoittavina'®.

Pohjoismaisista sopimuksista kidyttosopimus sisdltdd eniten konkreetti-
sia tavoitteita muun muassa siitd, mitd velvoitteita ja méiédrdaikoja toimi-
joiden on noudatettava pohjoismaisen sihkojarjestelmin kdyttohdirididen
selvittdmisessd ja hoitamisessa. Kédyttésopimus Iuo perusteet jarjestelma-
vastuullisten kantaverkkoyhtiéiden véliselle yhteistyélle, ja sithen on kir-
jattu ne periaatteet, joita sovelletaan jirjestelmin kéyttoon ja kayttohii-
rididen selvittdmiseen.

Kéayttosopimuksen méidrdykset liittyvit hidirididen valittomaan selvitté-
miseen. Sopimus ei séddntele korjausvalmiusyhteistyotd, eikd se sisélld

velvoitteita korjausresursseina annettavasta avusta jonkin sopimusmaan

37 Nordel, Nordic Grid Code 2007.

38 Nordel, Systemdriftavtalen 13.6.2006.

139 Nordel: Nordic Grid Code 2007, Data Exchange Code.

10 Nordic Grid Coden johdannossa todetaan, ettéi sen osana oleva Operational
Code (Systemdriftavtal) ja Data Exchange Code ovat yritysten vdlisid sitovia so-
pimuksia. Sddntokokoelmaan myds sisdltyvdt Planning Code ja Connection Code
ovat puolestaan sdcntdjd ja suosituksia, joita tulisi noudattaa.
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kantaverkon laajamittaisen vahingon vaatimassa korjaus- tai jélleenraken-
nustyossd. Kayttosopimukseen sisdltyy kuitenkin vaatimus siitéd, ettd so-
pimuspuolet avustavat toisiaan kdytt6héirididen seurausten minimoimi-
seksi, mutta tdhdn ei sisdlly apu vaurioituneiden laitteiden tai laitosten
korjaamiseksi.

Valmiussopimukset

Tarkastuksessa saatujen tietojen mukaan Pohjoismaiden vélille ei ole sol-
mittu kayttdsopimuksen kaltaista sopimusta sellaisten sdhkojarjestelmaille
vakavia vaurioita aiheuttavien tilanteiden varalta, joissa tarvitaan maiden
vélistd korjausresursseina annettavaa apua. Jos maat kriisitilanteessa péét-
tdisivdt antaa toisilleen apua, ei ole olemassa sopimuksia, jotka antaisivat
tdlle avunannolle pohjaa.

NordBER-yhteistyéti sidintelevissi aiesopimuksessa'®’ todetaan, ettei
NordBER-yhteisty6 ole osallistuvia maita velvoittavaa. Aiesopimus ei pi-
dé sisdllddn tavoitteita, jotka koskisivat maiden vilistd korjausapua sih-
kohuollon poikkeuksellisissa tilanteissa, tai tavoitteita pohjoismaisen kor-
jausvalmiusyhteistyon lisddmiseksi.

Aiesopimuksessa viitataan kuitenkin useisiin tekijoihin, joilla perustel-
laan tarvetta pohjoismaisen valmiusyhteistyon lisddmiseksi ennen kriisiti-
lannetta, sen aikana ja sen jdlkeen. Tarvetta perustellaan mahdollisen laa-
jamittaisen sihkokatkon mittavilla yhteiskunnallisilla vaikutuksilla, toi-
siinsa yhé tiiviimmin kytkeytyvill4 ja toisistaan riippuvaisilla kansallisilla
sdhkojarjestelmilld, yhtendisen pohjoismaisen sdhkojérjestelmén kayttoon
liittyvilld kasvavilla haasteilla ja silld, ettd yhd enemmén toimitaan yhtei-
silld pohjoismaisilla sahkémarkkinoilla.

Jarjestelmédvastuulliset yhtiot ovat lisédksi vuonna 1997 tehneet monen-
keskisen aiesopimuksen merikaapeleiden korjaamiseen liittyvistd yhteis-
tyosti'®. Sopimuksen tavoitteena oli minimoida mahdollisista merikaape-
livioista johtuvien sidhkokatkojen aiheuttamat kokonaiskustannukset. Tar-
kastuksen perusteella sopimuksen voimassaolo ja merkitys jdivit epésel-
véksi, kun Statnett mainitsi ainoana vastaajana sopimuksen olemassaolon.

Voimajohtojen viankorjausyhteistyotd koskevan aiesopimuksen valmistelu

NordBER on asettanut tyoryhmén (Bistand vid storre driftstorningar)
valmistelemaan luonnosta jirjestelmivastaavien véliseksi aiesopimuksek-

151 gvsiktsforklaring, 28.9.2006.
152 Nordisk sjokabelgrupp: Avsiktsforklaring 1997.
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si'® avunannosta suurhiiridissi. Sopimus koskisi erityisesti voimajohto-
jen viankorjausyhteisty6td. Aiesopimusluonnoksessa tavoitteeksi asete-
taan jilleenrakentamisajan ja siten sdhkokatkojen keston lyhentdminen
sekd kustannusten ja suuronnettomuuden muiden vahinkojen minimoimi-
nen.

Tavoitteena on, ettd yhteistyd johtaa valmiuden paranemiseen. Luon-
noksen mukaan yhteistyd késittdd valmius-/reservimateriaalin, varustei-
den, kuljetuskaluston ja henkiloston lainaamisen kéytettdviksi sdéhkéhuol-
lon korjauksiin. Lisdksi todetaan, ettd yhteisty6 tapahtuu eri maiden kan-
sallisen sddntelyn ja toimivaltuuksien asettamissa rajoissa.

Luonnoksessa todetaan, ettd yhteistyo pitd4 sisdlldén seuraavat alueet:

— luettelon laatiminen ja péivittiminen voimajohtojen korjaukseen
tarvittavasta materiaalista ja muista varusteista

— luettelon laatiminen ja pdivittdiminen sellaisista jérjestelmioperaatto-
reilla tyoskentelevistd henkiloistd, joilla on pitevyys tyoskennelld
jannitetoissd 100420 kV:n verkoissa

— sdhkoturvallisuuskysymyksid koskevan tyovilineen tms. kehittdminen
ja tyOantajavastuu lainattaessa henkilostod maan rajojen yli

— kontaktiyhdyshenkiloiden listan luominen/piivittaminen

— toimintasuunnitelman laatiminen tilapdisestd yhteistyostd suurvahin-
goissa

— muistilistojen ja sopimusmallien laatiminen varamateriaalin, henkilos-
ton ja muiden varusteiden lainaamiseksi

— informaatio suurvahinkoja koskevista menettelyistd ja kokemuksista.

Norjan Statnett totesi tarkastuksen yhteydessd, ettd Pohjoismaissa tarvi-
taan sopimus tillaisten tilanteiden operationaalisesta toiminnasta'®. Myos
Fingrid kertoi ajaneensa sopimuksen aikaansaamista jo pitkdén. Fingridin
mukaan sopimuksen esteend on ainakin aikaisemmin ollut toisaalta val-
tiollisen Svenska Kraftnitin kaksoisrooli séhkdhuollon valmiusviranomai-
sena'® ja verkkoyritykseni ja toisaalta norjalaisen NVE:n penseys siti
kohtaan, ettd Statnett liittyisi tdllaisiin jarjestelyihin.

Talla hetkelld on epidselvid, allekirjoittavatko osapuolet sopimuksen.
Jarjestelmivastaavista Svenska Kraftnit on esittinyt eniten epdilyksii aie-

sopimusta kohtaan. Se on pitdnyt NordBERin aiesopimusta riittdvéni ja

163 Utkast till Intensionsavtal om bistand mellan de nordiska linderna vid stora
driftsstorningar.

16% Riksrevisjonen 2008, 45.

1> Svenska Krafindit toimii sihkéhuollon valmiusviranomaisena koko sihkéhuol-
lon osalta, ei pelkdstdcn kantaverkkotasolla.
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pidemmiélle menevdd aiesopimusta tarpeettomana. Tarkastuksen yhtey-
dessd selvisi my0s, ettei Suomen, Tanskan ja Norjan valmiusviranomaisil-
la ollut tarkkaa tietoa sopimusluonnoksen sisdllosta.

Valmiusyhteistyon raamisopimuksen tarve?

Tarkastuksen perusteella eri osapuolten suhtautuminen pohjoismaisten
valmiusyhteistyosopimusten tarpeeseen vaihteli: erityisesti Norjan NVE
on pitdnyt nykyisid sopimuksia riittiméttémind siahkohuollon poikkeuk-
sellisten hiiriotilanteiden kisittelemiseksi'®. NVE on myos todennut, etti
pohjoismaisten sdhkomarkkinoiden kehitys on voimistanut tarvetta yhtei-
selle sdhkohuollon valmiudelle ja entistd muodollisemmalle séhkohuollon
valmiusyhteisty6lle. NVE on esittdnyt valmiusyhteisty6td koskevan raa-
misopimuksen solmimista.'®’

NVE:n nidkemykset olivat osaltaan vaikuttamassa pohjoismaisen val-
miusyhteistyon etenemiseen, kun valmiusyhteistyotd koskeva aiesopimus
(Letter of Intent'®®) hyviksyttiin vuonna 2004. Sen korvasi vuonna 2006
hyviksytty aiesopimus. Samalla perustettiin NordBER, johon tulivat mu-
kaan myos jirjestelmivastaavat'®. Norjan vastuuministerion mukaan yh-
teistyohon osallistuu toimijoita, joiden pitdisi esittdd raamisopimuksen
solmimista, jos ne nikevit tdllaiselle tarvetta, mutta toistaiseksi téillaista
ehdotusta ei ole tullut.'”

NVE:n tarkastuksessa esittimén kisityksen mukaan valmiusyhteisty6td
koskevan monenkeskisen raamisopimuksen valmistelu ei ole edennyt,
koska siihen ei ole ollut mielenkiintoa. Pohjoismaiset viranomaiset eivét
ole halunneet sitoa kansallisia voimavaroja velvoittaviin sopimuksiin.
Statnett totesi tarkastuksen yhteydessé, ettéd sopimusten puuttuessa ulko-
puolista apua voidaan kylld poikkeuksellisissa tilanteissa pyytdd, mutta
sen varaan toimintaa ei voida laskea. Tama merkitsee tiettyd epdvarmuutta
verkon korjaamis- ja ennalleen palauttamistydssd. Statnett on ilmaissut
toivovansa, ettd ministeritasolla neuvoteltaisiin sopimus, joka koskee
muun muassa korjausvalmiusyhteistyoti Pohjolassa.'”"

15 Innst. S. nr. 9 (2002-2003), 65.

17 NVE: Strategier for beredskap innen NVEs forvaltningsomréder 20022010,
vedlegg 5, 2.

15 Nordisk myndighetsgrupp for kraftforsyningsberedskap: Letter of Intent 2004.
19 gvsiktsforklaring, 28.9.2006.

170 Riksrevisjonen 2008, 45.

71 Mts., 25.
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Tarkastuksessa Tanskan ja Suomen vastaajat olivat varauksellisempia
valmiusyhteistyotd koskevien sitovien sopimusten solmimista kohtaan.
Tanskalais- ja suomalaisvastaajat toivat esiin myds muiden olosuhteiden
merkityksen, kuten energiatilanteen yleensd, miké vaikuttaa osaltaan suh-
tautumiseen valmiusyhteistyohon. Tanskalaiset olivat tarkastuksen yhtey-
dessd sitd mieltd, ettd maiden viliset erot lainsddddnndssd ja organisoin-
nissa voivat aiheuttaa sen, ettd tiiviimpi valmiusyhteistyo tietyilld alueilla
ei ole joko relevanttia tai mahdollista.

Myos NVE toi haastattelussa esiin tdmén saman nékemyksen ja totesi,
ettd he eivit ole pitineet tarkoituksenmukaisena tydskennelld monen- tai
kahdenvélisten sopimusten aikaansaamiseksi, koska viranomaisten tuki
tille ty6lle puuttuu. Vastaajat kyseenalaistivat sitovien sopimusten tar-
peellisuuden my®6s silld perusteella, ettd maat auttavat hadéssa toisiaan jo-
ka tapauksessa — sopimuksista riippumatta. NVE toi esiin Gudrun-
myrskyn jélkeisen korjausavun esimerkkini siitd, ettd Pohjoismaat voivat
tarvittacssa auttaa toisiaan ilman raamisopimuksiakin.'”> My®és Fingrid to-
tesi uskovansa, ettd "naapuriapu toimii ilman sopimuksiakin. Se on toisis-
taan riippuvaisten systeemioperaattoreiden yhteinen intressi."

3.4.3 Riski- ja haavoittuvuusanalyysit

Riski- ja haavoittuvuusanalyysit'” edellyttivit systemaattista analyysia

siitd, millaisia seurauksia erilaisilla epétoivottavilla tapahtumilla voi ol-
la'”. Norjassa on korostettu, etti yleisen tason riski- ja haavoittuvuusana-
lyysit ovat yksi tirkeimmistd elementeistd riskien hallinnassa ja voivat
muodostaa pohjan yksityiskohtaisemmille riskiarvioinneille'””. Tarkastuk-
sen yhteydessd Huoltovarmuuskeskuksesta arvioitiin, ettd riski- ja haa-
voittuvuusanalyyseilld ei ole Suomessa ollut yhtd vahvaa asemaa kuin
esimerkiksi Ruotsissa ja Norjassa. Tampereen teknillisessd yliopistossa on
kuitenkin kdynnistynyt hanke "S@hkohuollon suurhdirididen vaikutukset
yhteiskunnan elintirkeisiin toimintoihin", jossa my6s Fingrid on mukana
asiantuntijana.

NVE on katsonut, ettd voimahuoltoa koskevissa riski- ja haavoittuvuus-
analyyseissd on tirkedd kartoittaa kaikki sellaiset epdtoivottavat tapahtu-
mat, joiden voidaan ajatella edustavan uhkaa. Analyyseissd tulisi tunnistaa

72 Mts., 25.

'3 Riskiarviointi tarkoittaa systemaattisin menetelmin tapahtuvaa uhkien ja riski-
en arviointia (Huoltovarmuuskeskus: sanasto 2008).

7 DSB (1994): Veileder for kommunale risiko- og sarbarhetsanalyser, 3.

15 NVE: Veiledning til forskrift om beredskap i krafiforsyningen 2007, 12.
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heikot kohdat voimahuollon laitoksissa, johtamisessa, infrastruktuurissa,
teknologiassa, materiaaleissa ja henkilostossd, ja tyoté tulisi jatkaa tarvit-
tavin valmiustoimin.'”

Norjassa on tehty kansallisia voimahuollon haavoittuvuuden analyyse-
ja'”, joista ainakin yksi on ollut myds maan parlamentin kisiteltdvina'’®.
Siind todetaan muun muassa kansallisen sihkohuollon haavoittuvuus poh-
joismaisen sdhkojirjestelmin yhteen kytkemisen seurauksena niin, ettéd
Norjan rajojen ulkopuolella tapahtuva virhe voi vaikuttaa sihkén toimi-
tusvarmuuteen Norjassa.

Tarkastuksessa saatujen tietojen mukaan Pohjoismaissa ei ole juurikaan
tehty kansallisia riski- ja haavoittuvuusanalyyseja tai muita sellaisia selvi-
tyksid, joissa olisi arvioitu naapurimaista kriisitilanteissa saatavissa olevaa
apua: korjausmateriaaleja ja -laitteita, henkilost6d ja informaatiota. Fing-
ridin mukaan ennen NordBERin tyoryhmén harjoitusta naapurimaiden
apumahdollisuuksia ei ole tarkasteltu jérjestelmaéllisesti; tosin apua on ole-
tettu saatavan erittdin pahassa tilanteessa. Periaatteena on ollut selvitid
omin avuin. Fingrid viittasi myos valmisteilla olevaan aiesopimukseen,
jonka mukaan voimajohtojen osalta on nyt tiedossa eri pohjoismaissa ole-
vat materiaalit, henkilostd, toimintamallit ja informaation vaihtotavat.
Fingridin mukaan jérjestelmévastaavat ovat tissd asiassa koko ajan kiin-
tedissd yhteistyOssd, ja toimintaa kehitetddn edelleen.

Ruotsalaisten toimijoiden laatimissa riski- ja haavoittuvuusanalyyseissé
on kisitelty yleiselld tasolla riippuvuutta naapurimaista. Ruotsin kanta-
verkkoyhtio Svenska Kraftnitin vuonna 2006 tekeméssa riski- ja haavoit-
tuvuusanalyysissd arvioidaan, ettd mittavassa korjausavun tarpeessa voi
korjausmateriaalin puute muodostua rajoittavaksi tekijéaksi. Siind myos to-
detaan, ettd Pohjoismaat eivit ole sitoutuneet antamaan apua mutta tarvit-
taessa apua voidaan pyytid'”. Ruotsin energiaviranomaisen riskianalyy-
sissa puolestaan todetaan, ettd maiden vilisissd siirtoyhteyksissd olevan
vian korjaaminen kestdd usein kauan. Analyysissd tuodaan esiin suuret
yksityiset palveluntoimittajat, jotka voivat avustaa korjausvoimavaroissa
ja siten lieventia siahkokatkojen vaikutuksia.'™

70 M., 12.

77 Forsvarets forskningsinstitutt 2001, 18.

"7 Innst. S. nr. 9 (2002-2003), 65: Vedlegg, Brev fira statsrid Odd Einar Dorum
til forsvarskomiteen og justiskomiteen, 24.9. 2002.

"7 Riksrevisionen 2007a.

'8 Riksrevisionen 2007b.
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Yhteispohjoismaiset riski- ja haavoittuvuusanalyysit

Tarkastuksessa saatujen tietojen mukaan ainakaan toistaiseksi ei ole laa-
dittu yhteispohjoismaisia riski- ja haavoittuvuusanalyysejd sellaisista ti-
lanteista, joissa yhdessi tai useassa Pohjoismaassa syntyvéssd hiiridtilan-
teessa tarvitaan muiden maiden toimittamaa apua ja resursseja. Norjalai-
nen tutkimuslaitos SINTEF on vuonna 2004 valmistellut Pohjoismaiden
ministerineuvostolle pohjoismaisen sdhkdjarjestelmén haavoittuvuusana-
lyysin'®'. Siini ei kuitenkaan kisitelty poikkeuksellisten siolojen aiheut-
tamia vahinkoja'* eiki tarvetta maiden viliselle korjausavulle.

Nordel- ja NordBER-yhteistyohon osallistuvien tahojen aloitteesta on
kdynnistetty yhteispohjoismainen hanke (NordSecurEl) sdhkojérjestelmin
kiyton riskien ja haavoittuvuuksien arvioimiseksi'®’. Projekti toteutetaan
1.12.2007-30.11.2008, ja se on saanut rahoitusta komissiolta Euroopan
kriittisen infrastruktuurin suojeluohjelmalta (EPCIP)'*.

Rahoitushakemuksen mukaan poikkeuksellisia tapahtumia koskevia yh-
teispohjoismaisia RSO-analyysejd, suunnitelmia tai harjoituksia on tehty
vain vihén. Yhteispohjoismaisen riski- ja haavoittuvuusanalyysin tavoit-
teena on selvittdd, millaisia vaikutuksia erityyppisilld tapahtumilla on poh-
joismaiseen sihkojarjestelmadn. Projektissa tarkastellaan tapahtumia, jot-
ka aiheuttavat vihintddn 12 tunnin séhkoékatkon ja kohdistuvat ensi sijassa
useampaan kuin yhteen maahan. Tapahtumia voivat olla esimerkiksi
luonnonkatastrofit, terrori-iskut tai pandemiat. Analyysi voi muodostaa
pohjan tuleville suunnitelmille, harjoituksille ja kriisien selvittdmiselle.
Tarkastuksessa saatujen tietojen mukaan arviointityd ei kuitenkaan koske
sellaisia tilanteita, joissa tarvitaan korjausresursseina annettavaa apua, ei-
ki sen ole tarkoitus johtaa korjausvalmiutta koskeviin yhteistydsopimuk-

siin'®,

181 SINTEF Energiforskning AS 2004.

"% Mts., 127.

153 Statens energimyndighet: Ansékan till Europakommissionen 2007.

8 Euroopan kriittisen infrastruktuurin suojeluohjelman tavoitteena on kriittisten
infrastruktuurien mdidrittdminen, niiden haavoittuvuuden ja keskindisen riippu-
vuuden analysointi ja ratkaisujen kehittiminen uhilta suojautumista ja niihin va-
rautumista varten. Toimialoja autetaan ottamaan uhat ja niiden seuraukset huo-
mioon riskinarvioinneissaan. Kriittisiin infrastruktuureihin lasketaan kuuluviksi
muun muassa energialaitokset ja -verkot (mukaan luettuna séihkon tuotantolai-
tokset ja siirto- ja jakelujdrjestelmadit).

185 Riksrevisjonen 2008, 47.
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344 Valmiussuunnitelmat

Valmiussuunnittelulla tarkoitetaan yleisesti varautumista ja toimenpitei-
den suunnittelua poikkeusolojen tai muun vakavan héirién varalta ja siitd
toipumiseksi. Valmiussuunnitelma on poikkeusolojen varalta tehtdvid va-
rautumissuunnitelman osa. Valmiussuunnitelmassa maéritelldin mm. toi-
mivuusvaatimukset eri tasoilla vahinkotilanteessa, palveluiden hallitun
supistamisen vaiheet sekid toipumistoimenpiteet normaalioloihin palaami-
seksi.'®

Suomessa ei ole energia-alalla, kuntien ja valtion suoraan hallinnoimia
energia-alan laitoksia lukuun ottamatta, lain méddrddmis poikkeusolojen
valmiussuunnitteluvelvoitetta’™’.  Sidhkshuollon  valmiussuunnittelussa
keskeinen kansallinen toimija on voimatalouspooli, joka johtaa voima-
huollon yrityskohtaista varautumista ja valmiussuunnittelua.

Yrityskohtaisessa valmiussuunnittelussa keskitytddn alan toiminnan
kannalta keskeisiin eli huoltovarmuuskriittisiin - voimahuoltoyrityksiin.
Valmiussuunnittelun piirissd on kolmisensataa sdhkon jakeluverkon halti-
jana toimivaa yritystd ja kaukoldmpdyritystd, joilla on nimetty valmius-
paillikko ja joissa on laadittu varautumis- ja valmiussuunnitelmia. Kéy-
tinnossd suunnitelma sisdltdd useita eri osasuunnitelmia, jotka kattavat
kaikki yrityksen toiminnan jatkuvuuden kannalta keskeiset toiminnot.

Tarkastuksen =~ mukaan  Pohjoismaiden  kansallisissa  valmius-
suunnitelmissa ei ennakoida toimia sellaisissa tilanteissa, joissa olisi tar-
peen saada apua naapurimaista tai vastaavasti toimittaa sitd niille. Myos-
kddn jarjestelmévastuullisten yhtididen omissa valmiussuunnitelmissa ei
ole arvioitu toimia sellaisissa tilanteissa, joissa tarvitaan apua ja resursseja
muista maista tai itse annetaan vastaavaa apua. Norjalaisen Statnettin mu-
kaan korjausapua koskevan, viranomaistasolla solmitun sopimuksen puute
on osaltaan vaikuttanut tahan'®",

Fingrid toi omassa vastauksessaan esiin sen, etti NordBERin piirissd on
edelld mainitulla tavalla tutkittu voimajohtomateriaalin lainaamista ja pal-
veluyrittdjien henkilokunnan sujuvaa siirtymistd maasta toiseen. Henkilo-
resursseja ei ole otettu huomioon naapurimaiden tarpeita ajatellen. Suu-
rimmat palveluyrittdjit toimivat kaikissa Pohjoismaissa ja voivat siirtdd
helposti henkilokuntaansa maasta toiseen, aina sinne, missd on erityistar-

"% Huoltovarmuuskeskus 2008.

187 Térkeysluokitelluilla  yrityksilli  on  oltava  varautumissuunnitelmat.
Suunnitelmien tarkoitus kattaa tilanteet normaalioloista kriisitilaan. (Kekkonen
2004.)

185 Riksrevisjonen 2008, 48.
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vetta. Fingridin mukaan tédstd aiheesta on vield keskustelu kesken, mutta
siitd on tarkoitus tehdd ehdotuksia tdméin vuoden aikana.

Yhteispohjoismainen valmiussuunnitelma

Tarkastuksessa saatujen tietojen mukaan ei ole olemassa varsinaista yh-
teispohjoismaista valmiussuunnitelmaa, mutta NordBER on asettanut
edelld mainitun tydryhmén tarkastelemaan avunantoa suurhdiridissi. Tyo-
ryhmé on valmistellut luonnoksen, jota kutsutaan yhteispohjoismaiseksi
valmiussuunnitelmaksi.'"” Luonnos ei pohjaudu mihinkéén yhteispoh-
joismaiseen riski- ja haavoittuvuusanalyysiin.

Luonnoksen taustalla on ajatus helpottaa avunantoa niin, ettd jérjestel-
mioperaattorit voivat kykynsd mukaan auttaa toisiaan sihkojarjestelmin
vahinkotilanteissa. Nykyisin kdytettdvissd on muun muassa listoja saata-
villa olevasta henkilostostd yhteystietoineen, yhteenvetoja saatavilla ole-
vasta materiaalista maittain, ammattiterminologiaa eri pohjoismaisilla kie-
lilld ja tietoa keskeisistd sdddoksistd. Suunnitelmaluonnoksessa ei ole pro-
sessikuvauksia, ts. kuvauksia sellaisten poikkeuksellisten tilanteiden sel-
vittdmisestd, joissa tarvitaan maiden vilistd korjausapua.

Statnett toi haastattelussa esiin, ettd jérjestelmdoperaattorit eivét ole
toistaiseksi sitoutuneet toimimaan yhteispohjoismaisen valmiussuunnitel-
man mukaisesti. On epdselvdd, miten suunnitelma toimeenpannaan kan-
sallisiin valmiussuunnitelmiin. Esimerkiksi Energinet.dk on todennut
Tanskan tarkastusvirastolle, ettd he eivét pidd luonnosta ehdotuksena yh-
teispohjoismaiseksi valmiussuunnitelmaksi vaan nikevét sen vain yhtei-
send pohjamateriaalina kriisitilanteiden aikaista kayttod varten. Jérjestel-
mévastaavien toistaiseksi allekirjoittamaton aiesopimus (avusta suurissa
kiyttohairiotilanteissa'®®) on Statnettin mukaan tarkoitus sisillyttia yh-
teispohjoismaiseen valmiussuunnitelmaan.'’

345 Valmiusharjoitukset

Valtioneuvoston periaatepéditoksessd yhteiskunnan elintérkeiden toiminto-
jen turvaamiseksi todetaan, ettd yhteiskunnan kykyd turvata elintirkeét
toiminnot testataan valmiusharjoituksilla, joita jarjestetdén hallinnonaloit-

! NordBER, arbeidsgruppen Bistind vid storre driftstorningar: Beredskapsplan
for nordisk samarbeid ved stora driftstorningar pa ledningsanlegg.

"0 NordBER, arbeidsgruppen Bisténd vid stérre drifistorningar: Utkast til Inten-
sionsavtal om bistand mellan de nordiska ldnderna vid stora drifisstérningar.

I Riksrevisjonen 2008, 49.
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tain, suppeina erityistilanneharjoituksina seké laaja-alaisina valtakunnalli-
sina valmiusharjoituksina. Harjoituskokemukset antavat konkreettista tie-
toa yhteiskunnan elintirkeiden toimintojen turvaamisesta ja siithen liitty-
véstd yhteistoiminnasta sekd strategisten tehtdvien edellyttdmistd kehitti-
mistarpeista. Kokemukset tuottavat myGs palautetta strategian ja valmius-
suunnitelmien tarkistamiseksi.

Norjan NVE on kansallisessa strategiassaan pitényt valttdméattoména, et-
td sdhkoalan harjoituksissa painotetaan korjausvalmiutta ja kykyé toimin-
nan ennalleen palauttamiseen. Norjassa on jdrjestetty vuosittain myo6s
sdhkohuollon valmiusviranomaisten ja kantaverkkoyhtion vilinen yhteis-
harjoitus. Niissé ei ole kuitenkaan ollut aiheena maiden vilistd korjaus-
apua edellyttivit tilanteet.'”

Yhteispohjoismainen valmiusharjoitus

NordREG on ehdottanut energiaviranomaisille ja kantaverkkoyhtidille yh-
teisen koulutuksen ja yhteisten harjoitusten jarjestdmistd toimintavalmiu-
den parantamiseksi poikkeuksellisissa tilanteissa'”’. Tillaisia yhteispoh-
joismaisia valmiusharjoituksia, joihin osallistuisivat kaikki pohjoismaisen
sdhkojiarjestelmin keskeiset toimijat, ei ole toistaiseksi jarjestetty. Nord-
BER-tyoryhmé (Bistdnd vid storre driftstérningar) on jérjestdnyt yhteis-
pohjoismaisen workshop-kokouksen 2006'** ja siti seuranneen "table-top"
-harjoituksen, joka pidettiin Norjassa maaliskuussa 2007. Harjoituksen
osanottajat keskustelivat aihealueen kysymyksisti ja ongelmista seminaa-
rissa. Harjoitusta ei siten toteutettu todellisessa ymparistossd, eikd siithen
siséltynyt korjausresurssien todellista kayttoa.

Norjassa pidettyyn harjoitukseen osallistuivat kaikki jarjestelmévastuul-
liset yhtiot sekd edustajia neljdstd ruotsalaisesta, kahdesta suomalaisesta ja
yhdestd tanskalaisesta verkkopalveluja tarjoavasta yrityksesti. NVE oli
harjoituksessa osan aikaa tarkkailijana, mutta muuten sdhkdvalmiusviran-
omaiset osallistuivat hyvin viihin harjoitukseen.'”> Harjoituksen tarkoitus
oli muun muassa selvittdd mahdollisia heikkouksia liittyen edelld mainit-
tuun pohjoismaisen valmiussuunnitelman luonnokseen ja kisitelld Gud-
run-myrskyn jilki- ja korjaustoistd saatuja kokemuksia ja ongelmatiikkaa.

192 Riksrevisjonen 2008, 49.

193 Handling extreme situations in the Nordic Countries 2006, 36.

"% NordBER: arbeidsgruppen Bistand ved storre drifisforstyrrelser. Fingrid, Re-
sultat fran workshop Bistand vid storre driftstorningar, 21.2.2006.

"> NordBER: Referat fra table-top-ovelse, Gardermoen 13—14. mars 2007;
Intervju med Statnett, 14. mars 2008.

71



Harjoitus perustui laadittuun skenaarioon, jossa jaamyrsky tuhoaa 30—40
Norjan kantaverkon korkeajénnitepylvéstd. Tilanteessa tarvittaisiin kor-
jausapua henkildstoné ja materiaaleina muista Pohjoismaista, koska tuhon
laajuus ylittd4 Statnettin reservivarastojen kapasiteetin. Harjoitukseen ei
sisdltynyt sellaista tilannetta, jossa sdhkoisten viestintdyhteyksien kaytto-
mahdollisuus olisi pudonnut pois.

Harjoituksen arviointi ja seuranta

Harjoituksen osanottajat ovat antaneet harjoituksesta omat arvionsa. Jar-

jestelmdvastaavien mukaan suurimmat harjoituksen paljastamat heikkou-

det liittyivit puutteellisiin sopimusmalleihin, kieliesteisiin ja sisdisiin paé-
toksentekomalleihin lainattaessa materiaali- ja muita valmiusresursseja:'”®

— Puutteelliset sopimusmallit: Osallistujien mukaan sopimuksia ja sovit-
tuja rutiineita osapuolten vililld voidaan parantaa siten, etti niissé ote-
taan avustustilanteet ja korjausavun toimittaminen entistd paremmin
huomioon. Sopimusten selkeyttimistarve koskee erityisesti verkko-
palveluyritysten kanssa solmittavia sopimuksia. Vastuusuhteet kor-
jausresurssien kdytossd ovat osittain epéselvét. Svenska Kraftndt on
esimerkiksi ollut halukas avustamaan materiaalikuljetuksissa (kun
kuljetusehdoista sovitaan), mutta se ei halua ottaa vastuuta ndiden ma-
teriaalien kédytostd. Yhden ongelman muodostaa se, miten menetellddn
sellaisissa tilanteissa, joissa verkkopalveluyritys on sitoutunut jonkin
muun yhtion kuin avuntarvitsijan toihin. Asiaa pitéisi tyostdd edelleen
niin, ettd l0ydetddn kaikille sopiva ratkaisu muun muassa siitd, kuka
tekee ratkaisevat paatokset.

— Kieliongelmat ja -esteet: Kaikki harjoitukseen osallistuvat olivat sitd
mieltd, ettd jatkossa myos kéytettdvdadn kieleen on kiinnitettdva
enemméin huomiota. On tdrkedd, ettd kaikki ymmartdvit toisiaan. T4-
mén vuoksi esimerkiksi kaikki esitykset olisi paétettiva englanninkie-
liseen yhteenvetoon.

— Puutteet sisdisissd pédtoksentekomalleissa: Jérjestelmdvastaavilta
puuttuu malli siitd, kuinka paljon valmiusmateriaalia voidaan lainata
hétitilanteessa toiseen maahan oman huoltovarmuuden vaarantumatta
liiaksi. Enté jos suurhdiri6 tapahtuu useassa maassa samanaikaisesti -
kuinka korjausapu silloin priorisoidaan? Edelleen harjoituksen perus-
teella oli epdvarmuutta ruotsalaisten toimijoiden toimivaltuuksista
tehdd pédtoksid korjausmateriaalin lainaamisesta muihin maihin.

"6 NordBER: Bistand vid stora driftstérningar, Table top evalueringsmdte, Pro-
tokoll, Reykjavik, 27.3.2007.
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Tarkastushavaintojen perusteella Suomen, Tanskan ja Norjan valmiusvi-
ranomaiset olivat huonosti perilld harjoituksen paljastamista heikkouksis-
ta. Norjan vastuulliset viranomaiset olivat sitd mieltd, ettd vastuu paljastu-
neiden heikkouksien parantamisesta on kdytinnossid pohjoismaisilla jér-
jestelmidvastaavilla, eikd esimerkiksi Statnett ole toistaiseksi tuonut esiin
sellaisia operatiivista toimintaa koskevia heikkouksia, jotka vaatisivat vi-
ranomaisten seurantaa.'”’ Harjoituksesta vastannut NordBER-tyéryhmi
valmistelee toimia, joilla on tarkoitus poistaa havaittuja puutteita. Seuraa-
va yhteisharjoitus pidetddn Ruotsissa syksylld 2008. Kaikki vastuulliset
viranomaiset ja toimijat on kutsuttu harjoitukseen.

Ty6- ja elinkeinoministerio toteaa tarkastuskertomusluonnoksesta anta-
massaan palautteessa tarkastushavaintojen kertovan siitd, ettd valtion vi-
ranomaisten ja jdrjestelmivastaavan yhteistyd ei ole toiminut varautumis-
asioissa siten kuin organisaation on tarkoitettu toimivan. Havainnot néyt-
tavit sen mukaan kertovan siitd, ettd jarjestelmivastaava ei ole riittavalla
tavalla informoinut pohjoismaisesta valmiusharjoituksesta ministeri6ta.
Suhteellisen tuoreen pohjoismaisen valmiusyhteistyon rakenteet ja toimin-
tamuodot eivit ole vield riittdvisti vakiintuneet. Ministeriokin katsoo, ettid
Huoltovarmuuskeskus ja Pohjoismaiden ministerineuvoston sdhkémark-
kinavirkamiestyoryhmai tulisi kytked tehokkaammin mukaan valmiusyh-
teisty6hon.

Myos Huoltovarmuuskeskus pitdéd ehdotusta vastuullisten viranomaisten
selvemmastd kytkemisestd pohjoismaiseen valmiusyhteistyohon térkedna
jatkoselvitystd vaativana asiana. Huoltovarmuuskeskuksen arvion mukaan
asia tulee ajankohtaiseksi my6s mahdollisen EPCIP-direktiivin suomalai-
seen lainsdddantoon soveltamisen yhteydessé.

3.4.6 Viestintdyhteydet pitk&aikaisissa sahkdkatkoissa

Viime vuosina on niin eri Pohjoismaissa kuin pohjoismaisessa valmiusyh-
teistyOssdkin alettu kiinnittdd yhd enemmén huomiota viestintdverkkojen
ja sidhkonjakeluverkkojen voimakkaaseen keskindiseen riippuvuuteen.
Muun muassa NordBER-yhteistyon piirissé on kdynnistynyt ty6é séahko- ja
telealan yhteistyon kehittimiseksi.'”®

Sahkojérjestelmin vikojen korjaamisessa ja toiminnan ennalleen palaut-
tamisessa tarvitaan toimivia informaatio- ja viestintdjérjestelmis esimer-
kiksi yhteydenpidossa korjaustydvoiman kanssa ja toimintojen ohjaukses-
sa ja valvonnassa. Useimmilla sihkoverkkoyhti6illd onkin omat radiopu-

97 Riksrevisjonen 2008, 50-51.
198 NordBER-EI-Tele-Samarbeid, Sammendrag och Anbefaling, 11.4.2007.
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helinjdrjestelménsd ja myOs muita viestintdjérjestelmid tiedonkulun var-
mistamiseksi hiiridtilanteessa. NordBERin asettaman tydryhmédn mukaan
(El-Telesamarbeid i NordBER) monet yhtiét luottavat kuitenkin edelleen
suurelta osin matkapuhelunverkkoihin ja kohtaavat ndin suuria ongelmia
verkkojen kaatuessa.'”’

Schkoverkkojen riippuvuus viestintdverkoista ja -palveluista

Yleisesti voidaan todeta, ettd sihkdverkkojen riippuvuus televerkoista on
vélillistd eli verkkojen toiminta ei ole tdysin riippuvainen televerkkojen
toimivuudesta: sihkon tuotanto ja jakelu toimivat, vaikka yleisten tele-
verkkojen palvelut eivit olisikaan kéytettévissd. Sen sijaan televerkkojen
ja niiden palveluiden toiminta on tdysin riippuvaista séhkdenergian saan-
nista. T&td riippuvuutta ei ole nykyteknologioin mahdollista vihentdd —
riippuvuus néyttdi pikemminkin olevan kasvussa kuin vihenemissi.>”

Usein myrskyt katkaisevat vaikutusalueellaan niin sdhko- kuin tietolii-
kenneverkkojenkin ilmajohtoja. Yhteiskdyttopylvdissd olevat sdhko- ja
tietoliikennejohdot ovat erityisen alttiita yhtdaikaiselle vaurioitumiselle.*"
Pitkdaikaisen sdhkokatkon aikana on siten vaarana, ettei myoskéén sahko-
postia ole mahdollista kiyttia. >

Sahkonjakeluverkkojen tilan hallinta (kdytonvalvontatiedot) eivit ole
reaaliaikaisesti kdytettdvissi televerkkojen toimintahdirididen aikana, jol-
loin verkkojen kéyttétoiminta vaikeutuu olennaisesti normaalitilanteeseen
verrattuna. Riippuvuus korostuu viankorjausten yhteydessé, koska kentté-
henkilokunnan ohjaamiseen kiytetddn padsdantoisesti yleisid viestintdpal-
veluja — etenkin matkapuhelinverkkoja.*”

Sahkonjakelutoiminnan riippuvuutta televerkkojen ja -palveluiden kiy-
tettdvyydestd voidaan pienentdd yhtdiltd siten, ettd varmistetaan sihko-
asemien kdytonvalvontatietojen siirtoon kiytettdvit yhteydet toisistaan
riippumattomilla jérjestelmilld, ja toisaalta siten, ettd parannetaan kentté-
henkilokunnan tavoitettavuutta tukeutumalla useisiin liityntdverkkoihin:
kiinted lankapuhelinverkko, matkaviestinverkko, langattomat laajakaista-
verkot, VIRVE-verkko jne.

9 Mts.

" Viestintdi- ja siihkonjakeluverkkojen keskindiset riippuvuudet 2006.

" Ms., 5.

22 NordBER-EI-Tele-Samarbeid, Sammendrag och Anbefaling, 11.4.2007.
2% Viestintdi- ja siihkonjakeluverkkojen keskindiset riippuvuudet 2006, 2.
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Pohjoismaisen sdhkdjdrjestelmdin kéyttod koskeva tiedonvaihto

Pohjoismaisen sdhkojérjestelmén kéyttod koskeva jérjestelmioperaatto-
reiden yhteisty$ tapahtuu yhd enemmén yhteisen kdyttotietojédrjestelmén
(NOIS®™) kautta. Jirjestelmd*” tarjoaa yleisnikymin pohjoismaiseen
sdhkojirjestelmiin ja kaikille operaattoreille yhtendisen ndkymén voima-
jarjestelmédn. Jarjestelmin kdyttoonoton tavoitteena on parantaa edelly-
tyksid operaattoreiden viliselle tiedonvaihdolle ja keskittdd tiedonvaihtoa
Nord Pool Spotin kanssa. Operaattoriviestien avulla operaattori voi léhet-
td4 muiden operaattoreiden valvomoihin viestin merkittivésti tapahtumas-
{2,206

Statnettin mukaan jérjestelmévastaavien keskusvalvomot voivat my0s
kriisitilanteissa kommunikoida keskenddn NOIS-jdrjestelmén kautta.
Normaalissa, péivittidisessd yhteydenpidossa kéytetddn tavallisesti myo6s
puhelin- ja sdhkopostiyhteyksid. Jos ndmi eivdt hidirion vuoksi toimi, on
jéarjestelméoperaattoreiden mukaan kéytettdvissd myos muita viestintdyh-
teyksid.””’ Fingridin kiytossi on satelliittipuhelinyhteys Ruotsiin Svenska
Kraftnitin valvomoon ja varavalvomoon.

Viestintdyhteydet korjaustdissd

Jarjestelmdvastaavien NOIS-jérjestelmd on varattu s#@hkojérjestelmén
kayttod koskevaan viestintddn eikd sitd kdytetd maiden véliseen yhteistyo-
hon vahingoittuneen verkon ja sen osien korjaamiseksi. Yhteydenpito kor-
jaustdissd perustuu suurelta osin tavallisiin matkapuhelimiin, vaikka eri-
tyisesti pitkdaikaisissa sdhkokatkoissa on siis se vaara, ettd matkapuhelin-
verkko lakkaa toimimasta. Statnettin mukaan my0s pohjoismaisten jérjes-
telmdoperaattoreiden korjausyhteistyd kriisitilanteissa nojautuu ensisijai-
sesti tavallisten matkapuhelinten kiyttoon.>”®

Suomessa kentdlld toimivien tyéryhmien tavoittamiseen ja ohjaamiseen
kéytetddn yleensd joko omaa radiopuhelinverkkoa tai GSM-puhelimiin
perustuvia viestiyhteyksid. Virve-verkon kiytt6™” on lisddntymissd sdh-
koyhtivissa.”'”

2% Nordic Operational Information System.

2% Kyseessd on tiysin kahdennettu jirjestelmd. Se sijaitsee fyysisesti Tanskassa.
2% Fingrid 5.6.2008.

27 Riksrevisionen 2007b, 31, Riksrevisjonen 2008, 51.

2% Riksrevisjonen 2008, 51.

2% Suomeen on rakennettu digitaalinen radioverkko Virve, joka on tarkoitettu en-
sisijaisesti valtion ja kuntien turvallisuudesta vastaavien viranomaisten kéyttoon
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Sadhkoyhtididen oman radioviestiverkon sdhkonsyottd on yleensd var-
mistettu. Tukiasemat sijaitsevat joko sdhkoasemilla tai niiden 1dhimaas-
toissa. Ongelmaksi nédiden omien radiopuhelinverkkojen kéytossd on il-
mennyt se, ettd tavanomaisissa puheyhteyksissd kiytetdan nykyisin GSM-
puhelimia eikd vanhoja radiopuhelimia endd osata kéyttdd. Lisédksi radio-
puhelinten ja -jarjestelmien huolto-osaaminen on hividméssi ja niiden va-
raosien saanti on seké epdvarmaa ettd vaikeutumassa. Ehka suurin kaupal-
listen matkapuhelinverkkojen kayttoon liittyvd ongelma on kuitenkin se,
ettd erilaisissa hiiri6tilanteissa ne usein tukkeutuvat ja niiden kdytettavyys
operatiivisen toiminnan tavoittamiseen heikkenee.”"'

My6s Suomea marraskuussa 2001 koetelleiden myrskyjen jilkeen kavi
hyvin ilmi, ettd sekd kiinted puhelinverkko ettd matkapuhelinverkko ovat
riippuvaisia sidhkonjakelun hairiottomyydestd. Esimerkiksi tukiasemien
akustot eivit aina toimineet kuten olisi pitdnyt. Verkonhaltijat kayttivit
kéayttokeskuksen ja kenttdtyontekijoiden véliseen tiedonkulkuun GSM-
puhelimia omien radiopuhelinverkkojen rinnalla niin kauan kuin GSM-
verkko toimi. Tamén jilkeen siirryttiin omiin radiopuhelinjérjestelmiin,
joiden toiminnassa esiintyi kuitenkin kdyton ja kunnossapidon puutteen
takia vikoja.’'> Sihkoyhtididen kokemusten perusteella radiopuhelinten
kaytté on koettu usein hankalaksi, koska puhelimet on asennettu autoihin,
ne ovat usein ulkopuolisille vieraita laitteita eikd niitd vilttamaitta edes ole
montaa ylimézraisti.*"

GSM-yhteydet ovat siis télld hetkelld keskeisessd roolissa ohjattaessa
korjausmiehist6d suurhdiriétilanteissa. Jos operaattoreiden GSM-yhteydet
vidhdn kerrassaan hiljenevit sdhkojen loppuessa tukiasemilta, samalla
myos vikojen korjausnopeus hidastuu olennaisesti.”'* Tdmi johtuu muun
muassa siitd, ettd korjaustyontekijdt eivit saa tarvitsemaansa tietoa siité,
onko sdhkolinjoissa jannitettd. Tamid vaikeutti esimerkiksi Gudrun-
myrskyn jilkeisid raivaus- ja korjaustoitd. Myrskytuhojen seurauksena
ruotsalainen matkapuhelinverkko lakkasi toimimasta neljdssd tunnissa.
Taméd vaikeutti kuvan muodostamista tuhojen laajuudesta ja hidasti kor-
jaustoiden etenemisti.”"” Statnett totesi haastattelussa, ettd myrskyn jilkei-

mutta jota voivat kéyttéid myds esimerkiksi jakeluverkonhaltijat. Verkkoa ei voida
kayttdd maiden rajat ylittévddn yhteydenpitoon.

% Viestintdi- ja siihkonjakeluverkkojen keskindiset riippuvuudet 2006, 7.

M Mis., 7.

212 Séihkon toimitusvarmuuden parantaminen 2002, 26.

2B hitp:/fwww2.energia. fi/myrsky/sivut/case.html, 1.8.2008.

M Viestintdi- ja siihkonjakeluverkkojen keskindiset riippuvuudet 2006, 7.

5 Statens energimyndighet 2006a; Statens energimyndighet 2006b, 26.
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sessd korjaustyossd hyodynnettiin valmiusyksikkod, joka hoiti yhteyden-
pitoa oman mobiilikeskuksen avulla, mutta timé yksikk6é on sittemmin
lakkautettu. Statnettin mukaan muissa Pohjoismaissa ei ole vastaavia eri-
tyisvarusteltuja yksikoitéd, joiden toiminta on riippumatonta muusta infra-
struktuurista.”'®

Gudrun-myrskyn korjaustoistd saadut kokemukset toivat esille myos
tarpeen verkkovierailuun (engl. roaming) niin, ettd puhelinoperaattorilla
on mahdollisuus ldhettdd televiestintdd toisen puhelinoperaattorin matka-
puhelinverkossa. Tuolloin korjaustyontekijoiden tdytyi matkustaa Tans-
kaan ostamaan SIM-kortti matkapuhelimiinsa, niin ettd he pystyivét soit-
tamaan puheluita tanskalaisen verkko-operaattorin matkapuhelinverkos-
sa.’'” Sdhko- ja teleyhteistyStydryhmin esityksen mukaan mahdollinen
kansallisen verkkovierailun kdyttGonotto rajattaisiin etukéteen valittuihin
priorisoituihin kéyttdjiin, jotta viltytddn verkon ylikuormittumiselta. Tyo-
ryhmai totesi my0s, ettd péddtos kansallisen verkkovierailun kayttéonotosta
tulisi tehda ministeriotasolla.”'®

Kansallinen viestintd- ja schkdalan varautumista koskeva yhteistyd

Viime vuosina niin Suomessa kuin muissakin Pohjoismaissa on aloitettu
tyo sdhko- ja viestintdalan yhteistyon parantamiseksi. Suomessa on toimi-
nut PTS:n tietoverkko- ja voimatalouspoolien aloitteesta projektiryhmd,
jonka laatima raportti viestintd- ja sdhkonjakeluverkkojen keskindisistd
riippuvuuksista ilmestyi syksylld 2006°". Valmisteilla on mys sihko- ja
teleyhtiéiden yhteinen harjoitus, jonka aiheena on rajumyrskyn tulo Suo-
meen ja sen edellyttimét toimenpiteet. Ruotsissa ja Norjassa on jirjestetty
samantyyppiset harjoitukset jo aikaisemmin.

Norjassa pidetyssd harjoituksessa havaittiin, ettd yhteistoiminnasta on
syytd sopia mahdollisimman pitkille jo etukdteen niin, ettd kriisinaikainen
yhteisty ja sen edellyttdmét toimenpiteet ja toimintatavat ovat jo etuki-
teen kaikkien tiedossa ja tuntemia. Lisdksi kiinnitettiin huomiota muun
muassa korjaustsiden ja loppukiyttijien priorisointiin.”*’. Osittain samoja
kysymyksid on kisitelty myGs em. tyOryhméiraportissa, jossa esitetddn
muun ohella sitd, ettd viestintd- ja sahkoyhtididen toimintaa ja toiminnan

216 Riksrevisjonen 2008, 52.

7 Statens energimyndighet 2006a, 26.

18 NordBER - El-Tele-Samarbeid, Sammendrag och Anbefaling, 11.4.2007.
1 Viestintd- ja siihkonjakeluverkkojen keskindiset riippuvuudet 2006.

20 Riksrevisjonen 2008, 52.
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varmistamista koskevat sdddokset ja menettelyt tulisi tarkastella kokonai-
suutena™’,

Suomessa sdahko- ja viestintdyhtididen varautumista koskevat velvoitteet
eroavat selvésti toisistaan. Viestintdmarkkinalain (393/2003) 90 §:n mu-
kaan teleyrityksen velvollisuus varautua poikkeusoloihin pitdéd sisdllddn
muun muassa sen, ettd teleyrityksen on valmiussuunnittelulla ja poikkeus-
oloihin varautumisella huolehdittava siitd, ettd sen toiminta jatkuu mah-
dollisimman héiriottomésti my6s valmiuslaissa tarkoitetuissa poikkeus-
oloissa sekd normaaliolojen héiridtilanteissa. Toisin kuin sdahkoyhtioillé,
teleyrityksilld on siis lakisddteinen varautumisvelvollisuus. Lisdksi Vies-
tintdvirasto on antanut yksityiskohtaisen méirdyksen viestintdverkkojen ja
-palvelujen varmistamisesta®*.

Tarkoituksena on huolehtia siitd, ettd viestintdpalveluista, viestintdver-
koista sekd muista tieto- ja viestintdjdrjestelmistd riippuvaiset yhteiskun-
nan elintdrkedt toiminnot eivit vaarannu tieto- ja viestintéjérjestelmien
toiminnan héirididen vuoksi. Lainsddddnnén, ohjauksen ja valvonnan
avulla pyritddn varmistamaan tieto- ja viestintdjédrjestelmien rakentami-
nen, kehittiminen sekd ylldpitdminen siten, ettd niiden avulla turvataan
sdhkoisen viestinnédn ja sdhkoisten palveluiden tietoturva ja kiytettdvyys
mahdollisimman hyvin kaikille palveluiden kayttajille™.

Teleyritysten on tehtdvd suunnitelma tehonsydtén varmistamisesta siir-
rettdvilld varavoimalaitoksilla. Médrdyksessd vaaditun suunnitelman ta-
voitteena on luoda teleyrityksille mahdollisimman hyvét valmiudet selviy-
tyd siirrettdvien varavoimalaitosten avulla yleisen sihkdverkon pitkikes-
toisista sdhkokatkoksista. Suunnitelma on Viestintdviraston mukaan eri-
tyisesti tarpeen nykytilanteessa, jossa teleyritykset ovat ulkoistaneet vies-
tintdverkkojensa viankorjaus- ja ylldpitotoiminnot. Vaatimus ajantasaises-
ta suunnitelmasta mahdollistaa my6s tehokkaamman sekd viranomaisten
ettd teleyrityksen oman valvontatoiminnan.

! Viestintd- ja siihkonjakeluverkkojen keskindiset riippuvuudet 2006, 12.

22 Uusin, aiempia mddrdyksii korvaava ja tarkentava mdidrdys annettiin
14.2.2008. Mddrdyksessd asetetaan muun muassa tehonsydton varmistamista
koskevat vaatimukset yleisesti kaikille tdrkeysluokitelluille viestintdverkon tai
-palvelun komponenteille, kuten viestintiverkkojen tukiasemien virtaldhteille.
Myds siirrettivien varavoimalaitosten riittdvdstd mddrdstd on annettu mddrdyk-
set. Vara-akustojen mitoitusperiaatteet on tdsmennetty ja niiden minimivarmis-
tusaikoja on osin nostettu 6—12 tuntiin tdrkeimpien laitteiden osalta.

7 Loppukdyttcjien vastuu laitteiden toiminnan varmistamisessa on itse asiassa
keskeinen, eikd palveluiden toiminnan kannalta endd riitd se, ettd teleyritykset
varmistavat omat jdrjestelmcnsd (Viestintd- ja sdhkonjakeluverkkojen keskindiset
riippuvuudet 20006, 4).
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Tarkastuskertomusluonnoksesta antamassaan palautteessa tyo- ja elin-
keinoministerid toteaa, ettd sektorilainsdddéntdjen eroavuus on tiltd osin
ollut ja on edelleenkin harkittavana ministeriossd. Toistaiseksi erillisen
kiaskymuotoisen velvoitteen asettamista ei ole pidetty tarpeellisena.
Asiaan on vaikuttanut myos se, ettd sdhkopuolella verkot eivit kilpaile
keskeniin siten kuin televerkot kilpailevat, vaan ne toimivat lakisééteisind
monopoleina. Tdmén vuoksi markkinan rakenne ei aja sdhkoverkonhalti-
joita luopumaan toimitusvarmuutta palvelevista investoinneista samassa
maérin kuin televerkkojen puolella on riskind. Ministerid on kuitenkin
valmistautunut sithen, etti varautumisvelvoitteesta voidaan tarvittaessa
sddtad erikseen, jos sdhkoverkonhaltijoiden vapaaehtoinen osallistuminen
valmiusyhteistyohon alkaa vahentyé.

3.4.7 Sahkonkéayttdjien oman varavoiman kayttd

Suomessa on ldhdetty siitd, ettd sihkonkéyttdjien on tarvittaessa varaudut-
tava katkoksiin, silld tidysin keskeytyksetontd sdhkonjakelua ei voida kiy-
tdnnossd taata. Varautuminen katkoksiin on yleensi sitd tirkedmpad, mité
keskeisempi asema sdhkonkdyttdjalld on yhteiskunnan turvallisuusjarjes-
telyissd tai mitd tirkedmpdid toiminnalle keskeytymédton sdhkonsaanti
on. 22

Kaikkien kohteiden kdyttévarmuutta ei sdhkonjakeluverkossa pystytd
jarkevin kustannuksin parantamaan verkkorakennetta muuttamalla. Sih-
kon jakeluhiirididen ehkdisemistd ja jakelun toiminnallisia tavoitteita sel-
vittdnyt tyoryhmé suositteli huoltovarmuuden kannalta haavoittuvimmille
kohteille riittdvan varavoimakapasiteetin hankintaa. T#llaisia kohteita ovat
esimerkiksi kotieldintalous, teollisuus™ ja terveydenhuolto. TySryhmin
mukaan verkonhaltijoiden tulisi kehittdd tiedotusta varavoimasta niille
sihkonkiyttijille, joille oma varavoima olisi tirkes.”®

1 Siihkonjakelun toimitusvarmuuden kehittiminen 2006.

5 Teollisuuden toiminta riippuu téysin sihkén saannista. Lyhyetkin scihkokat-
kokset voivat vaikuttaa yritysten viliseen tiedonkulkuun. Sahkékatkokset voivat
myds katkaista tuotannon tai ainakin viivdstyttdd sitd. Tuotantolaitteet voivat jo-
pa rikkoutua sdhkokatkon seurauksena, mikdli niitd ei pystytd ajamaan hallitusti
alas. Yritykset voivat itse varautua scdhkokatkoihin erilaisten varajdrjestelmien
avulla (varageneraattorit ja UPS-jdrjestelmdt). Varajdrjestelmien toimivuus tulisi
testata sddnndllisesti toiminnan varmistamiseksi. (Elektroniikkateollisuuden toi-
mittajaverkoston huoltovarmuus ja toiminnan jatkuvuuden varmistaminen 2008,
51.)

220 Siihkonjakelun toimitusvarmuuden kehittiminen 2006, 73.
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Pienehkojéd aggregaatteja on tyoryhmdn mukaan kéytetty varavoimana
jossain médrin varsinkin kaupunkien hotellien, tavaratalojen ja sairaaloi-
den yhteydessd. Sdhkon laatutason parannuttua ndmé ovat joko osin tai
kokonaan jddneet pois kdytostd. Sairaaloilla on kuitenkin kaytdssd eri ta-
voin omaa varavoimaa. Tydryhmén selvityksen mukaan varavoiman kayt-
to6 on nykyisin lisddntynyt viestiverkon keskuksissa ja tukiasemilla, silld
mitd uudempi puhelintekniikka on, sitd enemmén se néyttdd tarvitsevan
sdhkoenergiaa ja keskeytyksetontd sdhkod. Vuoden 2001 suurten sdhko-
katkosten jilkeen maatilojen varavoimajirjestelyt ovat lisddntyneet ja va-
ravoimainvestointeja on tuettu enintdén 25 %:n tukiosuudella investoin-
neista.

Kéytdnnossi sairaaloiden yms. laitosten varavoimajérjestelyt vaihtelevat
paikallisten tilanteiden ja olosuhteiden sekd varavoimatarpeen Kkriittisyy-
den mukaan. Lyhytaikaisesta sdhkokatkoksesta esimerkiksi terveyskes-
kuksen tulisi selviti oman varavoiman avulla. Pitempiaikaista katkosta
varten on oltava valmiina tekniset ratkaisut, joilla turvataan sihkoén saanti
kriittisiin kohteisiin.””’

Sosiaali- ja terveysministerio ei ole kerédnnyt systemaattisesti tietoa ter-
veydenhuollon yksikdiden valmiusjérjestelyjen toteutuksesta tai niiden
erilaisista muodoista. Ministerid nidkee asian yhtend valmiussuunnittelun
osana, jota toimintayksikét toteuttavat itsendisesti.”*®

Toisaalta kokemukset niin Ruotsin Gudrun-myrskytuhoista kuin koti-
maisistakin myrskyistd osoittavat sen, ettei varavoiman toimivuuteen krii-
sitilanteessa voida tdysin luottaa. Aina varavoimalaitteet eivit esimerkiksi
huollon laiminlyontien takia toimi. Yleens laitteita ei my6skéddn ole riit-

e e 4+ 229
tavasti.

3.5 Suomen erityispiirteitd pohjoismaisessa
vertailussa

Kansalliset hallinnolliset jarjestelyt sihkohuollon valmiuden turvaamisek-
si eroavat eri Pohjoismaissa joiltakin osin toisistaan. Tarkastuksessa ei ole
tehty systemaattisia vertailuja eri maiden jarjestelmien vililld. Muissa
maissa omaksutut mallit sdhkohuollon valmiuden turvaamiseksi tarjoavat
kuitenkin kiinnostavan vertailukohdan suomalaiselle jérjestelylle — erityi-

227 Sosiaali- ja terveysministerion oppaita 2002, 81.
2 Mts., 81.
2% Statens energimyndighet 2006a, 25, 57.

80



sesti kun otetaan huomioon, ettd maat ovat osa yhteen kytkettyd pohjois-
maista sdhkojérjestelmééd. Seuraavassa tuodaan esiin erditd tarkastuksessa
tehtyjd havaintoja suomalaisen jirjestelmidn ominais- ja erityispiirteista.

Suomessa sdhkohuollon varautumista ja valmiussuunnittelua on sidin-
nelty kevyemmin kuin muualla. Suomalaistoimijoiden mukaan varautu-
minen on haluttu hoitaa vapaaehtoisuuden pohjalta, "ilman lain iestd".
Sahkohuollon varautuminen perustuu ensisijaisesti alalla toimivien yritys-
ten pddosin vapaachtoiseen valmiussuunnitteluun. Keskeinen toimija on
voimatalouspooli, joka on julkisten ja yksityisten toimijoiden muodostama
vapaaehtoinen yhteenliittymi séhkoéalan tiedon vaihtoa, koulutusta ja har-
joituksia varten. Tdhdn mennessd varautumisen on katsottu olleen riitt4-
villa tasolla ja kustannustehokkaasti hoidettua.

Huoltovarmuuskeskuksen mukaan voimahuollon varautumisessa vapaa-
ehtoisuuteen perustuvaa jérjestelméi on perinteisesti pidetty parhaimpana
lahestymistapana. Léhtokohtana on ollut, ettd mikéli toiminta perustuisi
pelkdstddn tarkkaan sddntelyyn, valmiussuunnittelua tehtéisiin vain vaa-
dittuun asti. Kyse on nimenomaan sitoutumisesta.

Suomen sdhkomarkkinalaissa ei ole sdddetty yksityiskohtaisesti sahko-
huollon valmiudesta (toisin kuin esimerkiksi Norjassa ja Tanskassa), eikd
se sisilld saannoksid esimerkiksi varautumisvelvollisuudesta™. Norjassa
ja Tanskassa varautumisen ja valmiussuunnittelun sdintely ja muu viran-
omaisohjaus on voimakkaampaa ja yksityiskohtaisempaa. Tarkastuksessa
haastateltujen suomalaistoimijoiden mukaan Suomessa ei ole esiintynyt
voimakkaita vaatimuksia lainsdddédnnén muuttamiseksi tiukempaan suun-
taan.

Tarkastushavaintojen perusteella voidaankin ehkd puhua tietynlaisista
"kulttuurisista eroista" Suomen ja muiden Pohjoismaiden vililla. Erityi-
sesti Norjassa ja Ruotsissa riski- ja haavoittuvuusanalyyseilld ja ehkd

% Tarkastuskertomusluonnoksesta antamassaan palautteessa tyé- ja elinkeino-
ministerion energiaosasto toteaa, ettd sdhkomarkkinalaissa mddritellddn sdhko-
huollon toimitusvarmuuden taso. Tason mddritteleminen tapahtuu ehkd muista
tarkastelluista maista ja niiden valitsemista ratkaisumalleista poiketen, mutta lain
tavoitteena on nimenomaisesti riittdvdn hyvdilaatuisen sdhkén saannin turvaami-
nen. Mddrittely on suhteellinen eli se riippuu asiakkaiden tarpeista ja toisaalta
yhteiskunnallisesta kehityksestd. Sahkomarkkinalakia scdddettéessd on pyritty ni-
menomaisesti vdlttdmddn sitd, ettd mddriteltdisiin yksi kiinted kriteeristo. Minis-
terio toteaa, ettd sdhkomarkkinalain sddnnokset sdcdtdvdt ainakin alan toimijoi-
den nékokulmasta katsottuna selkedisti sen, ettd tavoitteena on korkealaatuinen ja
toimitusvarma sdhkojdrjestelmd, jonka kdyttovarmuuden yksityiskohtaisen tason
mddrittelee ja sen ylldpitidmisestd ensisijaisesti vastaa jdrjestelmdvastaava Fing-
rid. Energiamarkkinaviraston tehtdvdind puolestaan on valvoa, ettd sihkomarkki-
nalakia tdltd osin noudatetaan.
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valmiussuunnittelullakin on vahvempi perinne™'. Valmiusajattelu ja
-tietoisuus korostuvat ja ndkyvit myos strategisten asiakirjojen ja linjaus-
ten runsautena. Suomessa tavoitteenasettelu on melko niukkaa ja epédkon-
kreettista. Toisaalta on huomattava, etti tarkastuksessa ei arvioitu sdhko-
alan toimijoiden valmiutta kdytinnossé, joten on mahdollista, ettd suoma-
laistoimijoiden toimintavalmius kriisitilanteessa on samalla tai paremmal-
lakin tasolla kuin naapurimaissa — "strategisen tason" ohuudesta huolimat-
ta.

Kaikissa maissa operatiivinen toiminta keskittyy kriisitilanteessa jérjes-
telmioperaattoreille. Tanskassa ja Norjassa on perustettu myos erityiset
viranomaisvetoiset elimet kriisitilanteiden hoitamista ja koordinoimista
varten. Suomessa Fingrid koordinoi voimatalouspoolin toimintaa, mutta
kriisitilanteessa operatiivinen vastuu on aina sihkdalan yrityksilld ja pooli
on ldhinn4 asiantuntijoista koostuva apuorganisaatio.

Tarkastushavaintojen perusteella valtiovalta on Suomessa muita Poh-
joismaita pienemmaissd roolissa sdhkohuollon valmiusasioissa. Muissa
Pohjoismaissa tilanne on osittain erilainen jo siitdkin syysti, ettd kanta-
verkkoyhtiot ovat péddosin valtion omistuksessa ja ohjauksessa: kanta-
verkkoyhtiot ovat tulosohjauksen ja tiukan ohjaus- ja raportointijirjestel-
méin piirissd. Ruotsin Svenska Kraftnitilld on my6s viranomaistehtivii, ja
Tanskan Energinet.dk valvoo varautumisvelvollisten sdahkoyhtididen val-
miussuunnittelua. Suomessa Fingrid toimii viranomaisena jérjestelmévas-
tuuta hoitaessaan.

Tarkastushavaintojen perusteella muuten huoltovarmuusasioista vastaa-
valla Huoltovarmuuskeskuksella on sdhkohuollon valmiuskysymyksissi
melko pieni rooli. Sen omien sanojen mukaan silld ei ole sdhkohuollon
valmiusasioihin "vipuvartta". Norjan ja Tanskan sdhkovalmiusviranomai-
silla on kriisitilanteissa operatiivinen rooli, jollaista Huoltovarmuuskes-
kuksella ei ole. Lainsdddanndssd yhdeksi Huoltovarmuuskeskuksen tehti-
véksi on médritetty huoltovarmuuden kannalta elintérkeiden teknisten jér-
jestelmien toimivuuden varmistaminen. Tarkastushavaintojen perusteella
Huoltovarmuuskeskuksella ei ole oikeastaan vilineitd toteuttaa titd tehta-
véd sidhkojarjestelmén osalta. Toisaalta voidaan myds kysyd, miten viran-
omaiset oikeastaan voivatkaan hallita teknisid infrastruktuureja.

1 Tanskassa suhtautuminen sihkohuollon valmiuskysymyksiin muuttui olennai-

sesti 11.9.2001 tapahtumien jéilkeen. Viime vuosina Tanskassa on systematisoitu
Jja vahvistettu sdhkohuollon valmiussuunnittelua ja varautumista yhtendisten vaa-
timusten pohjalta. (Beretning til Statsrevisorerne om elberedskabet i Danmark og
i Norden 2008.)
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Tarkastuskertomusluonnoksesta antamassaan palautteessa tyo- ja elin-
keinoministerién energiaosasto toteaa, ettid se on omalta osaltaan katsonut
aina olevansa vastuussa sekd siahkohuollon valmiusasioiden kehittdmisestd
poikkeusolojen varalle, ettd sdhkoéhuollon toimitusvarmuuden kehittdmi-
sestd normaalioloissa. Ministerid myds huomauttaa, ettd sihkdverkkoja ei
ole suljettu pois Huoltovarmuuskeskuksen toimialasta ja se on ministerion
nikemyksen mukaan yksiselitteisesti vastuussa sdhkohuollon valmiusteh-
tavistd myos sdhkoverkkojen suhteen.

Energiamarkkinavirastolla ei ole suoranaisesti valmiuteen liittyviéd teh-
tiavid, mutta sille kuuluu sdhkéverkkotoiminnan ja jérjestelmivastuun val-
vonta. Lisdksi sille on annettu sdhkon toimitusvarmuuden seurantatehté-
vét. Energiamarkkinavirasto valvoo siis kantaverkkoyhtion toimintaa.
Valvonta on pédosin jalkikéteistd, ja valvonnan painopiste on muissa kuin
valmiuteen ja varautumiseen liittyvissd kysymyksissia®*>. Alan tutkimuk-
sissa on esitetty epailyja®> siiti, etti sidntelyviranomaiset korostavat val-
vontatoiminnassa muita kuin huoltovarmuusnikokohtia, mutta tarkastuk-
sen perusteella titd ei voida todentaa. Tarkastuksen yhteydessd esitettiin
kuitenkin hieman ristiriitaisia nikemyksid siitd, miten séhkéhuollon va-
rautumista parantaviin investointeihin suhtaudutaan sdhkon siirtohinnoit-
telun valvonnassa.

Tarkastushavaintojen perusteella Energiamarkkinaviraston ja Huolto-
varmuuskeskuksen vililld ei ole kovin luontevaa yhteydenpitoa ja niiden
yhteyttd voidaan pitdd etdisend. Huoltovarmuuskeskuksessa nédhtiin
enemmaén tarvetta yhteydenpidon lisddmiselle kuin Energiamarkkinaviras-
tossa. Molemmat yksikot kuuluvat tyo- ja elinkeinoministerion alaisuu-
teen: Energiamarkkinavirasto on energiaosaston ohjauksessa ja Huolto-
varmuuskeskus tyoeldmi- ja markkinaosaston ohjauksessa, tosin energia-
huollon osalta ohjauksesta vastaa energiaosasto. Energiaosaston ohjaus-
vastuuta voidaan tarkastushavaintojen mukaan pitdsd perusteltuna, vaikka
huoltovarmuusnékokulma ei ehké nouse tdsséd mallissa kovin hyvin esiin.
Energiaosasto korosti tarkastuksen yhteydessd sdhkohuollon valmiuden
olevan osa sihkomarkkinoiden toimintaa eiki siité erillinen osa-alue.

Suomessa on perinteisesti korostettu yksityisen ja julkisen kumppanuut-
ta huoltovarmuuden turvaamisessa. Huoltovarmuuden kéyténnon toteutus
on perustunut jo pitkéddn julkisen vallan ja elinkeinoeldmén yhteistyohon.

2 Scihko- ja maakaasuverkkotoiminnan sédntelyviranomaisena Energiamarkki-
naviraston keskeisend tehtdvind on varmistaa lakisddteisend monopolina toimi-
van verkkotoiminnan tuottamien palvelujen hinnoittelun kohtuullisuus sekd verk-
kotoiminnan luotettavuus ja tehokkuus.

*¥ Esim. IEA 2005; NOU 2006.
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Tarkastuksen perusteella ei ole myOskddn syytd esittdd tdimédn mallin ro-
muttamista, mutta mallia on syyti kehittd4 edelleen vastaamaan entisté pa-
remmin nykyaikaisen monimutkaisen ja verkottuneen yhteiskunnan vaa-
timuksia (ks. luku 3.6).

3.6 Takaavatko markkinat sdhkéhuollon
varmuuden - ulkoistamisen haasteet?

Suomessa huoltovarmuuden turvaamisen yhtend periaatteena on se, ettd
markkinat yleensd turvaavat huoltovarmuuden. Tilanne on hyvé, jos alalla
on paljon keskendin kilpailevia yrityksid. Toisaalta todetaan, ettd monilla
aloilla tarvitaan kuitenkin huoltovarmuusjirjestelyjd. Huoltovarmuuskes-
kuksen mukaan sihkomarkkinoiden vapauttaminen on osoittanut, ettd
markkinat eivit tuota riittdvdd huoltovarmuutta, ja timin vuoksi sdéntely
on kasvanut ja erillisjérjestelyjen tarve lisdintynyt™".

International Energy Agency (IEA) on sdhkéjirjestelmidn romahduksia
kisitelleessd raportissaan arvioinut, ettd sddnt6jen ja toimintakdytdntojen
kehittiminen ei ole pysynyt sdhkomarkkinoiden vapauttamisesta seuran-
neiden muutosten tahdissa. Sen mukaan markkinaperusteisten lahestymis-
tapojen soveltamiselle on olemassa rajat: siahkojérjestelmien toimintavar-
muus pitdd sisdllddn sellaisia piirteitd, jotka ovat liitettdvissd julkiseen
hyodykkeeseen, eikid sitd voida jattdd pelkdstddn markkinaohjauksen va-
raan. IEA on perdidnkuuluttanut hallitusten johtajuutta sdhkojérjestelmien
toimintavarmuuden varmistamisessa — hallitusten olisi oltava aktiivisia
tarvittavien prosessien kaynnistamiseksi.*””

Sdhkomarkkinoiden vapauttaminen on niin Suomessa kuin muuallakin
johtanut luonnollisesti markkina-ajattelun voimistumiseen. Markkinoiden
avaaminen ja markkinaehtoisuuden lisdéntyminen energiamarkkinoilla on
merkinnyt sitd, ettei huoltovarmuutta voi samassa laajuudessa kuin aikai-
semmin ylldpitii energiayhtividen rakenteissa™®. Ylimadriiset reservit
henkiloston ja materiaalien osalta on ajettu alas. Markkina-ajattelun on li-
sdksi epdilty hillitsevdn sellaisia investointeja, jotka eivét tuota nopeasti

“* Huoltovarmuuskeskuksen lausunto rajajohdon rakentamislupahakemuksesta,
3.10.2006, 2.

7 IEA 2005, 3-4, 21.

** Purhonen 15.10.2002.
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riittdvid voittoja. Ulkoistamisten seurauksena myds paikallinen tietimys
omasta verkosta on voinut kadota.”’

Sdhkomarkkinoiden vapautumisen seurauksena sdhkoverkkoyhtididen
kustannustietoisuus ja -vastuu ovat voimistuneet. Toimintatapojen on ar-
vioitu muuttuneen radikaalistikin, ja se on johtanut entistd kriittisempaan
suhtautumiseen seké rutiininomaiseen kunnossapitotoimintaan ettd verkon
saneeraukseen ja saneerausperiaatteisiin. Séhkonsiirrolle asetettavat luo-
tettavuus- ja turvallisuusvaatimukset pyritddn saavuttamaan entistd kus-
tannustehokkaammin. Toimintatapojen muutos koskee niin kantaverkko-
kuin jakeluverkkotasoakin.***

Myés tarkastuksen yhteydessd tehdyissd haastatteluissa tuli esiin edelld
kuvattuja kehityspiirteitd. Verkkoyhtididen toiminta on tehostunut niin, et-
td ylimddrdistd pelivaraa ei endd juuri ole. Varaosien ja korjaustarvikkei-
den varastointi on hividméassd ja sdhkotarvikkeiden toimitusajat pitene-
méssd. Sdhkotarvikkeita toimittavat tukkuliikkeet ovat ketjuuntuneita,
monikansallisia yrityksid, ja ne sijaitsevat padosin ulkomailla. Yleisend
kehityssuuntauksena on toimintojen ulkoistaminen.

Useat verkkoyhtiét ovat viime vuosina ulkoistaneet verkon kunnossapi-
don ja korjaustoiminnan ja keskittyneet ydinliiketoimintaansa. My6s Fing-
rid on ulkoistanut palvelutoimintansa, mukaan lukien korjaus-, huolto- ja
ylldpitopalvelunsa. Fingrid kilpailuttaa ja tilaa tarvitsemansa palvelut alan
yrityksiltd. Palvelutoimintoja tarjoavat yritykset toimivat kansainvilisesti.

Ulkoistamisessa voidaan nédhdé useita hyvid puolia, kuten toiminnan te-
hostuminen ja siitd seuraavat kustannussiistot.”>’ On katsottu, ettd verk-
koyhtitiden ei kannata pitd4d ylld huomattavia huolto- ja korjausresursseja
ongelmatilanteita varten. Siksi osaaminen kannattaa keskittdd palveluyri-
tyksiin, jotka takaavat palvelun ja pystyvit siirtimdidn resursseja tehok-
kaasti silloin, kun huoltoa tarvitaan vaikkapa jo siind vaiheessa, kun
myrskytuhot ovat vasta uhkaamassa.**’

On my0s arvioitu, ettd pitkékestoisissa ja vakavissa kriiseissd suuret
kansainviliset toimijat pystyvit paremmin siirtdméin resursseja ja tur-

*7 NOU 2006:6, 114.

% Maasalo 2007, 5.

% Ulkoistamisten vaikutuksista ei ole tilli hetkelléi kunnollista tutkimustietoa.
Energiateollisuuden sdhkotutkimuspoolin tilaamana on parhaillaan kdynnissd
tutkimus, jossa selvitetddn verkkoyhtididen kokemuksia, odotuksia ja riskejd, jot-
ka liittyvdt toteutettuihin ulkoistuksiin ja eriyttimisiin. Tctd ennen aiheesta ei ole
tehty luotettavia tutkimuksia. (Energiasanomat 6/2008.)

20 http:/fwww. tekniikkatalous.fi/incoming/article38689.ece.12.6.2008.
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vaamaan toiminnan jatkuvuuden'. Fingridin mukaan suurimmat palvelu-
yrittdjat toimivat kaikissa Pohjoismaissa ja voivat siirtdd helposti henkil6-
kuntaansa maasta toiseen, aina sinne, missé on erityistarvetta. Tdma toimi
hyvin Gudrun-myrskyn aiheuttamien tuhojen korjaustoissd. Kuten edelld
todettiin, ongelmia voivat kuitenkin aiheuttaa sellaiset tilanteet, joissa
useampi maa tarvitsee samanaikaisesti apua. Vastausta tihidn ongelmaan
pohditaan parhaillaan NordBERin ty6ryhmaissa.

Ulkoistaminen vapauttaa yritykset sellaisista toiminnoista, jotka on
edullisempi hankkia muualta kuin tehdd itse. Samalla siirtyy helposti
my0s osavastuu huoltovarmuuden velvoitteiden hoitamisesta. Tamén jil-
keen tilaajayrityksen vaikutusmahdollisuudet mahdollisessa kriisitilan-
teessa ovat rajalliset eivitkd ne endd ole omissa késissd. Fingrid toi tarkas-
tuksen yhteydessid tehdyssd kyselyssé esiin sen, ettd verkosta vastuullinen
palveluiden kiyttdjd ei voi vaikuttaa palveluntuottajan toimintaan kuin
omassa sopimuksessaan. Varautumisen nikokulmasta sopimukset ovatkin
nousseet aivan keskeiseen asemaan.

Huoltovarmuuden ndkokulmasta ulkoistamiseen voi siis liittyd riskejé,
erityisesti jos sopimuksiin ja niiden force majeure -ehtoihin ei kiinniteté
riittivisti huomiota®*. Huoltovarmuuskeskus arvioi tarkastuksen yhtey-
dessd, ettd sdhkoyhtididen ulkoistamiskehitys muuttuu huoltovarmuuden
nikokulmasta huolestuttavaksi siind vaiheessa, jos toimintojen tilaamiseen
tarvittava osaaminen katoaa Suomesta. Vield nédin ei ole sen arvion mu-
kaan kdynyt.

Globaali verkostoitunut toimintamalli on muuttanut yritysten tapaa toi-
mia. Verkottumisen kasvaessa muun muassa ulkoistamisen ja kansainvi-
listymisen kautta huoltovarmuudesta tulee entistd vaikeampaa, monimut-
kaisempaa ja sopimuksiin perustuvaa. On luultavaa, ettd myds varautumi-
nen héiriétilanteisiin vaatii uusia toimintatapoja. Onkin katsottu, ettd uusi
laajempi ja kansainvilisen toiminnan sisdltivd varautuminen edellyttdd
uudenlaista ajattelua ja muun muassa uudenlaista lainsaadantod.** Riski-
nd voidaan pitdd sité, ettd laaja ulkoistettujen palvelujen kdytt6 voi johtaa
sithen, ettd huoltovarmuusvelvoitteiden hoitaminen hajautuu eri toimijoi-
den verkostoon, niin ettei kokonaisuus ole enii kenenki#n hallinnassa.***

! Elektroniikkateollisuuden toimittajaverkoston huoltovarmuus ja toiminnan jat-
kuvuuden varmistaminen 2008, 20.

2 Mts., 53-54.

5 Yyt Elektroniikkateollisuuden toimittajaverkoston huoltovarmuus ja toimin-
nan jatkuvuuden varmistaminen 2008, 53; Sopimuksiin perustuva varautuminen
tietoyhteiskuntasektorilla 2006, 24.

M Vield 1990-luvun alussa sihkon infrastruktuurit olivat valtaosaltaan valtion
tai kuntien ohjauksessa toimivaa monopoliliiketoimintaa. Silloin jdrjestelmien
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3.7 Tietoperusta ja tiedon valittyminen
paatdksentekoon

Tarkastusta tehtdessd kévi ilmi, ettd sdhkojarjestelmddn liittyvien riskien
ja haavoittuvuuksien systemaattinen analyysi on ndhtdvésti ollut Suomes-
sa vihdisempidd kuin muissa Pohjoismaissa — eiké sitd ole suomalaisvi-
ranomaisilta ja -toimijoilta edellytettykadn. Jérjestelmévastaava on tehnyt
omia sdhkojarjestelmin riskiarviointejaan, ja Huoltovarmuuskeskus ja
ty6- ja elinkeinoministerié®* ovat teettéineet selvityksid sihkon jakelu-
verkkojen toiminnallisten riskien arvioimiseksi, mutta kokoavia kansalli-
sia riski- ja haavoittuvuusanalyysejé ei tarkastuksen perusteella ole tehty.
Toistaiseksi ei ole olemassa my0Gskéin tutkittua tietoa siitd, millaisia vai-
kutuksia laajamittaisella sdhkokatkolla olisi suomalaiseen yhteiskuntaan.
Parhaillaan on kuitenkin valmisteilla yliopistollinen tutkimus séhkéhuol-
lon suurhéiriéiden vaikutuksista yhteiskunnan elintdrkeisiin toimintoihin.

Laaja-alaisten ja kokoavien analyysien puuttuminen voi tarkastusviras-
ton kisityksen mukaan johtaa siihen, ettd tarpeellinen tietoperusta sen ar-
vioimiseksi, ovatko toteutetut toimenpiteet riittavid, puuttuu. Kun ei tiede-
td laajamittaisen sdhkokatkon seurauksia, ei voida my0Oskéddn suhteuttaa
sdhkokatkoon varautumisesta aiheutuvia kustannuksia sdhkokatkon vaiku-
tuksiin ja ndin piételld, kannattaako varautuminen vai ei. Puuttuvat tai
puutteelliset riski- ja haavoittuvuusanalyysit saattavat myoOs heikentdd
pohjaa toimijoiden tavoitteenasettelulta ja valmiussuunnitelmien laadin-
nalta.

Tarkastuksessa tehdyn arvion mukaan kokoavien analyysien puuttuessa
asianomaisilla viranomaisilla ja ministeriolld ei vélttdmittd ole riittdvad
tietoperustaa tarvittaessa ryhtyd toimenpiteisiin laajamittaisen sdhkokat-
kon riskien pienentdmiseksi. My0s valtioneuvostolta puuttuu tietoperusta
tarvittaessa ohjata viranomaisia sdhkéhuollon kriisivalmiuden parantami-
seksi. Kokonaiskuvan puuttuessa on vaikea suhteuttaa erityyppisié riskeja
toisiinsa ja priorisoida toimenpiteitd riskien ja haavoittuvuuksien pienen-

turvaaminen oli suoraviivaisempaa ja yksinkertaisempaa kuin nykyisin. (Purho-
nen 4.2.2004.)

2 Ministerio on organisoinut 2000-luvulla yhteensd kolme jakeluverkkojen toi-
mitusvarmuusriskejd ja niiden vaikutuksia tarkastelevaa analyysia sekd liscdksi
vienyt eduskunnan pdditettdviksi jakeluverkkojen toimitusvarmuuskriteeristod
koskevan lakiesityksen. Joulukuussa 2006 raporttinsa luovuttaneen viimeisimmdn
tyoryhmdin ehdotukset ovat edelleen jatkotydskentelyssd ministeriéssd ja toimi-
alalla.
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tdmiseksi. Lisdksi on vaikea, ellei mahdoton, tietdd, onko vallitseva riski-
taso hyviksyttivi yhteiskunnan nakokulmasta.

Tarkastuksessa ilmeni, ettd eduskunta on saanut hyvin véhén, jos lain-
kaan, tietoa pohjoismaisesta sihkdhuollon valmiusyhteistydstd. Myoskddn
sdhkohuollon kansallista varautumista ja valmiussuunnittelua koskevia
strategisia linjauksia ei ole juuri ollut eduskunnan kisiteltdvéni, joten sel-
ket poliittiset linjaukset tavoiteltavasta sdhkohuollon varmuuden tasosta
puuttuvat. Poliittinen linjaus hyvéksyttavistéd riskitasosta voisi myds olla
tarpeen.

Tarkastuskertomusluonnoksesta antamassaan palautteessa tyo- ja elin-
keinoministerion energiaosasto toteaa, ettd tarkastuskertomuksen arvio
kokoavien analyysien puutteesta ei tdltd osin vastaa todellista tilannetta.
Tietdmys viranomaisten piirissd on tdltd osin varsin hyvilla tasolla. Suo-
messa on kuitenkin toisenlainen perinne kuin muissa Pohjoismaissa ana-
lyysien julkistamisessa. Ministerid my0s toteaa, ettd kantaverkon osalta
Fingrid vastaa omaan toimintaansa liittyvésta riskianalyysisti ja tiedot tés-
td toiminnasta tulevat ministerion kdyttd6n muun muassa suorassa kah-
denvilisessd yhteydenpidossa. Ministerion mukaan puutteena voidaan eh-
k& pitdd sitd, ettd naitd selvityksid ei ole saatettu julkisuuteen ja poliittisen
paatoksenteon piiriin. Osittain tdhdn on vaikuttanut ndkemys, etti tieto on
yhteiskunnan turvallisuuden kannalta sensitiivistd. Ministerionkin néke-
myksen mukaan se, ettd poliittiseen jérjestelméén ei ole tarjottu riittédvasti
tietoa, on ollut puute, joka on vaikuttanut jossain méirin myds ministerion
tyohon esimerkiksi lakien eduskuntakésittelyn yhteydessd. Tédssd suhtees-
sa avoimuuden lisddmiselle ndyttédisi olevan aihetta.

Lopuksi voidaan todeta, etté laaja-alaisten ja kokoavien analyysien
mahdollinen puuttuminen ei vélttaméttd tarkoita sitd, ettd toimijoiden ky-
ky selviytyd mahdollisesta laajamittaisesti sdhkokatkosta olisi huono. Ny-
kyinen jarjestelmé ei vain luo kovin hyvid edellytyksid varmistua siité, et-
td toimintakyky on oletettavasti hyvé.
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4 Tarkastusviraston kannanotot

Suomen, Tanskan ja Norjan tarkastusvirastot ovat arvioineet Pohjoismai-
den vilistd sdhkohuollon valmiusyhteistyotd rinnakkaistarkastuksessaan.
Tarkastuksessa selvitettiin Pohjoismaiden vélistd valmiusyhteisty6td kan-
taverkon laajamittaisten héiridtilanteiden selvittdmiseksi ja vahinkojen te-
hokkaaksi korjaamiseksi. Tavoitteena oli hankkia tietoa erityisesti Poh-
joismaiden vilisestd sidhkohuollon korjausvalmiuteen liittyvéstd yhteis-
tyOsté.

Rinnakkaistarkastuksen tuloksena valmistui yhteinen Memorandum, jo-
ka on tdmin tarkastuskertomuksen liitteend (liite 2). Memorandum sisél-
tdd keskeiset yhteiset tarkastustulokset ja arviot pohjoismaisesta sahko-
huollon valmiuden, erityisesti kantaverkon korjausvalmiuden, yhteistyosté
sekd suositukset yhteistyon kehittdmiseksi.

My®és tdssd johtopédidtosluvussa esitetddn rinnakkaistarkastuksen keskei-
set johtopéatokset ja Suomen, Tanskan ja Norjan tarkastusvirastojen yh-
teiset kannanotot. Témén lisdksi tuodaan esiin johtopaétoksid ja tarkastus-
viraston kannanottoja Suomen kansallisesta s&dhkéhuollon valmiudesta.

Suurhdiriot ovat harvinaisia mutta vaikutuksiltaan mittavia

Sahkojdrjestelmiin  kohdistuu monenlaisia riskejd, joiden seurauksena
sdhkon siirto ja jakelu voivat katketa ja sdhkostd tdysin riippuvaisen yh-
teiskunnan normaali eldminmeno lamaantua. H&iriét voivat johtua esi-
merkiksi tekniikan pettdmisestd tai inhimillisestd virheestd. Kantaverkon
riskeistd suurimmat liittyvit sddoloihin (myrskyt ja alijddhtynyt sade).
Kantaverkon viat ovat harvinaisempia kuin jakeluverkkojen viat, mutta
hiirididen vaikutukset voivat pahimmillaan ulottua laajoille alueille.

Todennikoisyys koko Pohjoismaisen sdhkojarjestelmén tai sen huomat-
tavan osan pimenemiseen ei ole kovin suuri, mutta yhteiskunnalliset vai-
kutukset huomioon ottaen romahdusriskin suuruutta ei voida pitdéd vahai-
send: tutkimuksen mukaan tilastollisesti tdllaisia romahduksia tapahtuu
Pohjoismaiden séhkgjdrjestelméssd 10—15 vuoden vilein. Arviot Suomen
kantaverkon kaatumisriskistd vaihtelevat, mutta asiantuntija-arvioiden
mukaan maanlaajuinen suurhdiri¢ voisi tapahtua Suomessa ehké kerran 30
vuodessa. Kantaverkon romahdusta ei ole tapahtunut Suomessa yli 30
vuoteen.

Ty6- ja elinkeinoministerion nikemyksen mukaan Suomen séhkojérjes-
telmén kriisivalmiuden epdvarmuustekijoitd ovat 2000-luvulla olleet sih-
kontuotannon riittavyys huippukulutustilanteissa ja jakeluverkkojen toimi-
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tusvarmuus suhteessa nyky-yhteiskunnan vaatimuksiin ja muuttuviin il-
masto-olosuhteisiin. Ministerié on suunnannut resurssejaan erityisesti néi-
hin kahteen alueeseen. Ministerion priorisointia voidaan riskien todenni-
koisyyksien perusteella pitdd perusteltuna. Kokemukset muiden maiden
sdhkonsiirtoverkkojen hdiridistd osoittavat kuitenkin sen, ettd laajamittais-
ten vahinkojen riskid esimerkiksi poikkeuksellisten sdfiolojen seurauksena
ei voida sulkea pois Suomessakaan.

Kansallisten sdhkgjarjestelmien yhteen kytkeminen on arvioiden mu-
kaan vihentinyt Pohjoismaiden haavoittuvuutta sdhkdhuollon ongelmati-
lanteissa. Samalla jarjestelmien keskindinen riippuvuus on kuitenkin luo-
nut uudenlaisen haavoittuvuuden, kun sdhkojéarjestelméin héirictilanne yh-
dessd maassa voi luoda epdvakautta muiden maiden jérjestelmiin — ja pa-
himmassa tapauksessa johtaa laajojen alueiden pimenemiseen, kuten kavi
esimerkiksi Eteld-Ruotsissa ja Tanskassa vuonna 2003.

Nyky-yhteiskunta on tullut entistd riippuvaisemmaksi sdhkostd ja sen
hiiriottomastd saannista. Kotitaloudet, terveydenhuolto, maatalous, teolli-
suus ja elintdrked infrastruktuuri, kuten rahoitusala, liikenne, vesi- ja jéte-
huolto seké televiestintd, ovat tdysin séhkostd riippuvaisia. Tamédn vuoksi
sdhkokatkon seurauksena monet yhteiskunnallisesti tarkedt toiminnot voi-
vat kdytinnossd lakata toimimasta. Laajojen sdhkokatkojen taloudelliset
seurausvaikutukset ovat olleet suuria — pahimmillaan useita miljardeja eu-
roja.

Pohjoismaisen schkohuollon valmiusyhteistyon lisddminen - tarvitaanko
sitc?

Sahkohuollon pohjoismaisen valmiusyhteistyon lisddmistarvetta on eri yh-
teyksissd perusteltu erityisesti yhteen kytkettyjen pohjoismaisten sdhkojar-
jestelmien asettamilla vaatimuksilla, yhteispohjoismaisten séhkomarkki-
noiden kehitykselld ja pohjoismaisten yhteiskuntien voimakkaalla sdhko-
riippuvuudella. My6s sdhkoalan henkilostovahennykset ja toisaalta am-
mattitaitoisen henkilostén saannin varmistaminen on néhty perusteiksi
vaatia valmiusyhteistyén vahvistamista. Erityisesti Norjassa valmiusyh-
teistyotd on perusteltu myos kansallisilla eduilla ja voimavarojen kéyton
tehostamisella yleensa.

Tarkastuksen perusteella Pohjoismaiden valmiussuunnittelua hallitsee
pikemminkin kunkin maan kansallinen kuin pohjoismaisen s@hkdjérjes-
telmén kokonaisuutta painottava ndkokulma. Kaikissa Pohjoismaissa sih-
kohuollon varautuminen ja valmiussuunnittelu ovat osa kansallista vas-
tuualuetta, eivitkd maat ole solmineet sellaisia sopimuksia, jotka vaatisi-
vat kansallisten voimavarojen sitomista velvoittavaan yhteistyohon. Sa-
manaikaisesti ndiden maiden vastuulliset toimijat ovat sitd mieltd, ettd on
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olemassa riski sellaisiin poikkeuksellisiin tapahtumiin, joissa voidaan tar-
vita maiden vilistd yhteistyotd vikojen korjaamiseksi ja sdhkon saannin
nopeaksi palauttamiseksi.

Erityisesti viranomaiset ovat suhtautuneet varauksellisesti yhteistyon vi-
rallistamiseen ja muodollisista yhteistydjérjestelyistd sopimiseen. Kaytan-
non yhteistyd onkin ollut pitkélti pohjoismaisten jérjestelméivastuullisten
kantaverkkoyhtididen harteilla, jotka ovat solmineet sopimuksen yhteisis-
td periaatteista sihkojirjestelmian kdytossd ja jotka tekevidt yhteistyotd
kahdessa yhteistyoelimessd. Niistd Nordel kisittdd jarjestelmin kayttod
koskevan operatiivisen yhteistyon ja valmiusyhteistyotd varten perustettu
NordBER on keskittynyt erityisesti hdiridtilanteiden ennaltachkiisyyn ja
hoitoon liittyvin tiedon vaihtamiseen. Sen toimintaan ovat osittain osallis-
tuneet myos sdhkohuollon valmiudesta vastaavat viranomaiset.

Suomen, Tanskan ja Norjan tarkastusvirastot pitdvdt myonteisend sitd, et-
td NordBERin piirissd on aloitettu pohjoismainen sdhkéhuollon valmius-
Vvhteistyo, joka pitdd sisdllddn muun muassa tiedon ja kokemusten vaih-
don, yhteiset selvitystyot ja yhteiset valmiusharjoitukset. Yhteistyond on li-
sdksi laadittu toimenpide-ehdotuksia, jotka voivat osaltaan kohentaa kan-
sallista sdhkdéhuollon valmiutta ja maiden vdlistd valmiusyhteistyotd.

Aina yhteistyostd sopiminen ei ole sujunut kitkatta. Tarkastuksen perus-
teella eri toimijoilla on erilaisia késityksid niin tarvittavan yhteistyon laa-
juudesta kuin sen siséllostakin. Myos maiden vililld oli havaittavissa eroja
suhtautumisessa valmiusyhteisty6hon. Erityisesti norjalaisten taholta on
tullut esityksid yhteistyon virallisestamisesta sopimusjérjestelyin. Suoma-
laisten toimijoiden suhtautumista voidaan luonnehtia lghinnéd pragmaatti-
seksi: sitovaa yhteistyotéd ei ole ajettu yhtd painokkaasti kuin Norjassa —
toisaalta yhteistyotd ei ole pyritty jarruttamaankaan.

Pohjoismaisen valmiusyhteistyon 16yhdd luonnetta selittivit osaltaan
kansalliset erot lainsddddnnossé ja sihkohuollon valmiuden ja varautumi-
sen organisoinnissa. Tdhdn vaikuttaa my6s varautumisen ja valmiussuun-
nittelun vahva kansallinen perinne. Toisaalta sopimuksia ei ole katsottu
tarvittavan, koska apua on oletettu saatavan hététilanteessa ilman sopi-
muksiakin. Erityisesti apu voisi olla tarpeen erittdin pahassa tilanteessa,
jolloin kuitenkin kaikki voivat olla vaikeuksissa. Jarjestelmévastaavat ovat
viime aikoina pohtineet kysymystd avun priorisoinnista, mutta sithen ei
ole toistaiseksi 10ydetty ratkaisua.

Pohjoismaisessa sdhkéhuollon valmiusyhteisty6ssd ilmenevit vaikeudet
kuvastanevat yleisemminkin niitd ongelmia, joita kansainvéliseen huolto-
varmuusyhteistyohon voi liittyd. Huoltovarmuus nédhdédan yleenséd kansal-
lisesti hoidettavana asiana. Kuitenkin tekniset infrastruktuurit, esimerkki-
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nid sdhkonsiirtoverkot ylittdvit maiden viliset rajat tavalla, joka edellyttaa
eri toimijoiden vilistd yhteistyotd jérjestelmien toimivuuden varmistami-
seksi ja my6s kriisitilanteista selviytymiseksi. Kuten edelld todettiin, jir-
jestelmdvastaavat luottavat toistensa apuun ja tukeen kriisitilanteessa.
Toistaiseksi sellaisia tilanteita ei ole juuri ollut, joissa solidaarisuuden
osoittaminen olisi joutunut kiytinnon testiin. Toinen kysymys on, miten
solidaarisuudelle kiy, jos avun tarve osoittautuisi pitkdaikaiseksi.

Pohjoismaista korjausvalmiusyhteistyotd kehitetdicin mutta ei riittévdsti

Rinnakkaistarkastuksen perusteella korjausvalmiutta koskeva yhteistyo ei
ole ollut sdhkoalan vakiintuneen pohjoismaisen yhteistyon keskeisid aluei-
ta, mutta viime aikoina jéarjestelmioperaattorit ovat pyrkineet kehittimaan
sitd. Yhteistyostd vahinkojen korjaamiseksi ei ole toistaiseksi sovittu sito-
vasti.

Vaikka sdhkohuollon varautuminen ja valmiussuunnittelu mielletddn
kaikissa maissa kansallisesti hoidettavaksi asiaksi, valmisteilla on aieso-
pimus jarjestelmévastuullisten yhtididen vilisestd avunannosta suur-
hiirictilanteissa. Kyse olisi erityisesti voimajohtojen korjausyhteistyosta.
On kuitenkin epdvarmaa, allekirjoittavatko osapuolet sopimuksen. Maiden
vastuuviranomaiset eivit ole olleet mukana tdssé tyossé, eikd heilld tarkas-
tuksen perusteella ollut tarkkaa tietoa myOskéddn aiesopimusluonnoksen
siséllosta.

Kansallisten valmiusviranomaisten huomio ei ole juuri kohdistunut sel-
laisiin laajamittaisiin kriisi- tai vahinkotilanteisiin, joissa muista maista
saatava korjausapu voisi olla tarkoituksenmukaista. Tarkastushavaintojen
mukaan ei ole laadittu sellaisia yhteispohjoismaisia tai kansallisia riski- ja
haavoittuvuusanalyysejd eikd valmiussuunnitelmia, joissa késiteltdisiin
korjausresursseina annettavaa apua. Suomen, Norjan ja Tanskan tarkas-
tusvirastot pitdavit kuitenkin myonteisend sité, ettd Pohjoismaat ovat aloit-
taneet yhdessé tyon pohjoismaisen sdhkojérjestelmén tavanomaiseen kayt-
toon liittyvien riskien ja haavoittuvuuksien arvioimiseksi.

Suomen, Norjan ja Tanskan tarkastusvirastot katsovat, ettid Pohjoismai-
den vililld ei ole riittévdsti sellaista yhteistyotd, joka liittyy kantaverkolle
aiheutuneiden vakavien vahinkojen korjausvalmiuteen. Olisi harkittava,
olisiko pohjoismaisen sdhkdjdrjestelmdn vakavan hdiridtilanteen varalta
priorisoitava ja vahvistettava erityisesti korjausvalmiusyhteistyoti osana
pohjoismaista schkohuollon valmiusyhteistydtd. Tarkastusvirastojen mie-
lestd olisi myds harkittava vastuullisten viranomaisten selvempdd kytke-
mistd pohjoismaiseen valmiusyhteistyohon.
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Toimintavalmius kriisitilanteessa?

Tarkastuksen perusteella ei voida esittdéd arviota toimijoiden operatiivises-
ta toimintakyvysti todellisessa tilanteessa, mutta kantaverkon laajamittai-
sen vahingon korjaamiseen niyttdd liittyvin tiettyjd epavarmuustekijoita.
Vield toistaiseksi ei ole olemassa sopimusta tai vahvistettuja menettely;jé,
jotka selventiisivit ja helpottaisivat maiden vilistd koordinoitua avunan-
toa.

Kantaverkkoyhti6iden ja korjaustydvoiman kriisiviestintd perustuu suu-
relta osin matkapuhelinten kiyttoon. Kokemukset aiempien myrskytuho-
jen korjaustdistd osoittavat kuitenkin, ettd myrskyn jiljiltd matkapuheli-
met eivit valttdimattd toimi ja toimivien viestintdvilineiden puuttuminen
puolestaan hankaloittaa ja hidastaa korjaustdiden etenemistd. Ongelmista
huolimatta matkapuhelinten kéytt66n turvaudutaan etenkin niiden helppo-
kéyttoisyyden vuoksi.

Tarkastuksen perusteella tulisi kiinnittdd nykyistd enemmén huomiota
myos erilaisiin vara- ja varmistusjdrjestelyihin: kéytdnnossd ne eivét ole
laheskéén aina toimineet niin hyvin kuin pitéisi. Kriisitilanteessa vara-
voimalaitteita ei ole my6skddn yleensi ollut riittdvésti.

Viestinnin ohella haasteellista suurhdiriétilanteissa on korjaustoiminnan
johtaminen ja koordinointi. Ruotsissa tyoskenteli Gudrun-myrskyn jél-
keen useita satoja ulkomaisia sdhkoasentajia, jolloin kielivaikeuksien li-
sdksi ongelmia aiheuttivat muun muassa tyontekijoiden kelpoisuusehdot.

Varautumistoimenpiteitd ohjataan ja valmiutta selviytyd kriiseistd testa-
taan jérjestdmaélld valmiusharjoituksia. Vuonna 2007 pidettiin Norjassa ns.
pyoredn pdydén harjoitus, johon osallistuivat pohjoismaiset kantaverkko-
yhtiot sekd erddt verkkopalveluyritykset. Harjoitus osoitti muun muassa,
ettd pohjoismaisesta yhteistyostd puuttuvat mallit sopimuksia ja sisdisid
paatoksentekomalleja varten korjausavun antamiseksi ja kisittelemiseksi.
Harjoituksesta vastannut NordBER-ty6ryhmé valmistelee toimia, joilla on
tarkoitus poistaa havaittuja puutteita. Maiden valmiusviranomaiset olivat
kuitenkin huonosti perilld harjoituksen paljastamista heikkouksista.

Tarkastuksen yhteydessd suomalaiset toimijat pitivédt tirkednd, ettd
Suomessa on yksi taho, jérjestelmdvastaava Fingrid, joka vastaa séahkojér-
jestelmdn normaalitilaan palauttamisesta suurhéiriétilanteissa. Fingridin
mukaan normaaliolojen ja valmiuslain méérittelemien poikkeusolojen vé-
lissé on harmaa alue, jolloin yhteiskunnan toiminta on eri tavoin héiriinty-
nyt mutta energia-alalla ei ole normaalista poikkeavia toimintavaltuuksia.
Tarkastuksen yhteydessé Fingridissé pidettiin toimivaltuuksia muuten riit-
tdvind, mutta on epdvarmaa, miten tyé6voiman saaminen korjaustdihin on-
nistuisi mittavassa héirio- tai vahinkotilanteessa. Vaikka Fingrid toimii
jérjestelmévastuuta hoitaessaan viranomaisena, se ei voi velvoittaa ihmisid
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tulemaan kantaverkon korjaust6ihin poikkeusoloissakaan. My6skédédn voi-
matalouspooli ei ole oikeushenkilo eikd silld ole toimivaltuuksia poik-
keusoloissa. Tarkastusvirasto katsoo, etté asia olisi syytd selvittdd.

Kaikissa Pohjoismaissa jirjestelmivastaavilla on keskeinen rooli mah-
dollisten kriisien operatiivisessa hoitamisessa. Tarkastuksen yhteydessd
tehtyjen haastattelujen perusteella suomalaisviranomaisilla ei ollut vank-
kaa tietoa siitd, miten hyvin Fingrid selviytyisi laajamittaisen sdhkokatkon
hoitamisesta, mutta luottamus tdhén oli.

Suomessa schkohuollon valmius perustuu vapaaehtoisuuteen

Suomessa huoltovarmuuden kéytdnnon toteutus on perustunut julkisen
vallan ja elinkeinoeldmén yhteistyohon. Samalla sdhkéhuollon varautu-
mista ja valmiussuunnittelua on sddnnelty kevyemmin kuin muissa Poh-
joismaissa. Varautuminen on haluttu hoitaa vapaaehtoisuuden pohjalta.
Keskeinen toimija on kantaverkkoyhtion ja Huoltovarmuuskeskuksen va-
liselld poolisopimuksella perustettu voimatalouspooli, joka on julkisten ja
yksityisten toimijoiden muodostama yhteenliittyma voimahuollon varau-
tumista ja valmiussuunnittelua varten.

Suomen lainsdéddidnnossé ei ole asetettu yksiselitteisié tavoitteita kansal-
liselle sdhkohuollon valmiudelle tai korjausvalmiudelle. Niitd koskevia
poliittisten péittdjien tai viranomaisten linjauksia ei ylipdénsd ole juuri
l6ydettavissd, tai ne ovat yleisluontoisia. My6skédn Fingridin sdhkoverk-
koluvassa ja siind mééritellyissé jérjestelmévastaavan velvollisuuksissa ei
todeta erikseen mitdén vikojen tai vahinkojen korjausvalmiudesta, joskin
epésuorasti sitd edellytetdsn.

Huoltovarmuuden yllépitdmisen taso on médritetty valtioneuvoston péa-
toksessd huoltovarmuuden tavoitteista, joissa huoltovarmuuden kannalta
elintirkeiksi infrastruktuureiksi maritelldin muun muassa energian siirto-
ja jakeluverkot sekd sdhkoiset tieto- ja viestijdrjestelmét. Pddtoksen mu-
kaan jdrjestelmien on pysyttdvd jatkuvasti riittdvésti toimintakykyisin.
Vaatimustaso on nédin ollen asetettu korkealle, mutta tarkastuksen perus-
teella se kaipaisi konkretisointia.

Valtioneuvoston marraskuussa 2006 tekemi periaatepddtds yhteiskun-
nan elintdrkeiden toimintojen turvaamisesta ldhtee siitd, ettd ministeriot
vastaavat varautumisesta erityistilanteisiin ja maéérittdvét tdhan liittyvit
vastuut hallinnonalansa virastoille. Samalla sdhkoverkkojen toimitusvar-
muus on nostettu yhdeksi keskeiseksi painopistealueeksi ja yhteiskunnan
sdhkoisen infrastruktuurin hiiriintyminen on esitetty yhtend keskeisim-
mistd uhkamalleista. Periaatepditoksen mukaan ministerion tulisi ohjata ja
seurata toimialallaan toimintojen turvaamiseen liittyvien tehtdvien toteut-
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tamista ja ndiden edellyttdmin toimintakyvyn kehittdmistd. Tarkastusha-
vaintojen mukaan ty6- ja elinkeinoministerion voi olla vaikea tdyttia sille
osoitettua vastuuta — siind madrin tiukkoja strategian asettamat vaatimuk-
set ovat, ja siind mddrin vdhdiseksi ministerion rooli kdytdnnossd on jad-
nyt sdhkohuollon varautumisessa. Periaatepditoksessd on korostettu myos
harjoituskokemusten merkitystd konkreettisen tiedon antajana toimintojen
turvaamisesta ja strategisten tehtdvien edellyttdmistd kehittdmistarpeista.
Kuitenkaan tyo- ja elinkeinoministeriolld ei ollut tietoa NordBERin alai-
suudessa tehdyisti jarjestelmévastaavien yhteisistd valmiusharjoituksista.

Tarkastushavaintojen mukaan valtiovalta on Suomessa muita Pohjois-
maita pienemméssd roolissa sdhkohuollon valmiusasioissa. Tilanne on
osittain erilainen jo siitdkin syysti, ettd muissa Pohjoismaissa kantaverk-
koyhtiét ovat pddosin valtion omistuksessa ja ohjauksessa. Niin kanta-
verkkoyhti6t ovat tulosohjauksen ja tiukan ohjaus- ja raportoin-
tijarjestelman piirissa.

Suomessa Energiamarkkinavirasto vastaa jarjestelmédvastuun valvonnas-
ta sekd kantaverkko-operaattorin teknisestd ja taloudellisesta valvonnasta.
Jarjestelmédvastaavalla on myds velvollisuus raportoida virastolle mahdol-
lisen héiridtilanteen jdlkeen. Energiamarkkinavirasto ei ole kuitenkaan
valmiusviranomainen, eiki silld ole toimivaltaa jarjestelmédvastaavan val-
miuden ja varautumisen valvontaan. Huoltovarmuuskeskuksella taas on
sdahkohuollon valmiuskysymyksissd kdytdnnossd melko pieni rooli, eikd
silld ole sdhkohuollon poikkeustilanteiden hoitamisessa samanlaista koor-
dinoivaa roolia kuin Tanskan ja Norjan valmiusviranomaisilla. Tarkastus-
havaintojen mukaan Suomessa jirjestelmédvastaavan valmiuden ja varau-
tumisen valvonta ei ole yhtd sddnnonmukaista ja jirjestelmaillistd kuin
esimerkiksi Tanskassa ja Norjassa, eikd nykyisenlainen hallinnon organi-
sointi muutenkaan tuo sihkohuollon valmiusndkokulmaa kovin hyvin
esiin. Lisdksi ministerién ja Huoltovarmuuskeskuksen nikemykset Huol-
tovarmuuskeskuksen tosiasiallisista tehtdvistd, vastuista ja vaikutusmah-
dollisuuksista erosivat toisistaan siind médrin, ettd tarkastusvirasto katsoo,
ettd asiaa olisi syytd selventdd.

Tarkastuksen perusteella sahkohuollon varautumista ja valmiussuunnit-
telua ei voida Suomessa pitédé riittdvén velvoittavana erityisesti, kun ote-
taan huomioon ne riskit, joita seuraa yhteiskunnan sdhkoriippuvuudesta.
Sahkoverkot ovat osa kriittistd infrastruktuuria, joiden varaan muiden jér-
jestelmien toimivuus enemmaén tai vihemmén rakentuu. On myds merkille
pantavaa, ettd Suomessa sdhko- ja viestintdyhtididen varautumista koske-
vat velvoitteet eroavat toisistaan: toisin kuin sdhkoyhtioilld, teleyrityksilld
on lakisdéteinen varautumisvelvollisuus. Kuitenkin séhkdverkkojen riip-
puvuus televerkoista on vain vilillistd, kun taas televerkkojen ja
-palvelujen toiminta on téysin riippuvaista séhkdenergian saannista.
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Koska perusinfrastruktuurit ovat yhteiskunnan toiminnan kannalta valt-
tdmattomid, on tarkastusviraston mielestd selvid, ettd niilld aloilla tarvi-
taan tiettyd yhteiskunnan sééntely4 yhteisten etujen turvaamiseksi. Tarkas-
tusvirasto katsoo, ettd myOs Suomessa pitdisi harkita sdhkohuollon varau-
tumisen ja valmiussuunnittelun kehittimistd nykyistd velvoittavampaan
suuntaan. Jonkinasteinen lainsdéddédnnon, viranomaisohjauksen ja valvon-
nan tiukentaminen nykyisestd on tarpeen.

Laaja-alainen ulkoistaminen vaikeuttaa kokonaisuuden hallintaa

Sdhkomarkkinoiden vapautumisen seurauksena sdhkoverkkoyhtididen
kustannustietoisuus ja -vastuu ovat voimistuneet. Markkinavoimat ovat
vieneet niin sdhko- kuin telealaakin ulkoistamiseen, ja télld tavoitellaan
erityisesti kustannussdéstoja. Myos Fingrid on ulkoistanut korjaus-
toimintansa ldhes kokonaan, joten tarkastuksen kohteena olleeseen kor-
jausvalmiuteen liittyvistd velvoitteista huolehtiminen on viime kédessi
vieritetty kansainvilisille verkkopalveluyrityksille. Fingridin mukaan poh-
joismaisen sdhkojarjestelmén laajamittainen romahdus olisi ylléttdava, en-
nakoimaton tilanne, eikd ole varmaa tietoa siitd, miten hyvin korjauspal-
veluja olisi silloin saatavilla. Viime kédessd palveluiden saanti olisi kiinni
niitd tarjoavista yrityksista.

Huoltovarmuuden nikékulmasta ulkoistamiseen voi siis liittyd myos
riskejd, erityisesti jos sopimuksiin ja niiden force majeure -ehtoihin ei
kiinnitetd riittdvésti huomiota. Varautumisen ndkokulmasta sopimukset
ovatkin nousseet aivan keskeiseen asemaan.

On ennakoitavissa, ettd laaja-alaisen ulkoistamisen ja kansainvélistymi-
sen seurauksena huoltovarmuudesta tulee entistd vaikeampaa ja monimut-
kaisempaa. On my0s todennékdistd, ettd varautuminen héiridtilanteisiin
vaatii uusia toimintatapoja; molemminpuoliseen luottamukseen ja sitou-
tumiseen perustuva kumppanuus vaatinee uudelleenméirittelyd ja saanee
uusia muotoja. Riskind voidaan pitdd sité, ettd laaja ulkoistettujen palvelu-
jen kdytto voi johtaa siihen, ettd huoltovarmuusvelvoitteiden hoitaminen
hajautuu eri toimijoiden verkostoon, niin ettei kokonaisuus ole endd ke-
nenkdin hallinnassa.

Tietoperusta ja tiedon vilittyminen pdcitéksentekoon

Tarkastushavaintojen mukaan sdhkojarjestelméén liittyvien riskien ja haa-
voittuvuuksien systemaattinen analyysi on ollut Suomessa vahdisempéi
kuin muissa Pohjoismaissa — eikd sitd ole suomalaisviranomaisilta ja
-toimijoilta edellytettykéén. Jarjestelmévastaava on tehnyt omia séhkojér-
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jestelmén riskiarviointejaan, ja Huoltovarmuuskeskus ja tyo- ja elinkei-
noministerié ovat teettineet selvityksid sihkon jakeluverkkojen toiminnal-
listen riskien arvioimiseksi, mutta kokoavia kansallisia riski- ja haavoittu-
vuusanalyysejd ei tarkastuksen perusteella ole tehty. Toistaiseksi ei ole
olemassa mydskéén tutkittua tietoa siitd, millaisia vaikutuksia laajamittai-
sella sdhkokatkolla olisi suomalaiseen yhteiskuntaan.

Laaja-alaisten ja kokoavien analyysien puuttuminen voi tarkastusviras-
ton kisityksen mukaan johtaa siihen, ettd tarpeellinen tietoperusta sen ar-
vioimiseksi, ovatko toteutetut toimenpiteet riittdvid, puuttuu. Kun ei tiede-
td laajamittaisen sdhkokatkon seurauksia, ei voida myOskéddn suhteuttaa
sdhkokatkoon varautumisesta aiheutuvia kustannuksia sdhkokatkon vaiku-
tuksiin ja ndin péitelld, kannattaako varautuminen vai ei.

Tarkastusvirasto kiinnittdd huomiota my0s siihen, ettd eduskunta on
saanut hyvin vihédn, jos lainkaan, tietoa pohjoismaisesta sihkohuollon
valmiusyhteistyostd. Myoskéddn sdhkohuollon kansallista varautumista ja
valmiussuunnittelua koskevia strategisia linjauksia ei ole juuri ollut edus-
kunnan késiteltdvani, joten selkedt poliittiset linjaukset tavoiteltavasta
sdhkohuollon varmuuden tasosta puuttuvat. Poliittinen linjaus hyvéksytta-
vistd riskitasosta voisi myos olla tarpeen.

Lopuksi on syyté todeta, ettd kokoavien analyysien mahdollinen puut-
tuminen ei vilttamattd tarkoita sitd, ettd toimijoiden kyky selviytyd mah-
dollisesta laajamittaisesti sdhkokatkosta olisi huono. Nykyinen jirjestelmi
ei vain luo kovin hyvid edellytyksid varmistua siitd, ettd toimintakyky on
oletettavasti hyva.
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Liitteet

Liite 1

Liite 1. Kysely

Sédhkohuollon toimitusvarmuuden pohjoismainen rinnakkaistarkas-

tus

1.0

Paakysymys

Missd médrin pohjoismaiset viranomaiset ja jérjestelmédvastaavat tekevit
tavoitteellista sdhkoalan valmiusyhteisty6td, erityisesti sdhkojérjestelmén
romahtamisen varalta?

2.0 Taustakysymykset toimijoiden kuvaamiseksi

Seuraavien kysymysten tarkoituksena on saada tietoa pohjoismaiden sih-
kohuollon varmuusyhteistyon toimijoiden yleisluontoiseksi kuvaamiseksi,
miké tissd yhteydessd tarkoittaa mm. toimijoiden vastuiden ja tehtdvien
kuvaamista.

Haastateltavat:

Ministe-
riét

Regu-
laattorit

Jérjestel-
mavastaa-
vat

Valmius-
viran-
omaiset

Mité sdhkéhuollon varmuuteen liittyvié velvoit-
teita teilld on?

X

N

Mihin ne perustuvat?

Kuvatkaa, mitd valmiuteen liittyvia toimintoja
teilld on?

XX

XX

Onko eri toimijoiden vélinen vastuunjako selvé
Ja yksiselitteinen vai onko siind harmaita aluei-
ta tai vastuuvajeita?

x| X|X| X

x

x

X
X
X

Mitké ovat teidén tavoitteenne pohjoismaises-
sa valmiusyhteistydss&?

Onko néisté tavoitteista kerrottu alemmille vi-
ranomaisille/ohjauksessanne oleville toimijoil-
le?

Miss& méaérin pohjoismaisen valmiusyhteis-
tyén tavoitteita on saavutettu?

Missd méérin néisté tuloksista on raportoitu
ylemmille viranomaisille?

Miten Nordelin tai NordREGin saamista tehta-
vé-/toimeksiannoista raportoidaan Pohjois-
maiden ministerineuvostolle?

10

Miten Nordelin tai NordREGin Pohjoismaiden
ministerineuvostolle antamia raportteja ja eh-
dotuksia késitelldén? Tehdédénkd niiden seu-
rannasta paétdkset Pohjoismaiden ministeri-
neuvostossa ja kansallisesti?
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Liite 1

2.1 Missd maérin ministeritasolla ja muilla hallinnon tasoilla
on yhteispohjoismaisia tai kahdenvalisia sopimuksia?

Taustaa seuraaviin Kkysymyksiin: Pohjoismaisen kantaverkkojirjestel-
main siddntékokoelmaan (Nordic Grid Code) sisiltyy jarjestelmévastuullis-
ten yhtididen vélinen sopimus jarjestelmén kédytostd. Lisdksi on olemassa
aiesopimukset regulaattorien vililld (Memorandum of Understanding) ja
sdhkohuollon varmuudesta vastaavien viranomaisten ja jérjestelmévas-
tuullisten yhtididen vélilla (Letter of Intent). Pohjoismaiden energiaminis-
terit ovat lisdksi allekirjoittaneet Akureyrin julistuksen.

Haastateltavat:

Ministe- | Regu- Jérjestel- Valmius-
riét laattorit mavastaa- viran-
vat omaiset
1 Onko edelld mainittujen toimijoiden vélillé X X X X

tehty muita monen- tai kahdenvailisia val-
miusyhteistyéhdn liittyvid sopimuksia?

2 Ollaanko valmistelemassa uusia monen- X X X X
tai kahdenvélisié huoltovarmuuteen liitty-
vi§ sopimuksia tai tarkistamassa vanhoja?

3 Ovatko edellé tarkoitetut eritasoiset sopi- X X X X
mukset kdytdnndssé yhta sitovia kuin rati-
fioitu valtiosopimus olisi?

4 Ovatko maiden hallitukset liittyneet edelld X X X X
tarkoitettuihin sopimuksiin ja elleivét, niin
miksi?

5 Onko olemassa joitakin seikkoja, joiden X X X X

vuoksi maiden vélisid velvoittavia sopi-
muksia ei pitéisi tehdéd?

6 Eroavatko maiden edut toisistaan siten, X X X X
ettd osa maista vastustaa sitovien sopi-
musten tekemisté asiasta ja osa kannat-
taa?
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Liite 1

2.2 Arvioidaanko riski- ja haavoittuvuusanalyyseissa tilantei-
ta, joissa apua tarvitaan naapurimaassa tai naapurimaasta?

Taustaa seuraaviin Kysymyksiin: Norjalainen tutkimuslaitos SINTEF
teki 2004 Pohjoismaiden ministerineuvostolle selvityksen pohjoismaiden
energiajarjestelmédn haavoittuvuudesta. Ruotsin tarkastusvirasto viittaa
kertomuksessaan 2007 Ruotsin energiaverkon riski- ja haavoittuvuusana-
lyysiin, jossa todetaan, ettd vakavissa kriisitilanteissa joudutaan turvautu-
maan naapurimaiden apuun. Liséksi Ruotsin energiahuollosta vastaava vi-
ranomainen (Statens Energimyndighet) on saamamme tiedon mukaan ha-
kenut Euroopan kriittisen infrastruktuurin suojeluohjelmasta (EPCIP) ra-
hoitusta pohjoismaat kattavan riski- ja haavoittuvuusanalyysin teettdmi-
seksi.

Haastateltavat:

Minister
it

Regu-
laattorit

Jérjes-
telméavas-
taavat

Valmiusviran-
omaiset

Missd méérin on tehty tai tekeilld muita kuin
edelld mainittuja pohjoismaisen tason riski- ja
haavoittuvuusanalyysejd?

X

X

X

X

Miss& méérin on tehty kansallisia analyysejé,
esim. riski- ja haavoittuvuusanalyyseja, joissa
olisi arvioitu naapurimaista kriisitilanteissa
saatavissa olevaa apua, esim. materiaaleja ja
laitteita, henkilbst6d, informaatiota ja yhteis-
tyota?

Jos ei ole tehty pohjoismaisen tai kansallisen
tason riski- ja haavoittuvuusanalyysejé, joissa
olisi arvioitu valtakuntien rajat ylittévia riskeja,
niin miké on syyné téhéan?

Tuottaisiko pohjoismainen riski- ja haavoittu-
vuusanalyysi jotain lisdarvoa verrattuna vas-
taaviin kansallisiin analyyseihin ja jos tuottaisi,
niin mité tdmé mahdollinen lisdarvo olisi?

Miss& maérin on tehty analyyseja, esim. riski-
Jja haavoittuvuusanalyyseja, joissa on arvioitu
erilaisia seurauksia, joita aiheutuu kansalliselle
séhkdhuollolle silloin, kun yhdessa tai useassa
pohjoismaan kantaverkossa tapahtuu katkos?
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2.3 Onko viranomaisten ja jarjestelmavastaavien valmius-
suunnitelmissa otettu huomioon tilanteet, joissa apua tarvi-
taan naapurimaassa tai naapurimaasta?

Kysymyksen tavoitteena on selvittdd, onko kansallisissa valmiussuunni-
telmissa otettu huomioon valtioiden rajat ylittdvit ongelmatilanteet, joissa
tarvitaan maiden valistd toimien koordinointia.

Haastateltavat:

Ministe- | Regu- Jarjestel- Valmiusviran-
rict laattorit méavastuulli- omaiset
set
1 | Missd méérin valmiussuunnitelmissanne on X X X X

otettu huomion tilanteet, joissa apua on an-
nettava yhteen tai useaan naapurimaahan
tai apua tarvitaan niilta?

2 | Miss& mé&érin valmiussuunnitelmissanne on X X X X
otettu huomioon tukitoimien hoitaminen ti-
lanteissa, joissa apua on annettava yhteen
tai useaan naapurimaahan tai apua tarvi-
taan niiltéd?

3 | Miss& mé&érin valmiussuunnitelmissanne on X X X X
priorisoitu resursseja (esim. materiaali- ja
henkildstéresursseja) tilanteissa, joissa
apua tarvitaan naapurimaassa tai naapuri-
maasta?
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Kysymyksen tarkoituksena on saada tietoa siitd, miten yhteistyotd Nord-
BERissa, NordREGissa, Nordelissa ja/tai muuten tehdéén.

Haastateltavat:

Ministe-
riét

Regu-
laattorit

Jérjes-
telméavas-
taavat

Valmiusviran-
omaiset

Miten paljon resursseja teilld kéytettiin 2007
Nordeliin, mitka olivat yhteisty6n vélittémét
kustannukset ja henkilbtyévuosimaérd?

X

Miten paljon resursseja teilld kaytettiin 2007
NordREGiin, mitka olivat yhteistyén vélitté-
mét kustannukset ja henkil6tyévuosimaéara?

Miten paljon resursseja teilld kdytettiin 2007
NordBERiin, mitka olivat yhteisty6n vélitté-
mét kustannukset ja henkil6tyévuosimaéara?

Missd méérin kansallisia viranomaistahoja
informoitiin esim. Nordelin, NordREGin ja
NordBERin puitteissa tehtdvésta yhteistyds-
ta?

Millg tavoin ja miss& mdérin tehtiin yhteis-
tyété Nordelin, NordREGin ja/tai NordBERIn
vélilla? Pidettiinké osapuolten vélilléd esim.
s&anndllisia kokouksia valmiusasioista?

Missd méérin séhkéhuollon varmuuteen liit-
tyvéa pohjoismaista yhteistyété tehddéan
muualla kuin edelld mainituissa yhteistyéor-
ganisaatioissa?

Mitké ovat valtioiden vélistéa yhteistyoté
edellyttdvan valmiustyén keskeiset tulevai-
suuden haasteet?
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2.5 Missd maarin sdhkdhuolto saataisiin nopeasti palautet-
tua sellaisen sdhkéverkon hairidn jaljiltd, jonka korjaamiseksi
tarvitaan apua naapurimaasta?

Taustaa seuraaviin kysymyksiin: Norjan Gardermoenissa pidettiin 13.—
14.3.2007 NordBERIin jirjestimi johtamisharjoitus, jonka tavoitteena oli
mm. (1) laajentaa osallistujien piirid erdisiin verkkoyhti6ihin, (2) tarkas-
tella laadittua valmiussuunnitelmaa ja (3) testata valmiussuunnitelmaa ku-
vitteellisessa tilanteessa (4) mahdollisten puutteiden toteamiseksi. Harjoi-
tuksen aiheena oli sdhk6verkon hiirio, jonka korjaamiseksi tarvittiin apua
naapurimaasta.

Huom. Mikiili ette pysty vastaamaan Kysymyksiin em. harjoituksen
pohjalta, voitte vastata kysymyksiin soveltuvin osin esimerkiksi ar-
vioimalla kysyttivin asian tilaa yleisemmin.

Haastateltavat:

Ministe- | Regu- Jarjestel- Valmiusviran-
rict laattorit mévastuulli- | omaiset
set
1 | Onko olemassa ennalta sovitut menettelyta- X X X X

vat siitd, mité toimijoita informoidaan huono-
Jjen s&éaolojen verkkoon aiheuttamasta héiri-
osté, vrt. edelld mainitun johtamisharjoituk-
sen skenaario?

2 | Onko huolehdittu luotettavien varajérjestely- - - X X
Jen avulla siité, etté viestintdyhteydet toimi-
vat myds sdhkokatkoksien aikana? Ellei
néin ole tehty, miten yhteistyé silloin voisi
toimia?

3 | Edelld mainitussa johtamisharjoituksessa X X X X
todettiin, etté kaikilla NordREGiin tai Norde-
liin osallistuvilla toimijoilla ei ole valtuuksia
nopean avun antamiseen toiseen maahan
sédhkdkatkon korjaamiseksi. Mitd tdméan sei-
kan korjaamiseksi tehdédén? Missd méérin
ministerié osallistuu tdhén ty6hén?

4 | Edelld mainitussa johtamisharjoituksessa oli X X X X
tiedossa, etté tullimaéréykset/tullaus saattaa
hidastaa toimintaa tilanteessa, jossa on tar-
peen lainata materiaaleja séhkénjakelun
ennalleen palauttamiseksi. Missd méérin
tehdaén tydté sen vilttdmiseksi, ettéd néin ei
kéy todellisessa tilanteessa? Miten ministe-
ri6 osallistuu tédhén tyéhén?

5 | Edelld mainitussa johtamisharjoituksessa X X X X
todettiin myés, ettd sopimuksissa on puuttei-
ta, jotka koskevat henkil6stén lainaamista
maiden vaélilld kriisitilanteessa. Misséd méaérin
tehdaén tydté sen vilttdmiseksi, ettei néin ei
kdy todellisessa tilanteessa? Missd méaérin
ministerié osallistuu tdhén tyéhén?

6 | Miten katetaan naapurimaalle annetun avun X X X X
kustannukset, vrt. johtamisharjoituksen arvi-
oinnissa esiin tulleet seikat?

7 | Miten resursseja priorisoidaan tilanteessa, X X X X
jossa kayttohéiriita esiintyy samanaikaises-
ti useassa maassa, vrt. johtamisharjoituksen
arvioinnissa esiin tulleet seikat?
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Muistio
Suomen, Tanskan ja Norjan tarkastusvirastojen
sihkohuollon pohjoismaista valmiusyhteistyotd koskevan
rinnakkaistarkastuksen tulokset

25.8.2008 Rovaniemi
Luku I Rinnakkaistarkastuksen taustaa

Aloite energiasektorin yhteispohjoismaisesta rinnakkaistarkastuksesta
tehtiin Pohjoismaiden tarkastusvirastojen padjohtajakokouksessa Tuk-
holmassa 28.8.2006. Aloitteen pohjalta Suomen Valtiontalouden tar-
kastusvirasto, Tanskan Rigsrevisionen ja Norjan Riksrevisjonen toteut-
tivat huhtikuusta 2007 kesdkuulle 2008 Suomen, Tanskan ja Norjan
vélistd sdhkohuollon valmiusyhteistyotd koskeneen rinnakkaistarkas-
tuksen. Tarkastuksen tulokset on koottu tdh&n muistioon ja toimitettu
maakohtaisesti tiedoksi Suomen eduskunnalle, Tanskan Folketingetille
ja Norjan Stortingetille. Ruotsin ja Islannin tarkastusvirastot eivit osal-
listuneet nyt tehtyyn rinnakkaistarkastukseen.

Luku IT Rinnakkaistarkastuksen perusteet

Suomen, Tanskan ja Norjan tarkastusvirastojen ldahtékohtana oli, etti
rinnakkaistarkastuksella saataisiin tietoa Pohjoismaiden vilisestd sdh-
kohuollon valmiuteen liittyvéstd yhteistyostd. On olemassa useita
konkreettisia esimerkkejé Pohjoismaissa ja muualla sattuneista laajois-
ta sidhkokatkoista ja sdhkoverkoille aiheutuneista vahingoista, joista on
aitheutunut tuntuvia yhteiskunnallisia seurauksia. On oletettavaa, ettd
vastaavia laajamittaisia ja yhteiskunnan keskeisid toimintoja uhkaavia
tapahtumia esiintyy tulevaisuudessakin. Muistion liiteosassa selvite-
tddn keskeisid sdhkohuollon valmiuteen liittyvid kisitteitd, esitellddn
sektorin toimijoita ja kuvataan rinnakkaistarkastuksen menetelmia.

Luku IIT Rinnakkaistarkastuksen tavoitteet ja
ongelmanasettelu

Rinnakkaistarkastuksen tavoitteena oli hankkia tietoa Pohjoismaiden
vélisestd sdhkohuollon korjausvalmiuteen liittyvistd yhteistyostd. Tar-
kastuksen pddkysymys oli: Missd miédrin on olemassa sellaista poh-
joismaista yhteisty6td, joka liittyy kantaverkolle aiheutuneiden vaka-
vien vahinkojen korjausvalmiuteen?
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Luku IV Tulokset, arviointi ja pi#telmiit

Jokainen tarkastusvirasto on valmistellut sahkohuollon valmiuteen liit-
tyvéstd pohjoismaisesta yhteistydstd oman kertomuksensa, jonka sisél-
16std se my0s itse vastaa.

Rinnakkaistarkastuksessa on tultu seuraaviin tuloksiin ja arvioihin tar-
kastuksen neljdstd yhteisestd teema-alueesta:

Teema 1 - Sdhkohuollon valmiuteen liittyva pohjoismainen yhteistyo
Teema 2 - Yhteistydsopimukset

Teema 3 - Tavoitteet, riski- ja haavoittuvuusanalyysit ja valmiussuun-
nitelmat

Teema 4 - Yhteispohjoismainen valmiusharjoitus

Teema 1. Sihkohuollon valmiuteen liittyvi pohjoismainen yhteistyo
Tarkastustulokset

Tarkastus osoitti, ettd sihkohuollon varautuminen ja valmiussuunnitte-
lu mielletddn kansalliseen vastuualueeseen kuuluviksi, ja siksi Poh-
joismaat eivit ole osoittaneet resursseja valmiutta koskevaan velvoitta-
vaan yhteistyohon. Korjausvalmiutta koskeva yhteistyo ei tdhidn men-
nessd ole ollut sdhkoalan vakiintuneen pohjoismaisen yhteistyon kes-
keisid alueita.

Pohjoismaissa toimivat sdhkohuollon valmiudesta vastaavat viran-
omaiset ja jérjestelmévastuulliset kantaverkkoyhtiot ovat perustaneet
valmiusyhteistyotd varten oman yhteistyofooruminsa NordBERin
(Nordisk beredskapsforum).”*® NordBER ei ole operatiivinen yhteis-
tyoelin vaan erityisesti hiiri6tilanteiden ennaltaechkiisyyn ja hoitoon
liittyvén tiedon vaihtamiseen keskittynyt foorumi. NordBERin tavoit-
teisiin kuuluu edistd4 maiden vilistd tehokasta viestintdd kriisitilanteis-
sa ja ndin lisdtd osapuolten edellytyksid tehostaa kriisinhallinnan koor-
dinointia. NordBERiin on perustettu tyéryhmii, jotka tydskentelevit
sdhkovalmiuteen liittyvien yhteispohjoismaisten haasteiden parissa.
Ty6ryhmien toimintakehyksend on vuoden 2006 aiesopimus (Avsikts-
forkléring).

%% NordBER-yhteistyéhin osallistuvat valmiusviranomaiset ja jérjestelmdvas-
tuulliset kantaverkkoyhtiot kaikista viidestd Pohjoismaasta.
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Pohjoismaiden vililld on muutakin sdhkoalan yhteisty6td, joka liittyy
valmiusasioihin. Jérjestelmévastuullisten yhtididen Nordel-yhteistyo
pitdd sisdllddn jarjestelmédn kdyton ja kdytdnnon yhteistoiminnan epi-
toivottavien tilanteiden korjaamiseksi. Yhteistyon tavoitteena on kayt-
tdd kansallisia sdhkojarjestelmid yhtendisend jirjestelmind siten, ettd
kuluttajille varmistetaan toimivat yhteiset pohjoismaiset sdhkomarkki-
nat.

Tarkastukseen osallistuneiden maiden parlamenteille on annettu vain
niukasti tietoa pohjoismaisesta sdhkohuollon valmiusyhteistyostd ja
tillaisen yhteistyon tirkeydesta.

Arviointia

On myonteistd, ettd Pohjoismaiden valmiusviranomaiset ja jarjestel-
mavastuulliset yhtiét ovat perustaneet yhteisen foorumin maiden val-
miustoimintaan liittyvén tiedon vaihtamiseksi.

Teema 2. Yhteistyosopimukset

Tarkastustulokset

Tarkastus osoitti, ettd sihkohuollosta yleensi tai séhkéhuollon valmiu-
desta erityisesti ei ole olemassa Pohjoismaiden vilisid sopimuksia, jot-
ka olisivat maiden hallitusten allekirjoittamia tai parlamenttien rati-
fioimia. Nordel-yhteisty6hon osallistuvat kantaverkkoyhtiét ovat teh-
neet jirjestelmén kiytosti sopimuksen®"’, jonka sopimuspuolet kisitti-
vit velvoittavaksi. Kayttosopimuksen lisdksi on solmittu aiesopimus
(Avsiktsforkldaring 2006), jolla sddnnelldin NordBERissa tehtdvid yh-
teisty6td. Myos Pohjoismaisten sddntelyviranomaisten NordREG-
yhteistyostd on olemassa aiesopimus (Memorandum of Understanding)
vuodelta 2002. Lisdksi jarjestelmévastuulliset yhtiot ovat vuonna 1997
tehneet monenkeskisen aiesopimuksen merikaapeleiden korjaamiseen
liittyvastd yhteistyOsta.

Vaikka séhkohuollon varautuminen ja valmiussuunnittelu mielletédén
kaikissa maissa kansallisesti hoidettavaksi asiaksi, valmisteilla on
luonnos jirjestelmévastuullisten yhtididen véliseksi aiesopimukseksi

7 Sopimus  yhteenkytketyn pohjoismaisen  scihkijirjestelmdn  kéiytisti

(kéyttosopimus) 13.6.2006.
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avunannosta suurhéiridtilanteissa. Kyse olisi erityisesti voimajohtojen
korjausyhteistyostd. Epaselvdd kuitenkin on, allekirjoittavatko osapuo-
let sopimuksen, eikd Suomen, Tanskan tai Norjan valmiusviranomai-
silla ole tarkkaa tietoa sopimusluonnoksen siséllGsta.

Arviointia

Tarkastusvirastot toteavat, ettd ei ole olemassa kéyttosopimuksen kal-
taista sopimusta sellaisten sidhkoverkoille vakavia vahinkoja aiheutta-
vien tilanteiden varalta, joissa tarvitaan maiden vélistd koordinoitua
avunantoa. Tarkastusvirastot pitdvit myoOnteisend sitd, ettd Pohjoismai-
den jdrjestelmdvastuullisten yhtididen vililld on valmisteilla aiesopi-
mus avunannosta suurhdiriotilanteissa. Tarkastusvirastot toteavat kui-
tenkin samalla, ettei Suomen, Tanskan ja Norjan valmiusviranomaisilla
ole tarkkaa tietoa aiesopimuksen sisallosté.

Teema 3. Tavoitteet, riski- ja haavoittuvuusanalyysit ja valmius-
suunnitelmat

Tarkastustulokset

Tarkastus osoitti, ettd Pohjoismaiden vilisen sdhkéhuollon valmiusyh-
teistyon ja siithen kuuluvan korjausvalmiusyhteistyon tavoitteenasettelu
on puutteellista ja epdkonkreettista. Asetetut yhteispohjoismaiset ta-
voitteet ovat NordBER-yhteistyotd sddntelevdssd aiesopimuksessa
(Avsiktsforklaring 2006). Pohjoismaiselle korjausvalmiusyhteistyolle
ei ole asetettu konkreettisia tavoitteita kansallisesti.

Tarkastus osoitti, ettei toistaiseksi ole laadittu yhteispohjoismaisia ris-
ki- ja haavoittuvuusanalyysejd sellaisista tilanteista, joissa yhdessi tai
useassa Pohjoismaassa syntyvissd héiridtilanteessa tarvitaan muiden
maiden toimittamaa apua ja resursseja. Nordel- ja NordBER-
yhteistyohon osallistuvien tahojen aloitteesta on kéynnistetty yhteis-
pohjoismainen hanke séhkojérjestelmin kayttoon liittyvien riskien ja
haavoittuvuuksien arvioimiseksi, mutta hankkeessa tarkasteltavissa ti-
lanteissa ei ole tarkoitus késitelld korjausapua. Myoskddn Pohjoismai-
den ministerineuvoston toimeksiannosta vuonna 2004 tehdyssé sdahko-
jarjestelmén haavoittuvuusanalyysissa ei tarkasteltu tilanteita, joissa
tarvitaan korjausapua muista maista.

Tarkastus osoitti, ettei ole olemassa varsinaista yhteispohjoismaista
valmiussuunnitelmaa, mutta NordBER on asettanut tyoryhmén tarkas-
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telemaan avunantoa suurhdiridissi. Tarkastus osoitti myds, ettd kansal-
lisissa valmiussuunnitelmissa ei ennakoida toimia tilanteissa, joissa
olisi tarpeen saada apua naapurimaista tai vastaavasti toimittaa sitd
niille. Myoskddn jéarjestelmdvastuullisten yhtididen omissa valmius-
suunnitelmissa ei ole arvioitu toimia tilanteissa, joissa tarvitaan apua ja
resursseja muista maista tai itse annetaan vastaavaa apua.

Arviointia

Tarkastusvirastojen arvion mukaan korjausvalmiuteen liittyvdn poh-
joismaisen yhteistyén alhainen priorisointi ja tavoitteellisuuden puute
voivat osaltaan johtua toiminnan tavoitteiden puutteellisesta konkre-
tisoinnista.

Tarkastusvirastot pitdvit myonteisend sitd, ettd Pohjoismaat ovat yh-
dessi aloittaneet tyon pohjoismaisen sdhkdjéarjestelmén tavanomaiseen
kayttoon liittyvien riskien ja haavoittuvuuksien arvioimiseksi. Arvioin-
tityo ei kuitenkaan koske tilanteita, joissa tarvitaan korjausresursseina
annettavaa apua.

Tarkastusvirastojen arvion mukaan puutteelliset riski- ja haavoittu-
vuusanalyysit, esimerkiksi kantaverkon vahingoittumisen osalta, ovat
saattanut heikentdd pohjaa toimijoiden tavoitteenasettelulta ja valmius-
suunnitelmien laadinnalta.

Tarkastusvirastojen mielestd jarjestelmavastuullisten yhtididen ja val-
miusviranomaisten olisi harkittava voimassa olevien valmiussuunni-
telmien laajentamista koskemaan sellaisia tilanteita, joissa tarvitaan
korjausresursseja ja -apua muista maista.

Teema 4. Yhteispohjoismainen valmiusharjoitus
Tarkastustulokset

Vuonna 2007 pidettiin ns. pyoreédn péydan harjoitus (rundbordsevelse),
johon jirjestelmévastuulliset yhtiot osallistuivat. Harjoitus paljasti
useita heikkouksia.

Osanottajat ovat antaneet harjoituksesta omat arvionsa. Harjoituksesta
vastannut NordBER-ty6ryhmi*® valmistelee toimia, joilla on tarkoitus

8 Laajamittaisten héiriétilanteiden avunantoa késittelevé tyoryhmdi.

116



Liite 1

poistaa havaittuja puutteita. Seuraava yhteisharjoitus on tarkoitus pitda
Ruotsissa syksylld 2008. Maiden valmiusviranomaiset ovat kuitenkin
huonosti perilld harjoituksen paljastamista heikkouksista.

Arviointia

Tarkastusvirastot pitdvdt myoOnteisend sitd, ettd jarjestelmivastuulliset
yhti6t ovat piténeet yhteisen harjoituksen toimintavalmiuden ja yhteis-
tyon testaamiseksi kriisitilanteessa, ja ettd seurantaharjoitus on suunnit-
teilla. Myonteistd on sekin, ettd yhtiot pyrkivét 16ytdméidn ratkaisuja
harjoituksessa paljastuneisiin heikkouksiin. Tarkastusvirastot katsovat
samalla, ettd olisi harkittava vastuullisten viranomaisten laajempaa
osallistumista téllaisiin valmiusharjoituksiin.

Pddtelmiit

Tarkastusvirastot pitdvit myonteisend sitd, ettd NordBERin piirissd on
aloitettu pohjoismainen sdhkohuollon valmiusyhteistyd, joka pitdd si-
sallddn muun muassa kokemusten vaihdon, yhteiset selvitystyot ja yh-
teiset valmiusharjoitukset. Yhteistyoné on liséksi laadittu toimenpide-
ehdotuksia, jotka voivat osaltaan kohentaa kansallista sihkdhuollon
valmiutta ja maiden vilistd valmiusyhteisty6td. Toimijoiden valmius-
suunnittelu vaikuttaa siithen, miten hyvin jossakin Pohjoismaassa ta-
pahtuva laajamittainen sédhkokatko kyetdén hoitamaan.

Tarkastusvirastot toteavat tehdyn rinnakkaistarkastuksen perusteella
seuraavaa:

. Kayttosopimuksen kaltaista sopimusta ei ole olemassa sel-
laisten kantaverkon laajamittaisten vahinkojen varalta, joiden
korjaamiseksi tarvitaan maiden vélistd koordinoitua avunan-
toa.

. Ei ole laadittu sellaisia yhteispohjoismaisia tai kansallisia
riski- ja haavoittuvuusanalyysejd eikd valmiussuunnitelmia,
joissa késiteltéisiin korjausresursseina annettavaa apua.

Tarkastuksessa havaittujen seikkojen perusteella tarkastusvirastot esit-
tdvit arvionaan seuraavaa:

. Koska yhteistyolle ei ole asetettu kansallisia tavoitteita, olisi
harkittava vastuullisten viranomaisten selvempéd kytkemisté
pohjoismaiseen valmiusyhteistyéhon.
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. Tarkastusvirastot katsovat rinnakkaistarkastuksen perusteella,
ettd Pohjoismaiden vililld ei ole riittdvéasti sellaista yhteistyo-
td, joka liittyy kantaverkolle aiheutuneiden vakavien vahin-
kojen korjausvalmiuteen. Pohjoismaisten energiaministerei-
den olisi harkittava, olisiko pohjoismaisen séhkojérjestelméin
vakavan hiiri6tilanteen varalta priorisoitava ja vahvistettava
erityisesti korjausvalmiutta koskevaa yhteisty6td osana poh-
joismaista sihkéhuollon valmiusyhteistyota.

Luku V Rinnakkaistarkastuksen jilkiseuranta

Suomen Valtiontalouden tarkastusvirasto, Tanskan Rigsrevisionen ja
Norjan Riksrevisjonen ovat yhtd mieltd siitd, ettd rinnakkaistarkastuk-
sesta tehdddn jélkiseuranta kolmen vuoden kuluttua. Siind arvioidaan,
ovatko nyt toimitetun tarkastuksen tulokset edistdneet valmiuden pa-
rantumista tarkastuksen kohdealueella.

Suomen Valtiontalouden tarkastusvirasto, Tanskan Rigsrevisionen ja
Norjan Riksrevisjonen harkitsevat tarvittaessa muiden maiden tarkas-
tusvirastojen ottamista mukaan ty6hon.

Tamé muistio on tehty 25.8.2008 kahtena kappaleena suomeksi ja nor-
jaksi, jolloin kummallakin tekstilld on yhtdldinen todistusvoima.

Rigsrevisionen Valtiontalouden tarkastus- Riksrevisjonen
virasto
Rigsrevisor Paajohtaja Riksrevisor
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1. Keskeiset kdsitteet

Tarkastusvirastot ovat rinnakkaistarkastuksessa kéyttdneet seuraavia
kasitteita:

Pohjoismainen sdhkdjdrjestelmd koostuu Suomen, Ruotsin, Tanskan ja
Norjan kansallisista sdhkojérjestelmistd, jotka yhteen kytkettyind muo-
dostavat pohjoismaisen sdhkojérjestelméin. Pohjoismaisesta sdhkojér-
jestelmaistd on lisdksi siirtoyhteydet Saksan, Puolan, Viron, Hollannin
ja Vendjén sdhkojérjestelmiin.

Pohjoismaiden sdhkomarkkinoihin kuuluvat Suomi, Ruotsi, Tanska ja
Norja. Kaupankdyntipaikkana on pohjoismainen sdhkoporssi Nord
Pool. Sdhkoén hinta muodostuu markkinoilla ja perustuu Pohjolan tuo-
tannossa, siirrossa ja kulutuksessa vallitsevaan tilanteeseen.

Kantaverkko on valtakunnallinen pédvoimansiirtoverkko, joka liittd4
toisiinsa kaikki tuottajat ja kuluttajat. Sahkokatkos kantaverkossa, esi-
merkiksi rajuilman aiheuttama, voi levitessddn alemman tasoisiin
verkkoihin (alueverkkoon ja jakeluverkkoon) haitata merkittdvdd osaa
yhteiskunnasta. Vahingoittuneiden ja tuhoutuneiden rakenteiden ja lait-
teiden nopea korjaaminen on ratkaisevan tdrkedd huoltovarmuudelle ja
sdhkokatkoksen seurausten minimoimiseksi. Muista maista saatava apu
voi téllaisessa tilanteessa jouduttaa vahinkojen korjaamista.

Schkohuollon valmiudella pyritddn ennalta ehkdiseméén ja rajaamaan
henkilo- ja omaisuusvahinkoja niissé tilanteissa, joissa luonnonilmi6
(kuten myrsky tai kuivuus), tekninen vika, terroriteko tai tihutyé ai-
heuttaa sahkohuollon keskeytymisen.

Korjausvalmius on osa sahkohuollon valmiutta. Korjausvalmius liittyy
vahingoittuneiden laitteiden ja laitosten korjaamiseen. Kriisitilanteen
onnistuneeseen hoitamiseen vaikuttaa se, miti valmistelutoimia vas-
tuulliset tahot ovat tehneet, esimerkkini riski- ja haavoittuvuusanalyy-
sit, valmiussuunnitelmat ja -harjoitukset. Liséksi korjaustoihin on saa-
tava riittdvasti resursseja, kuten patevad henkilost6d, varaosia, korjaus-
vélineitd, kuljetusvilineitd, viestintdyhteyksid ja muuta tarpeellista.
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2. Toimijat
Rinnakkaistarkastuksen kohteena ovat olleet seuraavat toimijat:

Ylin sdhkohuollon valmiusviranomainen on Suomessa tyo- ja elinkei-
noministerid, Tanskassa Klima- og energiministeriet ja Norjassa Ar-
beids- og neringsministeriet.

Sddntelyviranomaisena toimii Suomessa Energiamarkkinavirasto,
Tanskassa Energimarkedsmyndigheten ja Norjassa Norges vassdrags-
og energidirektorat. Sididntelyviranomaiset hoitavat pitkdn aikavélin
sddntelyn kehittdmistd Nordic Energy Regulators (NordREG) -
nimisessi yhteistyoelimessi.** NordREG-yhteisty6lli on liittymikoh-
tia sdhkohuollon valmiuteen, koska sédédntelylld asetetaan kehykset sille,
millaisia valmiuksia voidaan kehitté.

Sdhkohuollon valmiusviranomaiset ovat Suomessa Huoltovarmuus-
keskus, Tanskassa Energistyrelsen ja Norjassa Norges vassdrags- og
energidirektorat. Tanskassa ja Norjassa valmiusviranomaiset vastaavat
operatiivisesta valmiustoiminnasta ja koordinoivat sihkdhuollon poik-
keustilanteiden kansallista hoitamista rauhan aikana. Suomessa Huol-
tovarmuuskeskuksella ei ole téllaista roolia vastaavien tilanteiden hoi-
tamisessa kotimaassa. Valmiusviranomaiset tekevét yhteisty6td poh-
joismaisessa valmiussuunnittelufoorumissa (NordBER).

Jdrjestelmdvastuulliset kantaverkkoyhtiot ovat Suomessa Fingrid Oyj,
Tanskassa Energinet.dk ja Norjassa Statnett SF. Jérjestelmdvastuullis-
ten yhtididen tehtdviin kuuluu kayttdd kansallisia sdhkojérjestelmia si-
ten, ettd sdhkon tuotanto ja kulutus on ulkomaisten jérjestelmien kans-
sa kdytdvd sdhkon siirto huomioon ottaen jatkuvasti tasapainossa. Yh-
tiot myOs omistavat valtaosan maidensa kantaverkoista. Jarjestelmé-
vastuullisten yhtididen yhteistyojérjestond on Nordel.

3. Menetelmiit

Suomen, Tanskan ja Norjan tarkastusvirastot ovat tarkastuksen aikana
pitdneet viisi yhteiskokousta. Kukin tarkastusvirasto on analysoinut
kirjallista aineistoa ja kuullut maidensa sdhkohuollon keskeisimpid

" NordREG-yhteistyohon osallistuvat myds Ruotsin ja Islannin sccintelyvi-
ranomaiset.
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toimijoita. Tietoja on vaihdettu tarkastuksen kuluessa. Suomesta,
Tanskasta ja Norjasta koottuja tietoja on yhdessd analysoitu vertaile-
vasti, ja arviot ja suositukset on esitetty tdssd muistiossa luvussa IV.
Ruotsin Riksrevisionen on antanut rinnakkaistarkastuksen kéytt6on
kansallisissa sdhkoénhuoltotarkastuksissa saatuja tietoja.
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Toiminnantarkastukset vuodesta 2004 |ahtien

67/2004
68/2004
69/2004
70/2004

71/2004
72/2004
73/2004

74/2004

75/2004
76/2004

77/2004

78/2004

79/2004

80/2004
81/2004
82/2004
83/2004

84/2004
85/2004
86/2004

87/2004
88/2004
89/2004
90/2004
91/2004
92/2005

Séteilyn kdyton valvonta

Henkiloston hankinta valtionhallinnossa
Tuoteturvallisuusvalvonta

Lentoliséjérjestelmé ja yhteyslentotoiminta Puolustus-
voimissa

Lasten ja nuorten psykiatrian valtionavustusmenettely
Finpro ry:n toiminta

Hansel Oy:n rakennejérjestelyt ja yhtio osana valtion
hankintatoimen strategiaa

Ulkomaalaisviraston toiminta

— lGhinnd toimintaprosessien ndkékulmasta tarkasteltuna
Geodeettisen laitoksen toiminta

Viranomaistoiminta harmaan talouden ja talousrikollisuuden
torjunnassa

Korruptio

— riski kahdenviilisen kehitysyhteistyon tuloksellisuudelle
Sosiaali- ja terveysministerion hallinnonalan
tuloksellisuusraportointi eduskunnalle

Oikeusministerion hallinnonalan tuloksellisuusraportointi
eduskunnalle

Valtion ydinjdtehuoltorahasto

Kansanopistojérjestelmi

Innovatiivisten toimien alueelliset ohjelmat

Valtion liikelaitoksia koskeva tuloksellisuusraportointi
eduskunnalle

Resurssien kidyton tuottavuuden hallinta
Alkoholivalvonta

Tutkimus- ja kehittdmistoiminta liikenne- ja viestintdmi-
nisteriossa

Jateverotus

Valtionavustuslain ohjausvaikutus

Paikalliset toimintaryhmét maaseudun kehittdjind
Kansallisen metsdohjelman toimeenpano
Luonnonmukaisen tuotannon tukeminen

EU:n jasenvaltioiden tarkastusvirastojen rinnakkaistarkastus
rakennerahastojen jiljitysketjusta mukaan

lukien 5 %:n tarkastusvelvollisuus



93/2005

94/2005
95/2005

96/2005
97/2005
98/2005
99/2005

100/2005
101/2005
102/2005

103/2005
104/2005

105/2005

106/2005

107/2005

108/2005
109/2005

110/2005
111/2005
112/2005
113/2005
114/2005
115/2005

116/2005
117/2006

118/2006
119/2006

Kihlakunnanvirastojen ja poliisin erillisyksikéiden
toimitilahankkeet

Nuorisotoiminnan tukeminen

Senaatti-kiinteistojen kiinteistonhoitopalvelujen hankinnat
— puitesopimus

Asiantuntijapalveluiden kéytto puolustushallinnossa
Tyo6voimakoulutuksen tyé6llisyysvaikutukset

Verosaatavien perinnin tehokkuus

Korruption vastaisten mekanismien soveltamista kiytdnnon
kehitysyhteistyossa

Hirvikannan séételyjarjestelma

Yksityisten sosiaalipalvelujen valvonta

Valtion asuntorahaston ulkoinen varainhankinta vuosina
1998 — 2003

Ammatillisen koulutuksen kannustusraha
Asuntomarkkinatiedon tuottaminen ja hyddyntdminen

— kuntien asuntomarkkinaselvitykset asumisen tarjontatukien
suuntaamisessa

Puolustusministerién hallinnonalan tuloksellisuus-
raportointi eduskunnalle

Keksintdtoiminnan edistdimiseen myonnettyjen
valtionavustusten kaytto

Y mpéristoministerion hallinnonalan tuloksellisuusraportointi
eduskunnalle

Terveystieteellisen tutkimuksen erityisvaltionosuus
Tyo6voimatoimistojen tehtdvit tyottdmyysetuuksien
hallinnoinnissa ja valvonnassa

Ulosoton tietojdrjestelméhanke

Suomen ja Vendjin vilinen velkakonversio
Tyollistamistukien tyollisyysvaikutukset

Maatalouden ympiristotuen erityistuet
Maanmittauslaitoksen maanmittaustoimitukset

Kuntien harkinnanvaraisten rahoitusavustusten myontdminen
ja kaytto

Tyo6hyvinvointi valtionhallinnossa
Raha-automaattiavustukset kansansairauksien
ennaltachk&isyyn

Valtion televisio- ja radiorahasto

Puolustusvoimien ennakkomaksut
puolustusmateriaalihankinnoissa



120/2006
121/2006
122/2006

123/2006
124/2006

125/2006
126/2006
127/2006
128/2006
129/2006
130/2006

131/2006

132/2006

133/2006

134/2006

135/2006

136/2006

137/2006

138/2006

139/2006

140/2007
141/2007

142/2007
143/2007

144/2007

Sahkoisten asiointipalvelujen kehittdminen julkishallinnossa
Yritystukien vaikutusten pysyvyys
EU-séddosehdotusten kansallinen késittely
— erityisesti taloudellisten vaikutusten arvioinnin
kannalta
Kuntien yhdistymisavustukset
Ammatilliset erikoisoppilaitokset ja niiden kéyttokustannusten
valtionosuusjdrjestelma
Kaérdjioikeuksien tulosohjaus ja johtaminen
Teiden kunnossapito tielaitosuudistuksen jélkeen
Verotuksen yhdenmukaisuuden edistiminen verohallinnossa
Valtion osakkuusyhtiot ja valtio vihemmistdomistajana
Viranomaisten valvottavilta perimét valvontamaksut
Sisdasiainministerion hallinnonalan tuloksellisuusraportointi
eduskunnalle
Ty6ministerion hallinnonalan tuloksellisuusraportointi
eduskunnalle
Suomen Kansallisteatterin peruskorjaus
Kanatalouden tuotannonrajoitustoimet
Maakunnan liittojen rooli
— maakunnan kehittdmisrahan sitomattoman osan kdytto
Ympéristoministerion harkinnanvaraiset valtionavustukset
Vapaa Vuotos -liikkeelle
Kouluterveydenhuollon laatusuositus
— suosituksen ohjausvaikutukset kuntien toimintaan
Budjettituki Tansanialle
EU:n tarkastusvirastojen rinnakkaistarkastus
rakennerahastojen epasddnnonmukaisuuksien
ilmoittamismenettelysta
Turvapaikkamenettely
— turvapaikkaprosessin, turvapaikanhakijoiden vastaanoton ja
pakolaisten kotouttamisen toiminnallinen kokonaisuus
Natura 2000 -verkoston valmistelu
Verotuet
— tilivelvollisuuden toteutuminen
Paikallisen yhteistyon mdardrahan tarkastus
Virkamatkustaminen
— ohjausjdrjestelmdit ja taloudellisuus
Jadluokat ja vayldmaksut



145/2007

146/2007
147/2007
148/2007

149/2007

150/2007

151/2007
152/2007
153/2007
154/2007
155/2007
156/2007
157/2008
158/2008
159/2008
160/2008
161/2008

162/2008

163/2008
164/2008
165/2008

166/2008

167/2008
168/2008
169/2008
170/2008

Poliisi-, tulli- ja rajavartioviranomaisten yhteistoiminta
(PTR-yhteistyd)

— erityisesti vakavan rikollisuuden torjunnassa

Nuorten syrjaytymisen ehkiisy

Hankerahoitus ohjausvilineend

Liikenne- ja viestintdministerion hallinnonalan
tuloksellisuusraportointi eduskunnalle
Ulkoasiainministerion hallinnonalan tuloksellisuusraportointi
eduskunnalle

Tulosohjauksen tila

— Valtiontalouden tarkastusviraston tarkastushavaintojen
20022006 perusteella

Finanssialan asiantuntijapalveluhankinnat
Aluekeskusohjelman toteutus vuosina 2004-2006
Sotu-kokeilun vaikutukset

Valtio etsinté- ja kaivostoiminnan edistdjana

Kalatalouden kehittiminen

Kuluttajahallinnon toimivuus

T&k-arviointitoiminta

Alueellisten tietoyhteiskuntahankkeiden toteutus
Rataviylien kunnossapito

Terveyden edistimisen médrdrahalla toteutettavat hankkeet
Tunnistuspalveluiden kehittiminen ja kaytto julkisessa
hallinnossa

Metsdhallitus

— liikelaitoskonsernina ja ympdristoministerion ohjaamana
luonnonsuojelijana

Vidrinkdytokset valtionhallinnossa

Huoltovarmuuskeskus

Valtion teknillisen tutkimuskeskuksen (VTT) aineettoman
omaisuuden (Intellectual Property Rights IPR) kaupallinen
hyddyntdminen

EU:n tarkastusvirastojen rinnakkaistarkastus rakennerahasto-
ohjelmien tuloksellisuudesta ty6llisyyden alueella
Hoitotakuu

Valtion kassanhallinta

Hallinto-oikeudet

Kehitysyhteistyon ldpileikkaavat tavoitteet



171/2008

172/2008
173/2008

174/2008
175/2008
176/2008

Koulutuksen maéréllinen ennakointi, mitoitus ja
kohdentaminen — erityiskohteena nuorten ammatillinen
peruskoulutus

Alueellisten kehittimisohjelmien vaikutukset

Maa- ja metsdtalousministerion hallinnonalan
ohjausjirjestelma

Tyonvilityksen palveluprosessi

Maatalouden ravinnepdist6jen vihentdminen

Valot pailld Pohjolassa

Pohjoismainen sdhkohuollon valmiusyhteisty6
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