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FYYSINEN TIETOTURVALLISUUS SOSIAALI- JA
TERVEYSMINISTERIÖN HALLINNONALALLA

Tämä tarkastuskertomus muodostaa yhteenvedon sosiaali-
ja terveysministeriön hallinnonalalla suoritetuista, fyysistä
tietoturvallisuutta koskevista tarkastuksista. Tarkastuksissa
havaittiin puutteita tietoturvallisuusasioiden ohjauksessa,
eri toimitilojen tietoturvavarustuksessa, paloturvallisuudes-
sa ja tilojen suojauksessa. Joidenkin virastojen ja niiden eri
toimitilojen suojausluokan määräytymisessä oli tulkinnan-
varaisuuksia ja epäselvyyksiä.

Omaisuuteen kohdistuneita vakavia vahinkoja ei tar-
kastuksessa tullut esiin. Hallinnonalalla ei ole kuitenkaan
käyty läpi systemaattisesti tietoturvallisuutta koskevia ha-
vaintoja ja tiedossa olevia tietoturvauhkia. Myös kirjallises-
sa ohjeistuksessa ja eri toimitilojen turvallisuusluokitukses-
sa on kehittämisen ja päivittämisen tarvetta. Tarkastusvi-
rasto on korostanut järjestelmällisen riskikartoituksen ja
asianmukaisen tiedonkulun merkitystä tietoturva-asioiden
ohjauksessa.

Suurin osa tarkastuksessa havaituista puutteista korjat-
tiin jo tarkastuksen aikana. Osa korjauksista on kuitenkin
lykkääntynyt tai jäänyt korjaamatta muun muassa muutos-
ten tekemiseen tarvittavien suurten investointien takia. Tar-
kastusviraston mukaan puutteiden korjaaminen ei aina
edellytä investointeja teknisiin ratkaisuihin. Tietoturvaa
voidaan usein parantaa koulutuksen, valvonnan ja tiedotta-
misen avulla. Tarkastusvirasto on pitänyt tärkeänä, että
valtionhallinnossa kiinnitetään huomiota fyysiseen tietotur-
vallisuuteen ja siinä esiintyvien puutteiden korjaamiseen.


