Resumé 376/54/06

Utvecklandet och anvandningen av identifieringstjanster i den
offentliga forvaltningen

Med revisionen klarlades hur projekten for utvecklande av identifie-
ringstjanster i den offentliga forvaltningen har forverkligats och
koordinerats, samarbetet mellan myndigheterna gallande dem samt
lagenligheten i upphandlingen av tjénsterna. Dessutom granskades
vid revisionen strukturerna for utvecklande, styrning och overvak-
ning av identifieringstjansterna. Forema for revisionen var elektro-
niska identifieringstjanster, som anvands i den offentliga forvalt-
ningens elektroniska kommunikation. Med elektronisk kommunika-
tion avses hér att enskilda individer, foretag och sammanslutningar
samt myndigheter skoter arenden hos myndigheterna med hjdp av
elektroniska metoder for datadverforing.

Utvecklings- och driftskostnaderna for de identifieringstjanster
som omfattades av revisionen var aren 1999-2007 totalt ca 40 mil-
joner euro.

Pa basis av revisionen har strukturen for identifieringstjanster ut-
vecklats kraftigt i den offentliga forvaltningen. Trots det har inte
behovet av att anvanda identifieringstjanster i den elektroniska
kommunikationen utretts tillrackligt. Statens revisionsverk har i eni
mars 2006 given revisionsberéttelse konstaterat, att i den offentliga
forvaltningen bor kartldggas de tjanster som kréaver elektronisk
identifiering av personen samt stéliningen for och betydelsen av
hartill htrande former for identifiering.

Identifieringstjansterna har utvecklats i den offentliga forvalt-
ningen utgdende fran envar aktérs egna behov och utgangspunkter,
varvid man har kommit fram till 6verlappande och ekonomiskt
ofordel aktiga l6sningar. Orsaken till detta har varit bristen pa till-
récklig overgripande koordinering i utvecklandet av den statliga I T-
verksamheten.

En central uppgift for statsminister Matti Vanhanens | regerings
informationssamhallsprogram var att koordinera statsforvaltningens
egna atgarder pa det horisontella planet, sa att man kan sakerstélla



bl.a. att de &tgarder som verkstélls stoder varandra och inte &r 6ver-
lappande eller inbdrdes motstridiga. Pa basis av den uppfattning
som har uppstétt vid revisionen har informationssamhallsprogram-
met inte lyckatstill alladelar i denna sin uppgift.

Revisionsverket anser, att det pa olika strategier och annan in-
formationsstyrning baserade samarbetet mellan myndigheterna och
styrningen av detta inte har varit effektiva. De nuvarande forfaran-
dena endast uttkar konkurrensen mellan olika myndigheter eller av
dem bildade grupperingar, vilket inte & motiverat med tanke pa
skétseln av statsfinanserna som helhet. Enligt revisionsverkets upp-
fattning har man styrt informationssamhéllets utveckling genom att
inrétta ett rapporteringssystem, dar om saker och ting rapporteras
till olika aktorer 6verlappande och s3, att olika strategier verkstélls
samtidigt. PA basis av revisionen har ocksa utvecklandet av identifi-
erings- och certifikattjansternas Overvakning och styrning skett
splittrat. Vid revisionen observerades brister i dataombudsmannens
verksamhet. Avgiftsgrunderna for Kommunikationsverkets 6ver-
vakning av certifikattjanster konstaterades vid revisionen vara oan-
damdlsenliga. Enligt revisionsverkets uppfattning forutsdtter en
enhetligare och rationaliserad verksamhet, en effektivare Overvak-
ning, forfarandena gdlande datasakerheten, en fungerande fri iden-
tifierarmarknad samt i synnerhet individernas réttskydd och data-
skydd reglering pa lagstiftningsniva av identifieringstjansterna och
identifieringen.

| samband med revisionen har vid manga anskaffningar yppats
brister eller forsummelser vad géller iakttagandet av bestammel ser-
na om offentlig upphandling. Med hansyn till upphandlingsl agstift-
ningen bristfélliga anskaffningar har gjorts sarskilt i Skattestyrel-
sens och Réttsskyddscentralens for hdlsovarden projekt. Inte heller
finansministeriets forfaranden i fraga om gemensam upphandling
och ramarrangemang har till alla delar foljt bestammelserna i upp-
handlingslagen.

Revisionsverket understryker, att definieringarna av kraven pa
systemen maste goras s3, att de inte gynnar nagon viss leverantor.
Enligt revisionsverkets uppfattning bor man vid anskaffning av in-
formationssystemtjanster framdeles klargdra noggrannare vilka de
olika alternativen & nér anskaffningen gors. En enskild myndighet
borde inte gbra omfattande anskaffningar av informationssystem
utan motiverade skal. Det kan da endast vara fréga om ett system



som stoder myndighetens karnverksamhet, och vars funktioner inte
kan astadkommas tillsammans med andra myndigheter.

Revisionsverket faster uppméarksamhet vid att pa den nuvarande
marknaden for identifieringstjanster inte rader nagon reell konkur-
rens, utan anvandningen av identifierare har koncentrerats pa an-
vandning av nétbankskoder. Detta kan pa langre sikt vara forenat
med ekonomiska risker. A andra sidan har statsforvaltningens egna
atgarder bidragit till den uppkomna situationen.

Pa basis av revisionen kan konstateras, att Befolkningsregister-
centralens verksamhet inte har organiserats pa behtrigt sit. Be-
folkningsregistercentralens myndighetsverksamhet och
affarsverksamhet har blandats  samman sarskilt [
identifierarverksamheten. De problem som anknyter till
Befolkningsregistercentralens verksamhet har klarlagts och de har
konstaterats i ett flertal olika rapporter och utredningar, i vilka har
framkommit behovet av att klart sérskilja afférsverksamheten och
myndighetsverksamheten  fran varandra.  Utredningarna  har
emellertid inte lett till verkliga, av problemen féranledda
organisatoriska omléggningar. Revisionsverket anser, ait
finansministeriet maste skrida till omedelbara och konkreta atgarder
for att 18gga verksamheten vid Befolkningsregistercentralen till rét-
ta. Den certifikatverksamhet som bedrivs av Befolkningsregister-
centralen har varit forlustbringande under hela dess livstid, och i
anvandningen av certifikaten kan noteras ett flertal funktionella
problem. Revisionsverket anser, att Befolkningsregistercentralens
certifikatverksamhet borde omprévas utgéende fran behoven. | de-
ras nuvarande form har den offentliga forvaltningen liten anvand-
ning for de kvalitetscertifikat som erbjuds av Befolkningsregister-
centfialarevisionen har framkommit lagstridiga forfaranden och for-
summelser i upphandlingen vid Réttsskyddscentralen fér halsovar-
den. Anskaffningar har gjorts som direkt upphandling utan skriftliga
upphandlingsbeslut och motiveringar. Enligt revisionen har Rétts-
skyddscentralens for halsovarden certifikatprojekt varit daligt orga:
niserat och resurserat. En klar projektplan, i vilken hade kunnat ses
projektets och anskaffningarnas tidtabeller, resurstilldelningen, en
uppskattning av de totala kostnaderna och de olika parternas ansvar,
har saknats. Avsevéarda ekonomiska och funktionella risker kan ob-
serveras i den certifikatverksamhet som bedrivs vid Réttsskydds-
centraen for hal sovarden.



Vid revisionen har ocksa observerats motsvarande brister i Skat-
testyrelsens upphandling nér direkt upphandling har tillampats. Som
en betydande risk kan ocksa betraktas, att Skattestyrelsen har enga-
gerat personkonsulter utan klara uppdrag och tidsgrénser. Vid revi-
sionen framgick, att oklarheter férekommer i grunderna for de fak-
turor som l&mnas av konsultforetag och I T-leverantdrer som arbetat
for Skattestyrelsen. De rapporter som ingick som bilaga till faktu-
rorna var knapphandigt hdllna, eller av dem framgick inte alls de
uppdrag som konsulten hade utfort och fakturerat. Vid revisionen
konstaterades ocksa brister i Skattestyrelsens projektuppfoljning,
redovisning och arkivfunktion.

Pa basis av revisionen har utvecklandet av Skattestyrelsens Kat-
so-identifieringstjanst inte skotts pa behorigt sétt. Skattestyrelsen
har gétt in for att skéta en uppgift, som inte har foreskrivits den i
lag. I forfarandena  vid beviljande  av Katso-
organisationsidentifierare framkom brister vad géller iakttagandet
av bestdmmelserna i forvaltningslagen och lagen om elektronisk
kommunikation i myndigheternas verksamhet. Dessutom har upp-
handlingen av Katso-identifieringstjansten inte skett i enlighet med
upphandlingslagstiftningen. Enligt Revisionsverkets uppfattning har
Skattestyrelsens  verksamhet i informerandet om  Katso-
identifierarna inte heller varit i enlighet med en god forvaltning.
K atso-organisationsidentifieringstjansten &ar till manga delar pro-
blematisk i forhallande till de malséttningar och riktlinjer som har
dragits upp i statens I T-strategi.



