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Tarkastusviraston kannanotot

Tissé tarkastuksessa arvioitiin vanhojen tietojéirjestelmien elinkaaren hallintaa. Tarkas-
tuksessa tuotettiin tietoa valtionhallinnon eri yksik6iden tietojirjestelmien elinkaaren
hallinnan nykytilasta, ja silld pyrittiin edistiméén tietojérjestelmien elinkaaren hallinnan
kustannustehokkuutta valtionhallinnossa. Léhtokohtana oli, ettd pitkdédn kiytossd ollut
tietojérjestelmi ei ole negatiivinen asia, vaan pitki elinkaari saattaa kertoa my6s onnis-
tuneesta suunnittelusta, pitkdjanteisesti yllipidosta ja kehittimisestd seki hankintojen ja
sopimusten hallinnasta.

Jarjestelman pitkaan elinkaareen on monenlaisia syit3, ja
kustannukset voivat vaihdella paljon vuositasolla

Oikeusrekisterikeskuksen, valtioneuvoston kanslian ja Traficomin tapauksissa kohdejér-
jestelmien elinkaaren pituuteen ovat vaikuttaneet muun muassa erilaiset toimittajariip-
puvuudet ja uuden jirjestelmin viivistyminen. Osaltaan pitkidén elinkaareen on voinut
vaikuttaa se, ettd vanha jirjestelmi palvelee hyvin kohteen toimintaa, ettd jirjestelméin
liittyviin prosesseihin ei ole kohdistunut merkittéviid sdddésmuutoksia ja ettd jérjestel-
min jatkuva kehittiminen on onnistunut. Samalla riskeji arvioidaan laajasti, ja niitd py-
ritdén hallitsemaan.

Tarkastuksen perusteella elinkaarinikokulma kyll4 tunnistetaan, mutta se ei niy ko-
vinkaan konkreettisesti kdytdnnon tydssi. Salkunhallinnan keinot vaihtelevat, silla jirjes-
telmien elinkaaren hallinnalle ei ole asetettu yhteisii tavoitteita.

Vuotuiset kustannukset voivat vaihdella merkittavisti elinkaaren aikana. Kustannuksiin
vaikuttavat muun muassa tietyin aikavilein toistuvat paivitykset, isommat muutokset tek-
nologiassa ja elinkaaren loppuvaiheen muuttuvat kustannukset. Tarkastuksen perusteella
ylldpito- ja kehityskuluja on mahdollista rahoittaa toimintamenoilla tiettyyn rajaan asti.

Kiytossd olevat rahoitusratkaisut eivit tue parhaalla mahdollisella tavalla elinkaa-
ren pitkdjinteistd suunnittelua. Havaintojen perusteella rahoitussuunnittelusta puuttuu
pitkéjédnteisyys ja rahoitus suuntautuu usein helpommin uusiin teknologiahankkeisiin.
Investointindkdkulmaa ei painoteta hankintoja ja merkittdvimpid péivityksid suunni-
teltaessa. Tehtdvien automatisaation arvoa ei ole pystytty laskemaan, ja tarkkaa tuotta-
vuuspotentiaalia on vaikea osoittaa rahoitusta haettaessa, silld suurin tuottavuusloikka
on monilta osin jo tehty.

Toimittajariippuvuus voi rajoittaa tilaajan harkintavaltaa muttei
kuitenkaan aina ole ongelma

Toimittajariippuvuudella tarkoitetaan sitoutumista tietyn toimittajan teknologiaan, miké
puolestaan rajoittaa tilaajan harkintavaltaa uutta toimittajaa valittaessa. Ulosoton Uljas-jér-
jestelmissd ongelmana on oikeudellinen riippuvuus toimittajasta. Kun jérjestelmén teki-
jdnoikeudet ovat toimittajalla, jirjestelmén ylldpitoa ei ole voitu kéytinnossi kilpailuttaa.
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Toimittajariippuvuus voi aiheutua myos teknisisti tai taloudellista syistd. Traficomin
VERO-jirjestelmén sovelluskehityksen konsultointipalveluita tuottamaan on alkuper4i-
sen palveluntarjoajan lisiksi valittu kaksi muuta yritysti. Kolmen palveluntuottajan malli
on samalla tapa vihent#i riippuvuutta yhdesti palveluntuottajasta. Télli hetkelld alkupe-
rdisen palveluntarjoajan osuus konsultointipalveluista koetaan liian suureksi, joten toi-
mittajariippuvuudesta ei toistaiseksi ole péésty tdysin eroon. My6s valtioneuvoston péé-
toksentekojirjestelmissia (PTJ) on syntynyt riippuvuus toimittajasta. Timai ei kuitenkaan
ole aiheuttanut ongelmia. Alkuperiinen toimittaja on tuntenut jirjestelmén prosessit, mi-
k& on helpottanut sen yllépitoa. Voidaan yleisemminkin sanoa, ettd riippuvuus yhdesté
toimittajasta ei vilttdmittd aina ole ongelma.

Immateriaalioikeuksien jakaantuminen tilaajan kannalta epdedullisesti, kuten Ul-
jas-jirjestelmissi, voi olla ongelma nimenomaan vanhoissa tietojirjestelmiasopimuksissa.
Uusissa sopimuksissa toimittajille ei anneta niin laajoja oikeuksia. My6s viime vuosina
yleistyneissi SaaS-palveluissa (Software as a Service), joissa palvelu on kokonaan toimit-
tajan hallussa, irtautuminen toimittajasta saattaa olla vaikeaa. SaaS-palvelut ovat valmis-
ratkaisuja. Jos tilaajan tavoitteita ja tarpeita vastaava ratkaisu on saatavissa markkinoilta,
tdllaisten palveluiden kdyttdmisestd on mahdollista saada tehokkuushyotyja.

Vanhan tietojirjestelmén elinkaaren loppuvaihe voi aiheuttaa tilaajalle lisdéintyvia ku-
luja. Tietojirjestelmin uudelleenkilpailuttamiseen liittyvd markkinaoikeusvalitus ja sii-
hen liittyvd pakollinen odotusaika voivat aiheuttaa tilaajalle viivistyshaittoja ja mahdol-
listaa lisdtuloja tarjouskilpailun hivinneelle vanhalle tarjoajalle.

Tarkastuksessa on kartoitettu myos keinoja (hyvid toimintamalleja), joiden avulla toi-
mittajariippuvuuden riskid voidaan vdhentdd. Tillaisia toimintatapoja ovat tietojirjes-
telmén kokonaisarkkitehtuurin toimiva suunnittelu, huolellisen markkinakartoituksen
tekeminen, neuvottelumenettelyn tai kilpailullisen neuvottelumenettelyn kiyttiminen
kilpailutuksessa seki tarjouspyynnon laatiminen siten, ettd kohteen tarkan kuvauksen
asemasta siind mééritetdin hankintayksikon tavoitteet. Hankintasopimus voidaan suun-
nitella siten, etti tilaajalle ja4 riittdvit immateriaalioikeudet jirjestelmééin ja sopimukses-
sa on toimittajan avustamisvelvollisuutta koskeva ehto. Toimittajariippuvuuden riskii va-
hent#id myos palveluiden tuottaminen useita toimittajia hyodyntien (monituottajamalli).

Tietojarjestelman jatkokehityspalveluiden kilpailuttamisella
voidaan hyddyntaa markkinoiden kilpailulliset olosuhteet

Kaikki tarkastellut tietojirjestelmit perustuvat laajoihin sopimuskokonaisuuksiin, joihin
on tehty muutoksia tietojérjestelmien elinkaarten aikana. Tietojirjestelmén jatkokehitys-
palveluiden kilpailuttamisella voidaan hyodyntdid markkinoiden kilpailulliset olosuhteet ja
samalla edistdd markkinoiden tehokasta toimintaa. Tarkastelluista tietojéirjestelmistd VE-
RO-jérjestelmén sovelluskehityskonsultointia koskevat hankinnat on vuonna 2020 kilpai-
lutettu avoimella menettelylld. Samalla on siirrytty monituottajamalliin, jolla on pyritty vé-
hentdméin riippuvuutta yhdesti toimittajasta.



Vanhojen tietojarjestelmien sopimushallintaan voi liittya
erityishaasteita

Kaikilla tarkastuksen kohteena olleilla viranomaisilla on riittiviisti osaamista tietojérjes-
telmien hankintaan, sopimusten tekemiseen ja niiden hallintaan. Vanhojen tietojirjestel-
mien sopimushallintaan voi liittyi tiettyjd erityishaasteita. Tillaisten sopimusten imma-
teriaalioikeuksia koskevat ehdot saattavat olla vaikeasti tulkittavia tai tilaajan kannalta
epdedullisia. Ajan my6td sopimuksiin tehtyjen muutosten samoin kuin eri sopimusten
suhteiden ja tdsmiillisen siséllon selvittiminen saattaa myos olla hankalaa. Henkil6iden
vaihtuvuuden vuoksi vanhojen sopimusten sisilt64 ei vilttimétti tunneta viranomaisten
palveluksessa olevan henkil6ston keskuudessa.

Saatavilla olleiden asiakirjojen perusteella tarkasteltujen tietojirjestelmien suorahan-
kinnat, sopimusmuutokset ja aiempiin sopimuksiin perustuvat hankinnat on tehty han-
kintasddnndsten mukaisesti.

Tietoturvallisuus on tarkastetuilta osin otettu asianmukaisesti
huomioon kohdejarjestelmissa

Tarkastuksessa ei havaittu olennaisia puutteita kohdejirjestelmien tietoturvallisuudes-
sa. Jirjestelmien tietoturvariskeji seurataan, ja niihin reagoidaan tarpeen mukaan. Myos-
kédn kohdejirjestelmien tietojenkésittelyn kontrolleissa ei havaittu merkittéivid ongelmia.
Kohteiden ylin johto on sitoutunut tietoturvallisuusvaatimusten tiyttdmiseen.

Tarkastusviraston suositukset

1. Valtiovarainministerion tulee edistéii nykyistd yhtendisempien kiytintojen luomista
virastojen tietojérjestelmien elinkaaren hallintaan. Mééritellyt periaatteet, kuten ylei-
sesti kiytossi olevan teknologian asettaminen etusijalle ja kehittdmistarpeiden parem-
pi huomiointi rahoituksessa, tukisivat tuottavuusnikékulmaa elinkaaren eri vaiheissa.

2. Viranomaisten on suunniteltava aktiivisesti tietojirjestelmiensi ja tietojirjestelmiko-
konaisuuksiensa elinkaarta tunnistaakseen ja ennakoidakseen, milloin kiyton aikainen
kehittdminen vaatii erityistd tukea. Ministerididen talousarvioehdotusten valmistelus-
sa tulisi hyodyntii tité tietoa, miké johtaisi jarjestelmihankkeiden parempaan koordi-
nointiin ja priorisointiin.

3. Viranomaisten on varmistettava, ettd kaikki tietojirjestelmien voimassa olevat sopimuk-
set ovat helposti saatavilla ja niilden muutokset on selvisti dokumentoitu.

4. Viranomaisten on huomioitava hankintoja ja sopimuksia suunnitellessaan toimitta-
jariippuvuuden riski ja timén riskin rajoittamiseksi tunnistetut hyvét toimintamallit.
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1 Miti tarkastettiin

Tarkastuksen aiheena olivat vanhat tietojéirjestelmiit valtionhallin-
nossa. Tarkastuksen tavoiteena oli tuottaa tietoa valtionhallinnon
eri yksikoiden tietojérjestelmien elinkaaren hallinnan nykytilasta
ja edistid tietojérjestelmien elinkaaren hallinnan kustannustehok-
kuutta. Peruslidhtokohtana oli, etté pitkdéin kiytossi ollut tietojér-
jestelmé ei ole 1dhtGkohtaisesti negatiivinen asia. Pitké elinkaari
saattaa kertoa my0s onnistuneesta suunnittelusta ja pitkéjantei-
sesti ylldpidosta ja kehittdmisesti eli jarjestelméin kokonaisvaltai-
sesta ja onnistuneesta elinkaaren hallinnasta.

Tapaustarkastuksen kohteiksi valittujen jérjestelmien valinnas-
sa painotettiin tietojirjestelmén elinkaaren eri vaiheita ja erilai-
sia elinkaaren hallintaan mahdollisesti vaikuttavia tekijoitd, kuten
hankintojen ja sopimuksien toteuttamistapoja. Lisdksi valintape-
rusteena kiytettiin erityyppisii jarjestelmékohtaisia riskeji, kuten
hallinnonalan nopeasti kehittyvii lainsdédddnt64, virastojen yhdis-
tymisii tai muita uudelleenjirjestelyjid sekd muutoksia tietohallin-
topalveluissa (palveluiden keskittiminen).

Valtioneuvoston kansliassa tarkastettiin alasajovaiheessa olevaa
paitoksentekojirjestelmdd (PTJ Documentum, mychemmin
PTJ) sekd VAHVA-siirtym#i soveltuvin osin. Oikeusministerion
hallinnonalalla tarkastuskohteina olivat ministerién lisdksi
Ulosottolaitos ja Oikeusrekisterikeskus, joissa kaikissa tarkastettiin
ulosoton Uljas-tietojirjestelmii. Liikenne- ja viestintdministerion
hallinnonalalla tarkastus keskittyi ministerion lisdksi Liikenne-
ja viestintdvirasto Traficomiin, joissa molemmissa tarkastettiin
VERO-jirjestelmén elinkaaren hallintaa. Tité jarjestelméi kiytetddn
ajoneuvoveron kerddmisessé.

Edelld mainittujen liséksi tarkastus kohdistui valtiovarainmi-
nisteri6on, jonka rooli tarkastuskohteena liittyi sen yleiseen jul-
kisen hallinnon ICT:n ohjaustehtéiviin. Valtion tieto- ja viestin-
tatekniikkakeskus Valtorin rooli tarkastuksen kohteina olleiden
toimialasidonnaisten jirjestelmien (TOSI-jirjestelmien) hallin-
nassa oli hyvin rajallinen.



Tarkastuksessa pyrittiin vastaamaan neljdin tarkastuskysymyk-
seen:

1. Onko tietojirjestelmdomaisuutta hallittu tarkoituksenmukai-
sesti sen elinkaaren eri vaiheissa?

2. Onko tietojirjestelméi kehitetty ja uudistettu suunnitelmalli-
sesti sen elinkaaren aikana?

3. Onko vanhojen tietojéirjestelmien hankinnat ja sopimukset to-
teutettu lainsdddinnossi edellytetylld ja tarkoituksenmukai-
sella tavalla?

4. Onko (teknisif) tietoturvariskeji kyetty hallitsemaan asianmu-
kaisesti?

Ensimméiisen tarkastuskysymyksen kriteerit tulevat péfosin
valtion talousarviolaista. Valtion omaisuutta on sen kiyttGtarkoi-
tus huomioon ottaen kiytettévi tuottavalla tavalla (423/1988, 22 §),
ja virastojen ja laitosten on suunniteltava toimintaansa ja talout-
tansa seki tuloksellisuuttaan usean vuoden aikavalilla (423/1988,
12 §). Kriteerin ldhteeni on lisidksi hankintalaki (1397/2016, 93 § ja
95 §). Tietojérjestelméhankintoja tehtiessi on otettava huomioon
jarjestelmille asetetut vaatimukset, mukaan lukien kokonaisarkki-
tehtuurin tuomat vaatimukset, tulevaisuuden suunnitelmat ja jat-
kuvuus sekid kokonaiskustannukset.

Toisen tarkastuskysymyksen kriteerien lihteen# ovat talousar-
viosta annettu laki (423/1988, 12 §) ja toimintaa ohjaava substans-
silainsdddént6 soveltuvin osin. Substanssilainsdddédnnon mukaan
arvioidaan, miten hyvin tietojirjestelmilli ja sen elinkaaren hal-
linnalla on kyetty tukemaan viranomaisen lakisééteisten tehtévien
hoitamista.

Kolmannen tarkastuskysymyksen kriteerit tulevat hankintalais-
ta, tiedonhallintalaista, talousarviolaista, hallintolaista ja tietosuo-
jaa koskevasta sdéntelysti. Lisiksi kriteereini ja niiden ldhteind
hy6dynnetéin valtion hankintakésikirjan ohjeistusta, julkisen hal-
linnon IT-hankintojen yleisid sopimusehtoja (JIT-ehtoja) ja kan-
sallista hankintastrategiaa.

Neljdnnen tarkastuskysymyksen kriteerien lihteeni ovat en-
sisijaisesti VAHTI-ohjeet. Lisiiksi ldhteend on tiedonhallintalaki.
Vaikka tarkastuksessa kerittiin aineistoa koko elinkaaren ajalta,
tietoturvariskien hallinnassa tarkastus rajautui nykyhetkeen.
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Tapaustarkastuksen kohdejarjestelmien esittely

Paatoksentekojarjestelma (PTJ) / VAHVAn Paitoksenteko-erillisso-
vellus (VNK) tukee asioiden esittelya raha-asiainvaliokunnalle, valtio-
neuvoston yleisistunnolle ja tasavallan presidentille seka paatoksenteon
jalkeen asiakirjojen saattamista eduskunnan, painotalon ja valtioneuvos-
ton tiedotuksen kayttoon. PTJ:ta kayttavat kaikki ministerit, Oikeuskans-
lerinvirasto, Tasavallan presidentin kanslia ja eduskunta. PTJ:n sovellus-
palvelusta vastaa Fujitsu Finland Oy, Documentum-alustasta Tietoevry
Oyj ja uuden P&aatoksenteko-sovelluksen toimituksesta Ambientia Oy
(VAHVA-erillissovellukset).

Uljas-jarjestelmdi (Ulosottolaitos, Oikeusrekisterikeskus, oikeusmi-
nisterio) kaytetdan ulosoton tadytantéénpanon toiminnanohjaukseeen,
ja jarjestelmassa syntyy ulosoton taytantéonpanoon liittyvia asiakirjoja.
Uljas-jarjestelman toimittaja on CGl Suomi Oy.

VERO-jdrjestelma (Traficom, liikenne- ja viestintdministerié) on kehi-
tetty ajoneuvoveron, ajoneuvoveron jalki- ja lisdveron, ensirekisterdinnin
jalkeisen autoveron, polttoainemaksujen seka traktorin paivamaksujen
keraamista varten. VERO-jarjestelmaan ostetaan palveluita Tietoevry
Oyij:Ita, Digia Oyj:ltéd ja CGI Suomi Oy:lta.
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2 Onko
tietojirjestelmiiomaisuutta

hallittu

tarkoituksenmukaisesti sen
elinkaaren eri vaiheissa?

Virastojen ja laitosten on suunniteltava tietojéirjestelmiomaisuu-
tensa hallintaa usean vuoden aikavililld. Onnistunut jirjestelméa-
omaisuuden hallinta edellyttii jo jarjestelmien hankintavaiheessa
tehtdvid suunnitelmia sekid jirjestelmien vanhenemiseen liitty-
vien riskien tunnistamista ja hallintaa. Tarkastuskohteissa niiti
osa-alueita hallitaan vaihtelevin salkunhallinnan keinoin, silld jér-
jestelmien elinkaaren hallinnalle ei ole valtionhallinnossa asetettu
yhteisii tavoitteita.

2.1 Nikemykset elinkaaresta vaihtelevat

Tarkastuksessa selvitettiin, onko tarkastuskohteilla yhteistd m&é-
ritelmé4 vanhalle tietojirjestelmaille. Vanhan eli ns. legacy-jérjes-
telmén kriteeri voisi olla esimerkiksi ennalta mééritelty tarkastus-
piste jirjestelmin elinkaaren aikana. Elinkaaren yleinen malli on
kuvattu kuviossa 1.

Jatkuva yllapito ja
Konsepti Toteutus kehittaminen

Kehittdminen Kaytto Kaytosta poisto/
uudelleen- tai
jatkokehittaminen

Uljas-jarjestelma,

kayttdonotto 2004 @Ml" 1) Documentum,

kayttoénotto 2005

VERO-jarjestelma,
kayttéonotto 2004

Kuvio 1: Geneerinen elinjaksomalli. (Muokattu alkuperéisesta: Kortelainen,
Komonen, Laitinen, Valkokari & Hanski 2021.)
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Jarjestelmidomaisuuden elinkaarta hahmotetaan tarkastus-
kohteissa esimerkiksi kehityskartan tai teknologiakartan avulla.
Kohteissa vanha tietojérjestelmd hahmotettiin seki jérjestelmén
elinkaaren pituuden etti erilaisten teknisten ja toiminnallisten kri-
teerien avulla. Kriteerit eivit olleet kohteissa tarkkaan mééritelty-
ji vaan perustuivat tapauskohtaiseen asiantuntijanikemykseen.
Haastateltavat toivat esiin, etti jarjestelmén pitki elinkaari voi ker-
toa siitd, ettd ylldpito on ollut onnistunutta ja kehitysty6té on tehty
ennakoivasti, tai toisaalta siit4, ettei jirjestelméé kehitetd tai uusita
tarpeiden mukaan. Kaikissa kohteissa tietojérjestelmé méériteltiin
vanhaksi, kun vanheneva teknologia ei tiyti tietoturvavaatimuksia
tai vastaa toimintaprosessin tarpeita. Jirjestelmé voi siis pahimmas-
sa tapauksessa olla vanhentunut jo kiytto6nottovaiheessa.

Tarkastuksen perusteella virastojohdon ja ohjaavan tahon suh-
tautuminen vanhoihin tietojirjestelmiin vaihtelee. Sekd kohteiden
ylin johto ett# loppukéyttijit kokivat, ettd tarkastuksen kohdejir-
jestelmit toimivat luotettavasti. Vanhaan tietojirjestelméén on si-
joitettu paljon osaamista, kun taas uuteen jirjestelméén siirtymi-
nen sisiltdd paljon epdvarmuuksia. Valtiovarainministerion
julkisen hallinnon ICT-osasto (JulkICT) suhtautuu tapausvirasto-
ja kriittisemmin vanhojen tietojirjestelmien jatkokehittimiseen.
Tilla strategisella tasolla ympéri valtionhallintoa kiytossé olevat
vanhat tietojirjestelmid arvioidaan riskindkékulmasta ja ne néh-
diédn mahdollisesti muuta kehitysti jarruttavina sekd yhteentoimi-
vuutta hankaloittavina kokonaisuuksina.

Kohteet vastaavat itsenaisesti vanheneviin jarjestelmiin
liittyvien riskien tunnistamisesta ja hallinnasta

Tietohallintoyksik6t tunnistavat tarpeita tietojéirjestelmien kehit-
tdmiseen ja riskeihin reagointiin osana normaalia toimintaansa
(luku 3.1). Tarkastuskohteista Traficom ja valtioneuvoston kanslia
vastaavat omista jirjestelmékokonaisuuksistaan (valtioneuvoston
kanslia vastaa lisdksi koko valtionhallinnon yhteisisti jarjestelmis-
td, kuten PTJ:std) ja niiden elinkaaren hallinnasta. Kummallakin
néistd kohteista on tietohallinto, jolla on omat toimintamallinsa ja
-vilineensi jirjestelmdomaisuuden hallinnan tueksi. Poikkeuksen
tekee tarkastuksen kohteena olleen oikeusministerién hallinno-
nalan keskitetty palvelukeskus, Oikeusrekisterikeskus, joka tuot-
taa koko hallinnonalan tietojirjestelmiin liittyvit palvelut.
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Jarjestelmidomaisuuden heikkoudet ja se, miten jirjestelmét pal-
velevat viraston toimintaa, tiedetisin virastotasolla. Elinkaaren ai-
kana tehtévit pédétokset ja priorisointi tehdéén ensin virastotasol-
la, jolta kehittdmistarpeet vieddfin tarvittaessa ministerittasolle.
Jarjestelmien kehittimiseen ei ole olemassa yhteisii tavoitteita, ja
kukin virasto tekee p#itokset itsendisesti. Jokaisella virastolla on
omat johtamiskéytintonsi jirjestelmien elinkaaren loppuvaihees-
sa. PAitos jarjestelmén kiytostd poistosta voi perustua esimerkiksi
tietoturvassa tunnistettuihin riskeihin tai lainséddénnossi tapahtu-
neisiin muutoksiin. Yhteisen nikemyksen puute elinkaaren loppu-
padsti jarjestelmiin ja tietoon liittyvien sidosryhmien vililld han-
kaloittaa kéytinnossi jirjestelmien alasajopditoksien tekoa. VM
pysyttiytyy elinkaaren hallintaan liittyvissi aiheissa strategisella ta-
solla eiki ota kantaa substanssiasioihin.

2.2 Elinkaaren aikaisiin isoihin investointeihin
ei valttamétta saa rahoitusta

Periaatetasolla talousarvioprosessi ja julkisen talouden suunnitel-
ma luovat puitteet jatkuvien ylldpito- ja kehitystarpeiden toteutu-
miseen, kun rahoitusta voidaan esitté4 julkisen talouden suunni-
telmassa (JTS) aina seuraavalle nelivuotiskaudelle. Jirjestelmén
uudelleen- tai jatkokehittiminen suunnitelman mukaisessa aika-
taulussa vaikeutuu kuitenkin, jos tarpeellisiin hankintoihin ei jos-
takin syysti myonnetid esitettyd rahoitustal. Rahoituspaitokset
mééritteleviit jirjestelmien elinkaarta, ja elinkaaren hallinnan ai-
kataulu laaditaan kiytinndssd vasta rahoituspditosten jilkeen.
Koko elinkaaren kattavia (rahoitus)suunnitelmia ei sellaisenaan
ole olemassa. Elinkaaren pitkittyessi yli suunnitellun kyseessi voi
olla my0s toimittajaloukku (luku 4).

Tarkastuksessa ei havaittu erityisid ongelmia lyhyell4 aikavalilla
tapahtuvan jérjestelmfdomaisuuden jatkuvan ylldpidon ja kehitté-
misen rahoituksessa tarkastuskohteissa, kun rahoitus tuli budjetis-
ta. Virastotasolla nousi silti esiin, ettd yhi suurempi osa toiminta-
menoista kuluu jirjestelmien ylldpitoon, eiki silléd kyeté riittivésti
tukemaan suurempaa jéirjestelmikehitysti ja koko elinkaaren hal-
lintaa. Rahoitusjirjestelméii tulisi siksi heiddn mielestdin kehittaa
virastojen kokonaistilannetta paremmin huomioivaksi. Timéi edel-
lyttiiisi tietoa tulevien vuosien rahoitusnikymist.
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Yleisesti ottaen kohteissa tehtiviin kehityshankkeisiin on ollut
saatavissa rahoitusta valtiovarainministerion tuottavuusmomentilta
(padsaantoisesti allokoitu momentilta 28.70.20 Tuottavuuden edis-
tdminen). Oikeusrekisterikeskuksen ja Ulosottolaitoksen tapauksis-
sa on ollut kéytossd my6s hallinnonalan sisdistid tuottavuusrahaa.
Tuottavuusrahalla on suuri merkitys varsinkin keskisuurten tieto-
jirjestelmihankkeiden toteutumiselle. Havaintojen perusteella
tuottavuusrahan saaminen riippuu hakijaorganisaation omasta ak-
tiivisuudesta ja kyvykkyydestd perustella hankkeen tuottavuutta.
Tuottavuusrahan haasteeksi nostettiin siitd kiytéva kilpailu ja se, et-
tei rahoituksen saajien priorisointi perustu nikemykseen eri viras-
tojen jirjestelmien kokonaistilanteesta. Haastateltavat korostivat,
ettd rahoitusjirjestelméssd ei tdlld hetkelli huomioida tarpeeksi
my6skidn niité lakisééteisii tehtévid, joiden tuottavuutta on haasta-
va mitata. Tuottavuusrahan tarpeet vaihtelevat hallinnonaloittain,
ja prosessi on osalle tutumpi jo onnistuneiden vanhojen hankkeiden
kautta. Vanhan tietojérjestelmén elinkaaren hallinnan kannalta ris-
kini on, ettd tuottavuusrahaa on kéytinnossid helpompi myontéa
uusiin hankkeisiin kuin vanhan jirjestelmén kehittdmiseen.

Valtiovarainministerié on 24.4.2023 tarkastuskertomusluonnokses-
ta antamassaan lausunnossa konkretisoinut tarvetta yhtenéiselle ko-
konaiskuvalle valtion viranomaisten tietojérjestelmien elinkaarista.

2.3 Jarjestelmidomaisuuden korjausvelkaa ei
arvioida tai seurata erikseen

Tarkastuksen perusteella valtionhallinnossa ei ole vakiintuneita
kéytiantojd korjausvelan seuraamiseen® Koko hallinnonalan korja-
usvelkaa oli tarkastuksen suunnitteluvaiheessa tehdyn kyselyn pe-
rusteella arvioitu jollakin tavalla yhdessid ministeriéssd (noin 2
miljoonaa euroa). Tamén lisdksi moni yksittdinen virasto on arvi-
oinut korjaus- tai kehittimisvelkaansa. Esimerkiksi Traficomissa
laskelmaa hyodynnetéén liittimailld se osaksi viraston talous- ja
tiekarttasuunnittelun prosessia. Korjausvelan arviointi ja sitd
kautta muodostuva tilannekuva ovat toisaalta yksittéisten virasto-
jen vahvuus, mutta ne eivit vilttiméittd tue koko hallinnonalan tai
valtionhallinnon jirjestelmédomaisuuden kehittdmista.

Haastateltavat pitivit korjausvelkaa periaatteessa hyvini ja
tarpeellisena tietona koko valtion jirjestelmdomaisuuden tilasta.
Suuremmassa mittakaavassa kattavan korjausvelkatiedon voitai-
siin ajatella parantavan virastojen tarpeiden priorisointia ja valtio-
varainministerion ohjauskykyé ja -mahdollisuuksia. Korjausvel-
kaa arvioitaessa tulisi kuitenkin kiinnittd4 huomiota esimerkiksi
ICT-kuluiksi laskettavien kulujen méérittelyyn.

Valtiovarainministerié on 24.4.2023 tarkastuskertomusluon-
noksesta antamassaan lausunnossa konkretisoinut virastojen ja
niitd ohjaavien ministerididen ensisijaisia tarpeita korjausvelan
miérin selvittimiseen.
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3 Onko kohdejirjestelmii
kehitetty ja uudistettu
suunnitelmallisesti niiden
elinkaaren aikana?

Tietojirjestelmien ylldpidosta vastaavat yksikot tasapainottelevat
vanhoista kohdejérjestelmistd saatavan hyddyn ja muutospainei-
den vililld. Kohdejérjestelmisti kerittivi tieto vaihtelee numeeri-
sesta kustannustiedosta niiden elinkaaren aikana loppukéyttéjille
muodostuneeseen hiljaiseen tietoon. Vanhojen tietojérjestelmien
elinkaarihaasteista huolimatta jarjestelmit tiyttévit kiyttdjiaorga-
nisaatioidensa tarpeita. Jirjestelmien kehittimisessid prosessien
virtaviivaistamista keskeisempii on lainsdad4nnon toteutuminen.

3.1 Jirjestelmin tilan seurannan kiytinnot
vaihtelevat yksikkokohtaisesti

Tietojirjestelmien elinkaaren hallinta sisdltdd vahvan ajallisen
ulottuvuuden. Jirjestelmin ennakoitu kéytt6ikd voi olla kymme-
nid vuosia. Elinkaaren hallinnassa tarvitaan kattavasti tietoa jérjes-
telmén tilasta seki systemaattista ja pitkdjanteistd tiedonhallintaa.
Elinkaaren hallinnan suunnitelmallisuus riippuu siit4, seurataan-
ko jérjestelmin tilaa jatkuvasti ja onko siten muodostuva tilanne-
kuva jirjestelmaisti realistinen.

Seurantatavat

Jirjestelmin tilan seurannan perusviline on kaikissa kohteissa
kiytinnossé tietojirjestelmérekisteri tai vastaava toiminto.
Oikeusrekisterikeskuksessa jéirjestelmésalkun tilasta raportoidaan
asiakassektoreiden johdolle sdéinnéllisesti, viihintdén kuukauden vé-
lein. Uljas-jirjestelmiin tietojen péivittimisestd vastaa jérjestelmé-
kohtainen palveluvastaava. Raportoinnin (ServiceNow-sovellus) kan-
nalta oleellisiksi péikokonaisuuksiksi on tunnistettu palvelun tila,
talous ja elinvoimaisuus. Niiti kuvataan sovelluksessa liikennevaloil-
la. Liikennevalomalli antaa tietoa siitd, milloin jirjestelméin tila on
poikkeava. Esimerkiksi elinvoimaisuutta mitattaessa arvioidaan oh-
jelmistojen tuen saatavuutta, osaamisen saatavuutta ja ylldpidon ja
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kehityksen kustannustehokkuutta. Talouden tilan seurannassa ei eri-
telld ylldpitoa, kehitysti ja Valtorin osuutta, vaan tarkastellaan jérjes-
telmén kokonaisbudjettia. Oikeusrekisterikeskuksessa seurantaa on
pyritty kehittiméin esimerkiksi raportointikaytint6jid yhdenmukais-
tavalla ohjeistuksella.?

Valtioneuvoston kansliassa PTJ:1le on nimetty jirjestelmésti vas-
taavat henkilot, jotka raportoivat jarjestelméa koskevista hairioista.
Vuonna 2014 tehdysté alasajosuunnitelmasta lihtien jirjestelmén
tilan seuranta on painottunut riskien hallintaan. PTJ:n tilasta on
tehty riskiarvio viimeksi vuonna 2020*, ja siini esiintyvii poikkea-
mia on péitetty sietdd tiedossa olevan siirtymén takia. Elinkaaren
loppuvaiheen teknologiariskit on tiedostettu seka jéirjestelmén ylla-
pidosta vastaavassa tiimissi ettd organisaatiojohdossa. Toimittajalla
(Fujitsu Finland Oy) ei ole kannusteita panostaa poistuvan jéirjestel-
mén ylldpitoon, ja tekij6itd on siirretty muihin tehtéviin. Jéirjestel-
min tilan seurannassa on kiytossi sisdisessi intranetissi sijaitseva
jirjestelmésalkku, mutta siind ylldpidetty tilannekuva ei ole PTJ:n
osalta kattava. Jirjestelmén aktiivikdyttidjien méérid on vaikea arvi-
oida. Elinkaaren hallinnan kannalta manuaalisesti péivitetyn rekis-
terin ongelma on, etti se voi jadda harvoin tarkastettavaksi luette-
loksi, jonka ylldpitiminen on haasteellista ja riippuu yksittiisten
jarjestelmdomistajien aktiivisuudesta. VAHVA-jirjestelméén siir-
ryttidessd jirjestelmén héiri6istd ja kiyttdjamadristd kerdttivd seu-
rantatieto tulee olemaan kuukausittaista.

Traficomissa VERO-jirjestelmille on nimetty erikseen liiketoi-
minnallinen ja tekninen tuoteomistaja. Koko jirjestelmidomaisuuden
tilasta raportoidaan ylimmille johdolle sdinnéllisesti, kolmesti vuo-
dessa. VERO-jérjestelmin tilasta on tehty riskiarvio vuonna 2022% ja
suurimmat riskit késitell4én tarvittaessa johtoryhméssé. Korjausvel-
kaa on arvioitu Traficomissa jirjestelmésalkkutasolla®. Arvio perus-
tuu nykyisten tietojérjestelmien kiiynnissi ja suunnitteluvaiheessa
oleviin projekteihin seki tarvittavaan teknologiakehitykseen. Korja-
usvelan suuruudesta tehtyi arviota kéytetéifin osana viraston talous-
ja tiekarttasuunnittelua ja tarkennetaan suunnittelun edetessi. Sita
on kisitelty myos liikenne- ja viestintdministerion kanssa.

Tiedonkulun haasteet korostuvat organisaatiorajat ylittavissa
ICT-palveluissa

Elinkaaren aikana tietojirjestelmistd tuotettua tietoa tarvitsevat
omassa toiminnassaan seké jérjestelméai ylléapitiva yksikko etté kéyt-
tdjdorganisaatio. Jirjestelmiin liittyvi tieto ei kaikissa tapauksissa ole
saavuttanut kiyttijdorganisaation johtoa tai loppukéyttijid. Haasteita
tiedonkulussa ilmenee, kun kéyttijdorganisaationa on ICT-palveluja
tuottavasta yksikostd (Oikeusrekisterikeskus, valtioneuvoston kans-
lia) erilldén oleva kirjanpitoyksikko (Ulosottolaitos, VAHVAn loppu-
kéyttdjét). Ulosottolaitoksessa hankesalkun raportointiin toivottiin
parempaa ldpindkyvyytté, kun taas VAHVA-hankkeeseen liittyva tie-
dottaminen on koettu puutteelliseksi.
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Kummassakin tapauksessa kyseessi on ollut jirjestelmien uudel-
leen- tai jatkokehittdmisesti. Téssi yhteydessi erilaisia paétoksid teh-
déén paljon, eiké kaikkea niihin liittyvi tietoa siirretd kéyttdjdorgani-
saatioille automaattisesti, kuten esimerkiksi jirjestelmisti tavallisesti
kerittivan seurantatiedon vakiintuneissa raportointiprosesseissa.

Pitkan elinkaaren aikana hiljaisen tiedon merkitys kasvaa

Sadnnollisesti keréityn ja tallennetun tiedon liséksi merkittivi osa
elinkaaren hallinnan kannalta tirkedi tietoa on ns. ”hiljainen tie-
to”.” Hiljaista tietoa on kaikki sellainen tieto jérjestelmiist, jota ei
ole dokumentoitu.

Jirjestelmien elinkaaren aikana kohteiden tietohallintoyksi-
koille ja loppukéyttdjille on kertynyt havaintoja jirjestelmien
suunnittelusta, niihin liittyvisti kehitystarpeista ja niihin tehdyis-
td muutoksista usean vuosikymmenen ajalta. PTJ:td uudelleenke-
hitettiessi tietohallintoyksikon asiantuntijoilta keritty tieto on ol-
lut ainoa tapa saada kattava Kkésitys jérjestelmén
toiminnallisuuksista, kun vanhan jirjestelmén dokumentaatio on
ollut muuten puutteellista. Toisaalta kohdejérjestelmén kayttéjilta
kerittyé hiljaista tietoa ei ole vélttdmaittd hyddynnetty. Elinkaaren
hallinnan ndkékulmasta riskini on, etti tietoa esimerkiksi jirjes-
telmén kehitystarpeista voi kertyé eri paikkoihin ja etti se voi olla
lopulta hankalasti hy6dynnettévissi.®

Elinkaaren eri vaiheissa laadittavista teknisistd, toiminnalli-
sista ja sopimuksellisista dokumenteista muodostuu jirjestel-
miin my6hemmin tehtévien muutosten kannalta keskeisti tie-
toa. Toisaalta pitkén elinkaaren aikana tdtd dokumentaatiota voi
olla vaikea hallita. Tarkastus toi esiin, etti vanhoja asioita on vai-
kea seurata. Vanhoihin tietojirjestelmiin voi liittyd paperimuo-
toisia asiakirjoja, jotka ovat kulkeutuneet organisaatiomuutosten
my6td esimerkiksi eri kirjanpitoyksikoihin. Luvussa 4.2 kuvataan
tarkemmin puutteita kohdejérjestelmien hankinta-asiakirjoissa.
Tarkastuskohteissa saatiin jirjestelmén elinkaaren aikaisiin p&i-
toksiin ja niiden perusteisiin liittyvéi tietoa ennen kaikkea organi-
saatiossa pitkéin tyoskennelleiltd henkil6ilta.

Tarkastuksessa tunnistettiin toiseksi merkittéviksi elinkaari-
haasteeksi henkil6ston vaihtuminen. Esimerkiksi VERO-jérjestel-
mién tapauksessa tiedonkulun haasteet liittyiviit muun muassa
tyontekijéiden poistumiseen tietohallinnosta Traficomia muodos-
tettaessa. Merkittavid henkilostévaihdoksia ovat my6s johdossa
tapahtuvat muutokset. Elinkaaren hallinnan kannalta kysymys on
esimerkiksi siitd, kuinka realistisen kuvan uusi johto saa vanhan
tietojdrjestelmin tilasta.
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3.2 Jirjestelmiin on tehty olennaisia
muutoksia, jotta ne tukisivat paremmin
organisaation lakisééteisten tehtivien
hoitamista

Tarkastuksessa saadun tiedon mukaan jirjestelmén elinkaaren ai-
kaiset muutokset, kuten teknologian vanheneminen ja jirjestelmén
tuottaman arvon viheneminen kohteen toiminnalle, ovat kahdessa
tapausjérjestelmissi (Uljas, VERO) olleet ratkaistavissa jatkuvalla
yllipito- ja kehitysty6ll4. Vanha jérjestelma ei siis tarkoita sit, etté
jarjestelma olisi pysynyt muuttumattomana kaytto6notostaan saak-
ka. PTJ:n tapauksessa jirjestelméén on tehty vain pakollisia yllipi-
to- ja kehittdmistoimia, joilla jarjestelmé on voitu pitii tuotantokiy-
tossi vuonna 2014 tehdysté alasajopdétoksestd lihtien.

Kuviossa 2 on kuvattu tapausjirjestelmien isompien uudelleen-
ja jatkokehittdmistarpeiden arviointiin vaikuttavaa teknologian
vanhenemista ja jirjestelmin arvoa kohteen toiminnalle. Arvioon
voivat lisiksi vaikuttaa esimerkiksi tavoite irrottautua toimittaja-
riippuvuudesta, kuten Uljas-jirjestelmén tapauksessa (luku 4.1).

Uudelleen- tai
Kaytosta poisto / ei uudelleen- | jatkokehittamisen tarve
tai jatkokehittamista vahainen:

* VERO-jarjestelma

* Uljas-jarjestelma

Tekninen laatu

Kaytosta poisto / jérjestelman | Tarve uudelleen- tai
korvaaminen valmistuotteella | jatkokehittamiselle:

* PTJ Documentum

Arvo kohteen toiminnalle

Kuvio 2: Vanhan jarjestelméan uudelleen- tai jatkokehittamistarpeen arviointi
kohteissa. (Muokattu alkuperéisesta: Seacord, Plakosh & Lewis 2003.)
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Virastot, joiden toimintaan kohdistuu paljon muuttuvaa
lainsdadantoa, ovat jarjestelmakehityksessa jokseenkin
joustavia muutokselle

Tarkastuksen perusteella Oikeusrekisterikeskus pyrkii kartoittamaan
sadnnollisesti Uljas-jirjestelmén uudistamistarpeita toimintasekto-
reiden kehittimistarvekartoituksissa, jotka on kytketty osaksi bud-
jettivalmistelua ja kehysvalmistelua. Ulosottolaitos tekee vuosittain
toteuttamissuunnitelman Uljas-jirjestelmén kehitystehtivistd. Li-
siksi tehddéin koko kehyskautta koskeva yléitason kehityssuunnitel-
ma. Suunnitelman laadinnassa hyédynnetién jirjestelmin kéyttéjien
kehitystarvekartoitusta. Oikeusrekisterikeskus on liséiksi laatimassa
toimintasektoreiden ja hallinnonalan digisuunnitelmia, joissa kartoi-
tetaan jirjestelmien uudistamistarpeita viiden vuoden tihtdimell4.°
Traficomista saatujen tietojen mukaan lainsdddannon muutokset
ja hallitusohjelmiin kirjatut hankkeet tuovat jonkin verran epévar-
muutta jirjestelmékehitykseen. Pienempiin lainséddédnnén muu-
toksiin voidaan reagoida osana normaalia jirjestelmén pienkehitti-
misti. Jarjestelmén uudistamiseen liittyvid projekteja on toteutettu
ja suunnitteilla my6s ldhitulevaisuudessa (esim. kéyttoliittymé- ja
reskontrauudistus)®. Isomman lainsdddénnollisen muutoksen
(esim. koko ajoneuvoverotuksen perustaan kohdistuva) toimeenpa-
no vaatii aikaa ja todennékéisesti vanhan jérjestelmén korvaamista.
Tarkastushavaintojen perusteella virastojen jirjestelmikehi-
tyksessi korostuvat lakisditeisten tehtivien tiyttAminen, tehtiviin
liittyviit toistuvat muutokset ja muutosten aktiivinen seuranta.
Valtioneuvoston hallintoyksikossi jirjestelmékehityksessd tér-
ke#d on sekd lakisééteisten tehtévien tiyttiminen ja niihin liittyvét
muutokset ettd vastaaminen yleisiin strategisiin tavoitteisiin. Esi-
merkiksi tiedonhallintalakiin, tietosuojaan ja saavutettavuuteen
liittyvat lakimuutokset huomioidaan jarjestelmikehityksessi.

Valtioneuvoston PTJ kéarsii ison tietojarjestelmahankkeen
haasteista

Valtioneuvoston PTJ on toiminut luotettavasti, mutta lopulta on
ollut tarpeen korvata vanha teknologia uudella. Kehitystarpeita
ei ole erikseen kartoitettu uuteen jirjestelméin siirryttiessi, silld
lainsdddanto madrittidd paidtoksentekoprosessia.
Uudistamistarpeen takia péétettiin vuonna 2014, ettd PTJ liitetdin
osaksi tulevaa VAHVA-asianhallintajirjestelmié. TAm4 tarkoitti sen
liittAmistd osaksi isoa jirjestelméhanketta, joissa aikatauluilla on tyy-
pillisesti suurempi todennékoisyys venyi. Korvaavan ratkaisun alku-
periinen aikataulutavoite oli hankkeen toteutuminen vaalitauon ai-
kana vuonna 2019, miki ei osoittautunut realistiseksi tavoitteeksi mm.
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toimittajahaasteiden takia. Timén vuoksi PTJ:n korvaavien toiminto-
jen toteutukseen tarvittavat resurssit hankittiin toiselta toimittajal-
ta. Useiden toimittajien mukana olo on viivéstyttinyt hankkeen ty6ti
mm. siten, etté valtioneuvoston kanslia on joutunut perehdyttimién
kehittjid toistuvasti jirjestelmén toiminnallisuuksiin.

Jarjestelmin elinkaaren loppuvaiheessa havaitut ongelmat
poistuvat, kun uusi jarjestelméi otetaan kdytt6on. Vanhan jirjestel-
mién alasajo on mahdollista vasta, kun datamigraatio vanhasta uu-
teen jirjestelmiin on tehty. Timai voi pitkittyd, koska vanhan jér-
jestelméntoimittajan panostuksetjirjestelmiéinjamigraatiotyohén
vihenevit. Koska siirtymi uuteen jéirjestelméén on ollut tiedossa,
vanhaa PTJ:4 ei ole pdivitetty tiedonhallintalain edellyttidmaén luo-
kituksen osalta. Lisdksi uudishankkeelle saatu rahoitus estéi kiy-
tdnnossd vanhan jirjestelmén péivittimisen.

3.3 Rahoitusratkaisut vaihtelevat jirjestelmén
elinkaaren aikana — poistuvasta
jrjestelmaisti ei saada suuria sdést6ja
uuden jirjestelmin rahoitukseen

Kustannukset ja rahoitusratkaisut vaihtelevat jérjestelmén elinkaa-
ren aikana. Vuotuisiin kustannuksiin vaikuttavat mm. jérjestelmén
elinkaaren aikaiset merkittivit kehittimistarpeet, organisaatio-
muutokset ja alasajosta aiheutuvat kustannukset. Rahoitusinstru-
mentit ovat samoja jirjestelmén idstd riippumatta. Tarkastuksessa
havaittiin, ettd hankevaiheeseen on usein olemassa rahoitusta, mut-
ta pitkén elinkaaren aikaisen kehityksen rahoitus on epévarmaa.
Hankintaa tehtéiessd on lisdksi tyypillistd aliarvioida jéirjestelmén
elinkaaren aikaisen ylldpidon tarve, jos sité ylipd4tiin arvioidaan.
Kohdejirjestelmien tapauksessa jatkuvien ylldpito- ja kehittimis-
menojen rahoitus tulee toimintamenoista. Jatkuvan ylldpidon ja ke-
hittdmisen rahoitusratkaisuita ovat kohteiden omien toimintameno-
jen lisiksi erilaiset asiakasmaksut ja oman siirtyvin méérirahan
sitominen kehittdmiseen. Tarkastuksessa havaittiin, ettd puuttuvan
rahoituksen sijaan tietojérjestelmén kehittdminen on voinut jaada
kiinni kohteen omista tyontekijiresursseista. Alasajovaiheessa olevan
PTJ:n tapauksessa sovelluspalvelun kustannukset ovat vakiot, eiki
merkittévid alasajovaiheen kustannusséistojd ole todettu syntyvén.
Elinkaaren loppuvaihe voi my6s aiheuttaa yliméériisid kuluja esimer-
kiksi datamigraatioista johtuen (luku 4.1). Kokonaisuudessaan PTJ:n
elinkaaren loppuvaiheen kustannukset ovat pienet verrattuna uuden
jarjestelmén kdyttGonottovaiheeseessa syntyviin kuluihin.
Kertomuksen luvussa 2.2 on kéyty ldpi yksityiskohtaisemmin,
millaiset rahoituksessa havaitut valtionhallintotason ongelmat
heikentévit tietohallintoyksikkdjen yleisid edellytyksid koko jér-
jestelmdomaisuuden suunnitelmalliseen elinkaaren hallintaan.
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4 Onko vanhojen
tietojirjestelmien hankinnat
ja sopimukset toteutettu
lainsdidannossa edellytetylla
ja tarkoituksenmukaisella
tavalla?

Toimittajariippuvuudella tarkoitetaan sitoutumista tietyn toimit-
tajan teknologiaan, miki rajoittaa tilaajan harkintavaltaa uutta
toimittajaa valittaessa. Uljas-jérjestelmissi tekijdnoikeudet ovat
toimittajalla (oikeudellinen toimittajariippuvuus) eiki jirjestel-
min ylldpitoa ei ole voitu kiytinndssé kilpailuttaa. VERO-jérjes-
telmiissé ja PTJ:ssd riippuvuus yhdesti toimittajasta aiheutuu ta-
loudellisista ja teknisisti syistd. My6s viime vuosina yleistyneissi
SaaS-palveluissa (Software as a Service) irtautuminen toimittajas-
ta saattaa olla vaikeaa. Riippuvuus yhdesti toimittajasta ei kaikissa
tilanteissa ole kuitenkaan ongelma.

Tarkastettujen tietojdrjestelmien suorahankinnat, sopimus-
muutokset ja aiempiin sopimuksiin perustuvat hankinnat on tehty
hankintasddnnosten mukaisesti. Tietojarjestelmin jatkokehitys-
palveluiden kilpailuttamisella voidaan hyédyntdd markkinoiden
kilpailulliset olosuhteet ja samalla edistdd markkinoiden tehokas-
ta toimintaa. Kaikilla tarkastuksen kohteena olevilla viranomaisil-
la on riittévisti osaamista tietojérjestelmien hankintaan, sopimus-
ten tekemiseen ja niiden hallintaan. Vanhojen tietojérjestelmien
sopimushallintaan voi liittyd erityishaasteita. N&itd ovat tilaajan
kannalta epidedulliset immateriaalioikeuksia koskevat ehdot seki
sopimusten siséllén ja muutosten vaikea selvittiminen.
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41 Kaikissa tarkastelluissa tietojirjestelmissi
on syntynyt riippuvuus yhdesti
toimittajasta

Toimittajariippuvuus voi aiheutua oikeudellisista, teknisista
tai taloudellista syista

Toimittajariippuvuudella  tarkoitetaan  sitoutumista tietyn
toimittajan teknologiaan. Usein puhutaan myos toimittajaloukusta
(vendor lock-in, toimittajalukko tai toimittajalukkiutuminen).
Tilld tarkoitetaan tilannetta, jossa tilaajan mahdollisuus
hy6dyntdd hankittua teknologiaa, ratkaisua tai palvelua muun
kuin alkuperiisen toimittajan kanssa on teknisisté, taloudellisista
tai oikeudellisista syisté rajoittunut. Tilloin osapuolten vilille jai
sopimuskauden jilkeen sellaisia velvoitteita tai olosuhteita, jotka
rajoittavat tilaajan harkintavaltaa uutta toimittajaa valittaessa.
Oikeudellinen toimittajariippuvuus on seurausta sopimuksen
sisillostd, esimerkiksi toimittajan itsellddn pidédttdmistd immate-
riaalioikeuksista. Riippuvuus voi aiheutua myos teknisisti tai ta-
loudellisista syist4, joiden vuoksi tietojirjestelmén siirtdminen tai
uuden hankkiminen aiheuttaa tilaajalle kustannuksia.
Uljas-jérjestelméssd ongelmana on oikeudellinen riippuvuus
toimittajasta. Tama4 tuli ilmi vuonna 2021 valmisteltaessa Oikeus-
rekisterikeskuksen jirjestelmin ylldpidon uudelleenkilpailutusta.
Uljas-jdrjestelmén tekijdnoikeudet ovat kuitenkin toimittajalla,
jolla oli voimassa olevien sopimusten perusteella velvollisuus luo-
vuttaa jirjestelmin 1dhdekoodi tilaajalle vasta ylldpitosopimuksen
paittymisen jilkeen. Kdytdnnossi sopimus estid riittdvien tietojen
antamisen tarjoajille kilpailutuksen aikana. Kun ylldpitosopimuk-
sen kilpailuttaminen ei ole kiytinnGssid mahdollista, Oikeusrekis-
terikeskus selvittida Ulosottolaitoksen kanssa uudistamishankkeen
kéynnistdmistd. Timén vuoksi Oikeusrekisterikeskus on kdynnis-
tényt syksylld 2022 esiselvityksen uudistuksen etenemisvaihtojen
kartoittamisesta yhteistyossd Ulosottolaitoksen kanssa.
Oikeusrekisterikeskuksen tiedossa ei ole, miksi alkuperdisessi,
vuonna 2004 tehdyssi ylldpidon ja kehitysty6n puitesopimukses-
sa toimittajalle on annettu niin laajat oikeudet. Erds mahdollinen
syy voi olla se, ettd 1990-luvun loppupuolella ja 2000-luvun alussa
ajateltiin alkuperiisen toimittajan vastaavan ICT-jirjestelmésopi-
muksesta sen koko elinkaaren ajan. Oikeusrekisterikeskuksen tie-
dossa ei ole oikeushallinnon alalla muita Uljas-jérjestelméi koske-
van sopimuksen kaltaisia sopimuksia, joissa oikeus lihdekoodiin
sopimuksen voimassaoloaikana olisi yksin toimittajalla.
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Toimittajariippuvuus voi aiheutua myos teknisisti ja taloudelli-
sista syistd. VERO-jérjestelmén sovelluskehityksen konsultointi-
palvelut on kilpailutettu avoimella menettelylld. Vuonna 2020 teh-
dyilld sopimuksilla niitd palveluita tuottamaan on alkuperdisen
palveluntarjoajan liséiksi valittu kaksi muuta yritystid. Kolmen pal-
veluntuottajan malli vihentéi samalla riippuvuutta yhdesté palve-
luntuottajasta. Tdlla hetkelld alkuperéisen palveluntarjoajan osuus
konsultointipalveluista koetaan liian suureksi, joten toimittaja-
riippuvuudesta ei toistaiseksi ole péésty tiysin eroon.

Myos PTJ:ssd on syntynyt teknistaloudellinen riippuvuus toimit-
tajasta. TAm4 ei kuitenkaan ole aiheuttanut ongelmia. Alkuperiinen
toimittaja on tuntenut jirjestelmén prosessit, miki on helpottanut
sen yllidpitoa. Voidaan yleisemminkin sanoa, etti tietyissi tilanteis-
sa riippuvuus yhdesti toimittajasta voi olla my6s myonteinen asia.

Myds uusiin SaaS-palveluihin voi liittya
toimittajariippuvuuden riski

On ilmeisté, ettd immateriaalioikeuksien jakaantuminen tilaajan
kannalta epidedullisesti, kuten Uljas-jarjestelmaissé, voi olla ongel-
ma nimenomaan vanhoissa tietojirjestelmésopimuksissa. Toimit-
tajariippuvuuden riski voi kuitenkin liittyd myos uusiin sopimus-
malleihin. Viime vuosina yleistyneissi SaaS-palveluissa (Software
as a Service) palvelu on kokonaan toimittajan hallussa, ja niist4 ir-
tautuminen saattaa olla vaikeaa. Kiytinnossi tilaajan toiminta so-
peutuu SaaS-palveluntarjoajan toimintamalliin. Kun tiedot ovat
palveluntarjoajan hallussa, voi olla hankalaa saada niité tilaajan
kéyttoon kiyttokelpoisessa muodossa palvelun pééttyessi tai uu-
delleenkilpailutuksen yhteydessa.

SaaS-palvelut ovat valmisratkaisuja. Jos tilaajan tavoitteita ja tar-
peita vastaava ratkaisu on saatavissa markkinoilta, téllaisten palve-
luiden kéyttdmisestd on mahdollista saada tehokkuushyotyja.

Toimittajariippuvuuden riskid voidaan SaaS-palveluissa my6s pie-
nentdi. Tallaisissa palveluissa on ldhes aina vakioidut rajapinnat, jol-
loin niiss voidaan hy6dyntid muissa jérjestelmissi olevaa tietoa seki
siirtdi palvelussa syntyvii tietoa muualle. Tilaajan on varmistettava,
ettd rajapinnat toimivat ja kaikki tieto on sen hy6dynnettéviss.

Kiytinnossi SaaS-palveluita ei kiiytetd valtion ydintoiminnoissa,
jotka perustuvat yksil6llisiin tietojirjestelmiin (esimerkiksi Uljas-
ja VERO-jérjestelmét). SaaS-palvelut sopivat parhaiten toimintoi-
hin, joka ovat julkisilla hankintayksikoill4 tai yrityksilld samanlaisia.
Ydintoiminnoissa tilaajan hallussa olevaan avoimeen lihdekoodin
(Open Source) perustuva malli on usein joustava ratkaisu.
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Tietojarjestelmasopimuksen elinkaaren loppuvaihe voi
aiheuttaa ylimaaraisia kuluja tai viivastyttaa toimintaa

Elinkaaren loppuvaiheessa vanhan jérjestelmin migraatio saat-
taa aiheuttaa tilaajalle lisdéintyvid kuluja. PTJ:n aineistomigraation
tyomédrdarvio on keskitasoa verrattuna ministerividen asianhal-
lintajirjestelmien migraatiokustannuksiin. PTJ-aineiston migraa-
tion suunnittelu, testaus ja toteutus ovat parhaillaan kdynnissi. VE-
RO-jdrjestelméén on liittynyt Hansel Oy:n toteuttama konesali- ja
kapasiteettipalvelujen puitejérjestelyn kilpailutus, josta aiempi toi-
mittaja valitti markkinaoikeuteen. Markkinaoikeus hylkisi valituk-
sen paitoksellddn MAO:H192/2021. Kiytinnossid markkinaoikeus-
valitus viivistytti asiakkaiden toimintojen uudelleenjérjestelya.

On my6s mahdollista, ettd markkinaoikeusvalitus ja siihen liit-
tyvi pakollinen odotusaika mahdollistavat lisdtuloja tarjouskilpai-
lun hivinneelle vanhalle tarjoajalle. Hankintayksikko ei saa tehdi
EU-kynnysarvon ylittdvissd hankinnassa hankintasopimusta, jos
asiasta on valitettu markkinaoikeuteen. Kiytinnossd hankintayk-
sikon on tillaisessa tilanteessa yleensi hankittava palvelu vanhalta
palveluntarjoajalta.

Toimittajariippuvuuden valttdmiseen on olemassa keinoja

Tarkastuksessa kartoitettiin my6s toimintatapoja, joiden avul-
la toimittajariippuvuuden riskid voidaan vihentdi. Ndmé keinot
(hyvit toimintamallit) voivat liittyd hankinnan suunnitteluun, tar-
jouskilpailun toteuttamiseen seki hankintasopimuksen sisalt6on.

Tietojédrjestelmén toimiva kokonaisarkkitehtuuri parantaa jir-
jestelmien yhteentoimivuutta ja vihentéd toimittajariippuvuuden
riskid. Toimiva arkkitehtuuri mahdollistaa toimittajan vaihtami-
sen. Samalla voidaan vilttdd lukkiutuminen yhden toimittajan tie-
tojdrjestelméarkkitehtuuriin. Tietojirjestelmihankinnat voidaan
jakaa osiin, jotka voidaan vaihtaa toiseen ratkaisuun mahdollisim-
man pienin riskein ja muutoksin. Avointen rajapintojen avulla voi-
daan varmistaa, etté tieto on tilaajan hyddynnettivissi ja siirretti-
vissi tilaajan haltuun.

Myo6s monitoimittajamalli voi olla keino vihentdi riippuvuutta
yhdesti toimittajasta. Toimintatapa soveltuu esimerkiksi hankin-
tayksikon itse tekemaéiin sovelluskehitykseen. Yleensd monitoimit-
tajamalli edellyttdd, ettd tilaajalla on osaamista hankintakoko-
naisuuden hallinnasta. VERO-jérjestelméssé on siirrytty vuonna
2020 kolmen palvelutarjoajan monitoimittajamallin kéytt66n.
Traficomin kokemusten mukaan mallin toteuttamisessa on hyo-
dyksi, ettd kehittdmistyossd on mukana my6s omia asiantuntijoi-
ta. Usean tuottajan mallin hyva puoli on my®és se, etti eri yritysten
konsultit tukevat toistensa tyOta.
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Hankintayksikké ei vilttiméttd pysty méadrittiméi4n hankinnan
kohdetta siten, etti se vastaa tarvetta riittdvin tarkasti. Till6in voi
olla tarkoituksenmukaista kéyttidd hankintamenettelynd avoimen
menettelyn asemesta neuvottelumenettelyi tai kilpailullista neu-
vottelumenettely4.

Tietyissi tilanteissa markkinakartoitus voi korvata kilpailulli-
sen neuvottelumenettelyn. Toisaalta vaativissa hankinnoissa on
usein tarve neuvotteluin tismentdd hankinnan kohdetta, jolloin
kilpailullinen neuvottelumenettely on tarkoituksenmukaista. Ti-
laajan tarpeisiin radtéloidyt yksiloidyt tietojérjestelmiit ovat yleen-
si tillaisia hankintoja.

Tietyissi tilanteissa sitoutuminen yhteen toimittajaan perustuu jo
markkinaolosuhteisiin tai hankinnan kilpailutukseen. On ensinnikin
mahdollista, ettd markkinoilla on vain yksi tarjoaja. Myos tilanteessa,
jossa markkinoilla on useampia potentiaalisia tarjoajia, tarjouskilpai-
lussa saatetaan saada vain yksi tarjous. Liian tiukat tekniset vaatimuk-
set rajaavat usein tarjousten méaarii. Tarkkojen vaatimusten vuoksi
tarjoajayritykset joutuvat usein raétdl6imaén ratkaisujaan, miké sitoo
resursseja ja lisdi kilpailutukseen osallistumisesta aiheutuvia kustan-
nuksia. Erds mahdollisuus ennaltaehkéisti tillaisen tilanteen synty-
misté on laatia tarjouspyynto siten, ettd hankinnan kohteen kuvaus ja
tekniset vaatimukset eivit ole liian tarkkarajaisia. Kohteen tarkan ku-
vauksen asemasta tarjouspyynndssi voidaan maérittdd hankintayksi-
kon tavoitteet, jolloin tarjoajille jid mahdollisuus valita kohteeseen
parhaiten soveltuva toteutustapa.

Tilaaja voi vilttda oikeudellisen toimittajaloukun syntymisen
huolehtimalla siit4, ettd sille jd4 riittivit oikeudet jarjestelméin.
Tarkoituksenmukainen tapa on usein méirittdd immateriaalioi-
keudet siten, ettd seki tilaajalla ettd toimittajalla on mahdollisuus
hyodyntdi jarjestelmii. Toimintatapa, jossa tilaaja vaatii kilpai-
lutustilanteessa ”kaikki oikeudet” itselleen, voi johtaa siihen, et-
ta tarjouskilpailussa ei saada tarjouksia. Toisaalta hankintayksikot
harvoin tarvitsevat niin laajoja oikeuksia, ettd toimittajan oikeutta
tyon tulosten hyodyntimiseen tulisi rajata. Esimerkiksi VERO-jér-
jestelmin sopimuksissa seki tilaajalle etti toimittajalle on annettu
mahdollisuus hy6dyntéii oikeuksia.

Eris mahdollisuus on toteuttaa jérjestelmé avoimeen ldhdekoo-
diin perustuen, jolloin kéytt#jilla on mahdollisuus tutustua ohjel-
man ldhdekoodiin ja muokata siti omien tarpeidensa mukaisesti.
Esimerkiksi Uljas-jirjestelmén uudistamisen yhteydessé harkitaan
jarjestelmén pohjaksi avointa 1ihdekoodia ja selvitetdan myds muut
keinot vilttdd toimittajariippuvuutta. Avoimeen lihdekoodiin pe-
rustuva toimintamalli voi olla joustava yksilollisissé tietojérjestel-
missé, joita kiytetdin valtion ydintoimintojen jirjestdmisessa.
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Toimittajariippuvuuden riskid voidaan vihentdd myos toimittajan
avustamisvelvollisuutta koskevilla sopimusehdoilla, joissa toimitta-
ja velvoitetaan auttamaan tilaajaa toimittajan vaihtamisessa. Vuon-
na 2020 tehdyissi VERO-jérjestelmén sovelluskehityskonsultointia
koskevissa sopimuksissa on téllainen avustamisvelvollisuutta koske-
va ehto. Sen mukaan toimittaja sitoutuu avustamaan tilaajaa palvelun
péittyessi tai palvelun siirtimisessid kolmannen tai tilaajan itsensi
hoidettavaksi. Avustamisvelvollisuus on mééritelty myos julkisen hal-
linnon yleisissi sopimusehdoissa (JIT 2015). Avustamisvelvollisuut-
ta koskevan ehdon toimivuuteen vaikuttaa se, onko tilaaja onnistunut
toteuttamaan projektin- ja sopimushallinnan tehtévét onnistuneesti.

42 Vanhojen tietojirjestelmien
sopimusmuutokset on toteutettu
hankintasiinnoksissi edellytetylli tavalla

Kaikki tarkastellut tietojirjestelmit perustuvat laajoihin sopi-
muskokonaisuuksiin, joihin on tehty muutoksia tietojéirjestelmien
elinkaarten aikana. VERO-jirjestelmi perustuu vuonna 2004 teh-
tyyn asiakastietojirjestelméin (ATJ) ylldpitosopimukseen ja kon-
sulttipalvelusopimuksiin. Sovelluskehityksen konsultointipalve-
lut on my6hemmin kilpailutettu avoimella menettelylld, ja vuonna
2020 tehdyilld sopimuksilla niitd palveluita tuottamaan on al-
kuperiisen palveluntarjoajan liséksi valittu kaksi muuta yritysta.
Sopimuskokonaisuuteen kuuluvat lisiksi Hanselin puitejérjeste-
lyihin perustuvat konesali- ja kapasiteettipalveluhankinnat seki
liikenne- ja viestintdministerién ja Valtorin vilinen asiakaskohtai-
nen sopimus ICT-palveluista.

Uljas-jirjestelmd perustuu vuonna 2001 tehtyyn puitesopi-
mukseen ja vuonna 2004 tehtyyn, toistaiseksi voimassa olevaan
ulosottojirjestelmén yllidpito- ja kehitystyon puitesopimukseen.
Puitesopimusten perusteella on tehty erilliset vuosisopimukset.
Uljas-jérjestelmén elinkaaren aikana on tehty myos suorahankin-
toja, jotka ovat koskeneet Uljas-jirjestelmin jatkokehitysti seki
URA-hankkeen tuen konsultointipalvelua.

PTJ:n hankinta perustuu vuonna 2004 tehtyyn toimitussopi-
mukseen ja mybhemmin tehtyihin RV-toiminnon (valtioneuvos-
ton raha-asiainvaliokunta) kehittimishankesopimukseen ja tu-
lostustoiminnon toimitussopimukseen. Lisdksi PTJ:hin liittyvi
dokumenttien hallintajirjestelmd Documentum on kilpailutettu
erikseen, ja siitd on tehty erilliset sopimukset. PTJ:n versionkoro-
tuksesta on vuonna 2014 tehty suorahankintap##tos.

Kaikki tietojirjestelmien kilpailutus- ja sopimusasiakirjat eivét
ole tallessa. Esimerkiksi Documentum-jirjestelméin vuonna 2000
toteutetun kilpailutuksen asiakirjoista on olemassa vain hankin-
tailmoitus. Myoskéédn Uljas-jirjestelmén alkuperiinen puitesopi-
mus (nro 274/2001, dnro 19105) ei ole I6ydettévissi.
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Tissi tarkastuksessa ei tarkastettu, onko jirjestelmiin liittyvét
kilpailutukset toteutettu hankintasidéinnosten mukaisesti. Saatavil-
la olevien asiakirjojen perustella tietojérjestelmien suorahankin-
nat, sopimusmuutokset ja aiempiin sopimuksiin perustuvat han-
kinnat on tehty hankintasdinnésten mukaisesti.

Tietojérjestelmin jatkokehityspalveluiden kilpailuttamisella
voidaan hyédyntdd markkinoiden kilpailullisia olosuhteita ja sa-
malla edistdd markkinoiden tehokasta toimintaa. Tarkastelluis-
ta tietojéirjestelmisti VERO-jirjestelmin sovelluskehityskonsul-
tointia koskevat hankinnat on vuonna 2020 kilpailutettu avoimella
menettelylld. Samalla on siirrytty monituottajamalliin, jolla on py-
ritty vihentdméén riippuvuutta yhdesti toimittajasta.

4.3 Viranomaisilla on riittivii osaamista
tietojirjestelmien kilpailutusten
ja sopimusten tekemiseen seki
sopimushallintaan

Tietojérjestelmien hankinta, sopimusten tekeminen ja niiden hal-
linta edellyttévit viranomaisilta riittivdi osaamista. Oikeusrekis-
terikeskuksessa hankinta- ja sopimusosaamista on kehitetty ajan
myo6té. Tilanne on tiltd osin kehittynyt parempaan suuntaan viime
vuosina. My0s Traficomissa ja valtioneuvoston kansliassa on til-
14 hetkellé riittdvisti osaamista hankintojen ja sopimusten tekemi-
seen sekd sopimushallintaan.

Tarkastushavaintojen perusteella vanhojen tietojirjestelmien so-
pimushallintaan voi liitty4 tiettyjd erityishaasteita. Tillaisten sopi-
musten immateriaalioikeuksia koskevat ehdot saattavat olla vaikeasti
tulkittavia tai tilaajan kannalta epéedullisia. Ajan my6ti sopimuksiin
tehtyjen muutosten samoin kuin eri sopimusten vélisten suhteiden ja
tidsmaéllisen siséllon selvittiminen saattaa my6s olla hankalaa.

Tilaajan  kannalta epidedullinen immateriaalioikeuksien
jakaantumisen on osoittautunut ongelmaksi Uljas-jirjestelméssé.
Tistd on myos aiheutunut oikeudellinen riippuvuus toimittajasta.
PTJ:ssi  puolestaan ongelmana on se, ettd dokumenttien
hallintajirjestelmédn ~ (Documentum)  elinkaaren  alkupéin
sopimuksia ei tunneta.

Seki valtioneuvoston kansliassa (PTJ) ettd Oikeusrekisterikes-
kuksessa (Uljas) ongelmallisena pidetdin myos sitd, ettd henkiloi-
den vaihtuvuuden vuoksi vanhojen sopimusten sisilt6d ei véltti-
mittd tunneta organisaation henkilostossd. Tillainen osaamisen
katoamisen ongelma liittyy tietojirjestelmien sopimusten ohella
niiden jéirjestelmien tuntemiseen yleisemminkin.
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5 Onko teknisid
tietoturvariskeji kyetty
hallitsemaan asianmukaisesti
jarjestelmén koko elinkaaren
aikana?

Vanhojen tietojérjestelmien elinkaaren hallinnassa voi ilmeté
haasteita tekniikan kehittyessi ja tietoturvavaatimusten muut-
tuessa ajan kuluessa. Tarkastetuissa tietojdrjestelmissi tietotur-
vaparannuksia on tehty muun muassa kiyttovaltuushallinnas-
sa. Vanhan tietojirjestelmin tietoturvan erityishaasteena voi olla
alasajovaiheen aikainen riskien hallinta.

Tarkastuksessa ei havaittu olennaisia puutteita kohdejérjestel-
mien tietoturvallisuudessa. Tietoturvaparannuksia on tehty tai
niitd on suunnitteilla kaikissa kohdejirjestelmissi.

51 Tietoturvakiytinteissi ei havaittu
olennaisia puutteita

Tarkastuskohteet vastaavat kohdejirjestelmien tietoturvasta se-
ki sovellustasolla ettd hallinnollisesti: ne muun muassa valvovat
kiyttimiensi jirjestelmétoimittajien toimintaa. Valtori vastaa tie-
toturvasta verkkoympériston ja laitteiston osalta. Jirjestelmisti
PTJ:n ja VAHVAn Pédtoksenteko-sovelluksen integraatioihin liit-
tyy liséiksi kolmansia osapuolia (esimerkiksi Euroopan neuvosto),
joiden ohjaus ei kuulu valtioneuvoston kanslialle. Kaikissa kohde-
jarjestelmissi tehtiin tarkastushavaintoja suunnitellusti kiyttoi-
keuksista, tietojen kisittelyn kontrolleista seki liittymisti.

Tarkastuksessa huomioitiin, etti valtioneuvoston PTJ:ti ollaan
korvaamassa VAHVA-tietojérjestelmén paitoksentekoratkaisulla
keviilld 2023, joten tietoturvaan liittyvi tarkastuskysymys kohdis-
tui suurelta osin VAHVAan. Korvaavan jirjestelmin valmistu-
misaikataulujen muuttuessa PTJ:n ylldpidossa on jouduttu kiin-
nittiméiin erityistd huomiota vanhan tietojérjestelmén rajoituksiin
tietoturvan jatkuvuudessa. Vanhan tietojirjestelméin teknisten
ratkaisujen ml. tietoturvaratkaisujen vanheneminen on riski van-
han tietojirjestelmén ylldpidolle.
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VAHVAn tietoturvassa korostuu sen kiyttidjikunnan hajaan-
tuminen useisiin organisaatioihin ympiéri valtionhallintoa ja pro-
sessien merkitys koko valtioneuvoston jatkuvalle toiminnalle.
VAHVAa kiyttéavit kaikki ministeriot, Oikeuskanslerinvirasto, Ta-
savallan presidentin kanslia ja eduskunta kiyttéoikeuksiensa mu-
kaan. Peruskéyttéjia VAHVAIlla on noin 6 000, joista Padtoksen-
teko-sovelluksen kiyttdjien osuus on arviolta n. 2 000 henkilG64.
Kayttooikeudet eivit uudessa VAHVA-jirjestelmén toimintamal-
lissa ole jirjestelmékohtaisia vaan perustuvat rooleihin ja asioi-
den/asiakirjojen kiyttooikeuksiin. Tdma mahdollistaa esimerkiksi
henkil6ston sijaisuuksien jarjestelyn vanhaa jarjestelmia helpom-
min. VAHVAa on auditoitu Katakrin I-osan tietoturvakriteerien
mukaan useaan otteeseen, ja kevéilld 2023 on suunnitteilla VAH-
VAn piaitoksentekoratkaisun auditointi samojen kriteerien mu-
kaan. Havaintojen perusteella tietoturvallisuus on tarkastetuilta
osin otettu asianmukaisesti huomioon uutta Paiatéksenteko-sovel-
lusta kdyttoonotettaessa uudessa VAHVAssa.

VERO-jdrjestelméssi tietoturvan kannalta olennaisia osia ovat
yksityishenkiléiden  tietojen  suojaaminen sekd tiedon
automaattiseen kisittelyyn liittyvit kontrollit. VERO-jérjestelmé
tekee veropditoksid automaattisesti rekisteritietojen pohjalta.
Automaattiprosessin liséiksi Traficomin virkahenkilot (noin 50-
100 henkil6d) tekevit tarvittaessa péaiatoksid manuaalisesti.
Tietoturvallisuus on olennainen osa Traficomin kaikkea toimintaa.
Traficomissa on kiytossd kokonaisturvallisuuden hallintamalli,
joka on auditoitu ISO 27001 -tietoturvallisuusstandardin
ndkoékulmasta. Turvallisuustoiminto tekee vuosittain riskiarvion
virastotasolla, ja sen perusteella tehddin vuosittaiset
tietoturvatestaukset ja -auditoinnit. TAm# panostus tietoturvaan
nidkyy tarkastuksen havainnoissa, joita tehtiin suunnitellusti
kiyttooikeuksista, tietojen kisittelyn kontrolleista seki liittymista.
Havaintojen perusteella tietoturvallisuus on tarkastetuilta osin
otettu asianmukaisesti huomioon VERO-jérjestelméssé.

Uljas-jérjestelmén tietoturvan erityispiirteeni korostuvat yksi-
tyishenkiloiden tietojen suojaamisen lisiksi syntyneiden asiakir-
jojen muuttumattomuus seki jirjestelmén kiyttooikeusryhmien
kontrollointi. Uljas-jarjestelmélld on noin 1 000 peruskiyttéjas
(ulosottotarkastajat, ulosottoylitarkastajat ja voudit). Kayttooi-
keuksia ei tarkasteta sdannoéllisesti kuten olisi suotavaa, mutta ti-
lanteen korjaa hallinnonalalla kidynnissé oleva kiyttévaltuushal-
linnan kehitysprojekti, joka pifttyy vuonna 2024. Havaintojen
perusteella tietoturvallisuus on tarkastetuilta osin otettu asianmu-
kaisesti huomioon Uljas-jéirjestelmissa.
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5.2 Tarkastuskohteissa on tietoturvan
huomioiva toimintakulttuuri

Tarkastushavaintojen mukaan kohdejirjestelmid yllidpitiavissi
kohteissa eli valtioneuvoston kansliassa, Traficomissa ja Ulosot-
tolaitoksessa on tietoturvallisuuden huomioiva toimintakulttuuri,
miki nikyy kdytinnoéssd muun muassa siten ettd tietoturvapoik-
keamia pystytiin havainnoimaan ja niité ei jatetd korjaamatta. T4-
hiin voi osaltaan vaikuttaa se, etté kiytossé olevia tietojérjestelmid
hallinnoidaan yleensd samalla menettelylld riippumatta niiden
idstd. Vanhojen tietojéirjestelmien elinkaaren loppupuolella on
usein pohdittava, kauanko vanhaa jarjestelmai ylldpidetdén ja kos-
ka aloitetaan uuden hankinta tai vanhan piivitys. Tarkastuksessa
havaittiin, etti titd pohdintaa on tehty tietoturvallisuus huomioon
ottaen. Tarkastuksessa ei tehty mainittavia tietoturvaan liittyvid
havaintoja.
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Liite: Miten tarkastettiin

Tarkastuksen tarkoitus ja tavoite

Tarkastuksen tarkoituksena oli tuottaa tietoa siité, millaisia valtiontaloudellisia ja toimin-
nallisia riskejd vanhoihin tietojirjestelmiin mahdollisesti siséltyy. Tarkastuksen tavoittee-
na oli tuottaa tietoa valtionhallinnon eri yksikoiden tietojdrjestelmien elinkaaren hallin-
nan nykytilasta ja edist#i tietojérjestelmien elinkaaren hallinnan kustannustehokkuutta.
Tarkastusasetelmaan sisiltyi neljd varsinaista tarkastuskysymystid. Kaksi ensimméisti
tarkastuskysymysti olivat ensisijaisesti tuloksellisuustarkastuskysymyksii. Kolmas tar-
kastuskysymys oli ensisijaisesti laillisuustarkastuskysymys. Neljis tarkastuskysymys oli
luonteeltaan ensisijaisesti jarjestelmitarkastusta.

Tarkastuksen kohde

Tarkastuksen kohteena olivat valtiovarainministeri6, valtioneuvoston kanslia, oikeusmi-
nisterid, Ulosottolaitos, Oikeusrekisterikeskus, liikenne- ja viestintdministerio ja Liiken-
ne- ja viestintévirasto Traficom.

Valtiovarainministerién rooli tarkastuskohteena liittyi sen yleiseen julkisen hallinnon
ICT:n ohjaustehtividin. Muut viranomaiset valikoituivat tarkastuskohteiksi tapaustar-
kasteluun ehdolla olleiden vanhojen tietojirjestelmien kautta (omistajia ja/tai kdyttajid).
Tietoa potentiaalisista vanhan tietojérjestelmén kriteerit tdyttavistd jirjestelmisté saatiin
perusseurannan, aiempien tarkastusten (tuloksellisuus-, laillisuus-, tilin- ja jirjestelmé-
tarkastukset) seki tarkastuksen suunnitteluvaiheessa tehdyn Webropol-kyselyn avulla.

Niin ollen tarkastuksessa arvioitiin seuraavia kohdejérjestelmié:

— valtioneuvoston kanslia: paitoksentekojirjestelmi (VAHVA-siirtymé mukaan lukien)
—  oikeusministerio, Ulosottolaitos ja Oikeusrekisterikeskus: Uljas-jirjestelma
—  liikenne- ja viestintiministeri6 ja Traficom: VERO-jérjestelmé.

Tarkastuskertomusluonnoksesta pyydettiin lausunnot valtiovarainministeriosti, val-
tioneuvoston kansliasta, oikeusministeristi, Ulosottolaitoksesta, Oikeusrekisterikeskuk-
sesta, litkenne- ja viestintiministeriosti ja Liikenne- ja viestintévirasto Traficomista seké
valtion tieto- ja viestintdtekniikkakeskus Valtorista. Valtori ja oikeusministerio ilmoitti-
vat, ettd heilld ei ole lausuttavaa. Kaikki muut antoivat lausunnon. Lausunnoissa annet-
tu palaute on otettu huomioon lopullista tarkastuskertomusta laadittaessa. Lausunnot ja
niistd tehty yhteenveto 16ytyviit tarkastusviraston verkkosivuilta.
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Tarkastuksen kysymykset ja kriteerit

Tarkastuksessa esitettiin nelji vanhan tietojirjestelmén elinkaareen perustuvaa tarkas-

tuskysymysté:

Tarkastuskysymys 1: Onko tietojérjestelmiomaisuutta hallittu tarkoituksenmukaisesti

sen elinkaaren eri vaiheissa?

Kriteerit:

—  Valtion omaisuutta on sen kéyttétarkoitus huomioon ottaen kiytettivi tuottavalla ta-
valla (laki valtion talousarviosta 423/1988, 22 §).

—  Virastojen ja laitosten on suunniteltava toimintaansa ja talouttansa seki tulokselli-
suuttaan usean vuoden aikavililld (laki valtion talousarviosta 423/1988,12 §).

—  Hankintatarjouksista on valittava kokonaistaloudellisesti edullisin tarjous. Hankin-
tayksikko voi kdyttdd hankinnan kustannusten arvioimisen perusteena elinkaarikus-
tannuksia. (Hankintalaki 1397/2016, 93 § ja 95 §; erityisalojen hankintalaki 1398/2016,
91§ ja 93 §; puolustus- ja turvallisuushankintalaki 1531/2011, 57 §.)

—  Muita mahdollisia kriteerien ldhteit4: esim. valtion digitalisaatiota ohjaavat strate-
gia-asiakirjat, virastojen omat strategiat ja suunnitelmat.

Tarkastuskysymys 2: Onko tietojirjestelméi kehitetty ja uudistettu suunnitelmallisesti
sen elinkaaren aikana?
Kriteerit:

—  Virastojen ja laitosten on suunniteltava toimintaansa ja talouttansa seki tulokselli-
suuttaan usean vuoden aikavililld (laki valtion talousarviosta 423/1988,12 §).

—  Viraston toimintaa ohjaava substanssilainsiidénto soveltuvin osin, eli arvioidaan, mi-
ten hyvin tietojirjestelmilli ja sen elinkaaren hallinnalla on kyetty tukemaan viran-
omaisen lakisditeisten tehtivien hoitamista (joiden hoitamiseksi tietojéarjestelma on
hankittu).

Tarkastuskysymys 3: Onko vanhojen tietojérjestelmien hankinnat ja sopimukset toteutet-
tu lainsdadannossi edellytetylld ja tarkoituksenmukaisella tavalla?
Kriteerit:

—  Kriteerit perustuvat lainsdadannossi (hankintalaki, tiedonhallintalaki, talousarviola-
ki, hallintolaki ja tietosuojaa koskeva séiintely) asetettuihin vaatimuksiin, ja vastaavas-
ti kriteerin lihteeni on lainsdddanto. Lisdksi kriteereind ja niiden ldhteind hy6dynne-
td4n valtion hankintakisikirjan ohjeistusta®, julkisen hallinnon IT-hankintojen yleisi&
sopimusehtoja (JIT-ehtoja)'? ja kansallista hankintastrategiaa®.

Tarkastuskysymys 4: Onko teknisii tietoturvariskeji kyetty hallitsemaan asianmukaisesti
jérjestelmén koko elinkaaren aikana?
Kriteerit:
—  Jarjestelmitarkastuksen viitekehyksen kriteerist6 soveltuvin osin. Lihteeni ensisijai-
sesti VAHTI-ohjeet™.
—  Lisiksi ldhteini tiedonhallintalaki ja sitid edeltineet sdddokset (kuten tietohallintola-
ki) siltd osin kuin ne koskevat kohdejirjestelmien elinkaarta.
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Valtioneuvoston PTJ:n korvaaminen VAHVA-tietojirjestelméin péaitoksentekoratkai-
sulla on loppusuoralla, joten tietoturvaan liittyvi tarkastuskysymys kohdistui suurelta
osin VAHVAan. Till4 tavoiteltiin tarkastukselle suurempaa vaikuttavuutta kuin mité olisi
saatu, jos tarkastus olisi kohdistunut poistuvaan jirjestelméén.

Tarkastuksen suunnitteluvaiheessa kuultiin valtioneuvoston kansliaa, liikenne- ja vies-
tintdministeriotd, oikeusministeriotd, valtiovarainministeriotd, Oikeusrekisterikeskusta,
Traficomia ja Ulosottolaitosta tarkastusasetelmasta ja tarkastuksen kriteereistd. Kuule-
minen ei antanut aihetta muuttaa asetelmaa eiké kriteereja.

Tarkastuksen aineistot ja menetelmat

Tarkastusaineistona olivat tarkastuskohteilta saatu aineisto. Aineistoon kuului muun
muassa valmisteluasiakirjoja, pdéitosasiakirjoja ja niiden taustamuistioita, hankinta- ja
sopimusasiakirjoja, tietojirjestelmiin liittyvd4 mééarittely- ja auditointiaineistoa, johto-,
ohjaus- ym. tyéryhmien poytékirjoja seki nédiden liitteitd. Erilaiset valtionhallinnon yh-
teiset ohjeet olivat seki kriteerien lihteitd ettd tarkastusaineistoa. Lisiiksi tarkastukses-
sa tehtiin viranomaishaastatteluja ja havainnoitiin tapaustarkastuksen kohteena olleiden
jarjestelmien toimintaa.

Aineistojen analyysissd hyodynnettiin laadullista sisédllonanalyysia, haastatteluaineis-
ton jasentimisti ja luokittelua seki tdltd pohjalta tehtivdd analyysid. Lisdksi kiytettiin
vakiintuneita tilin- ja laillisuustarkastuksen seké jirjestelmitarkastuksen mééréllisten ai-
neistojen analyysiin soveltuvia menetelmii.

Tarkastuksen toteutusaika

Tarkastus toteutettiin 19.9.2022 ja 12.5.2023 vilisen4 aikana.
Aineistoja tarkastuksessa hankittiin lokakuun 2022 ja joulukuun 2022 viliseni aikana.
Haastatteluja tarkastuksessa tehtiin 9.12.2022 ja 24.3.2023 vilisen4 aikana.
Tarkastuskertomuksessa on huomioitu tarkastuskohteissa 20.3.2023 mennessi tapah-
tuneet muutokset.

Tarkastuksen tekijat

Tarkastuksen tekivit tarkastaja Sonja Huotari, tarkastuspiillikk Teemu Kalijérvi, johta-
va tilintarkastaja Timo Kerttula ja johtava lainsdddéntdasiantuntija Matti Vedenkannas.
Projektipaillikkoni toimi tarkastuspdillikké Teemu Kalijarvi 31.12.2022 saakka ja sen jil-
keen tarkastaja Sonja Huotari. Tarkastusprojektin omistajana toimi tarkastusyksikon joh-
taja Jaakko Eskola.
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