
 

Revisionsverkets ställningstaganden  

Läget för hanteringen av cybersäkerheten inom 
statsförvaltningen 

Revisionens tema var läget för hanteringen av cybersäkerheten inom 
statsförvaltningen. Syftet med revisionen var att ta fram en aktuell helhetsbild av 
läget. Bakgrunden till revisionens aktualitet var EU:s cybersäkerhetsdirektiv (NIS 
2). Vid tidpunkten för insamling av information för revisionen pågick 
genomförandet av direktivet i den nationella lagstiftningen fortfarande. En annan 
central utgångspunkt för revisionen var Finlands strategi för cybersäkerhet, som 
uppdaterades i oktober 2024. I samband med revisionen undersökte 
revisionsverket särskilt vilka förutsättningar statsförvaltningen har att genomföra 
både den nya lagstiftningen och strategin för cybersäkerhet.  

Strategin för cybersäkerhet styr utvecklingen, men 
förutsättningar för ett effektivt genomförande saknas 

I Finland har det redan länge funnits en riksomfattande strategi för cybersäkerhet. 
Även EU förutsätter att medlemsstaterna utarbetar och upprätthåller en sådan 
strategi. Genomförandet av strategierna har dock varit splittrat. Den strategi som 
uppdaterades 2019 genomfördes i fyra separata program eller projekt och 
genomförandet av strategin följdes inte upp eller bedömdes inte som en helhet. 
Uppföljningsinformationen om olika programhelheter har också varit splittrad och 
delvis otillräcklig.  

Finlands strategi för cybersäkerhet förnyades 2024. Avsikten är att den nya 
strategin ska genomföras via en gemensam verkställighetsplan, vilket är ett tydligt 
utvecklingssteg jämfört med den föregående strategin. Uppföljningen av 
verkställandet har också samordnats och det finns en gemensamt 
överenskommen modell för den, men indikatorerna för uppföljningen behöver 
ännu preciseras. Verkställighetsplanen förefaller mycket omfattande, vilket syntes 
i revisionen på så sätt att flera av de utvecklingsobjekt som framkom vid revisionen 
redan ingår i planen. Därför lyfter revisionsverket inte fram enskilda punkter i 
verkställighetsplanen i sina rekommendationer, men anser att det över lag är 
viktigt att planen verkställs. 

Fastän samordningen på strategisk nivå har förbättrats, är utmaningen när det 
gäller verkställandet av strategin fortfarande att verkställighetsplanen inte 
innehåller någon budget eller några resurser, utan varje förvaltningsområde som 
ansvarar för olika åtgärder ansvarar också för sina resurser och gör framställningar 
med anknytning till dem. Detta möjliggör inte förvaltningsövergripande 
prioritering av åtgärderna med hänsyn till statens och samhällets helhetsintresse 
och ingen har helhetsansvar för att genomföra strategin. Resurssituationen 
begränsar utvecklingen även i enskilda organisationer, vilket understryker vikten 
av prioritering. 



 

På basis av revisionen kan utvecklingen av cybersäkerheten inom 
statsförvaltningen åtminstone delvis anses vara långsiktig och planmässig. 
Långsiktigheten i genomförandet framträder dock i praktiken till exempel genom 
att utvecklingsobjekt som identifierats eller påbörjats tidigare flyttas ofullbordade 
från en plan till en annan.  

Verksamhetsmodellen för hantering av cybersäkerheten 
kräver samarbete 

Utgångspunkten för hanteringen av cybersäkerheten i Finland är 
arbetsfördelningen mellan de behöriga myndigheterna, som i sin tur grundar sig 
på verksamhetsmodellen för övergripande säkerhet. Modellen kräver samarbete 
och samordning mellan myndigheterna för att fungera, och utifrån den allmänna 
bilden som revisionen resulterade i har dessa förbättrats under de senaste åren.  

Som motvikt till den decentraliserade verksamhetsmodellen har vissa 
funktioner också centraliserats. Statens cybersäkerhetsdirektörs byrå, som är 
placerad vid Kommunikationsministeriet, ansvarar för den nationella 
samordningen och sammanjämkningen av cybersäkerheten. Byrån har dock ingen 
särskild befogenhet eller inget särskilt resultat- och utvecklingsansvar när det 
gäller den nationella cybersäkerheten. En annan mycket viktig central aktör är 
Cybersäkerhetscentret vid Transport- och kommunikationsverket Traficom, där 
man har samlat expertuppgifter och tjänster som stödjer hanteringen av 
cybersäkerheten. Enligt den uppfattning som revisionen gav upphov till anses 
Cybersäkerhetscentrets roll vara allmänt etablerad och mycket viktig. 

Cybersäkerhetscentret sammanställer och upprätthåller en lägesbild av 
cybersäkerheten som grundar sig huvudsakligen på anmälningar som centret fått 
från olika instanser. Lägesbildsprodukter publiceras dags-, vecko- och månadsvis 
och enligt revisionen är de som använder produkterna i allmänhet rätt nöjda med 
dem. Analyserna innehåller dock huvudsakligen tidigare händelser och mer 
framåtriktade lägesbilder har identifierats som ett utvecklingsobjekt. 

Den nationella lagstiftningen som genomför NIS 2-direktivet trädde i kraft i 
april 2025. Tillsynsrollerna enligt direktivet har fördelats på myndigheter som 
övervakar olika verksamhetsområden. Merparten av tillsynsmyndigheterna anser 
att resurserna för tillsynen är mycket knappa i förhållande till uppdragets 
omfattning och betydelse. 

Det allmänna läget vid myndigheterna när det gäller 
hantering av cybersäkerheten är relativt gott 

I den enkät som revisionsverket genomförde ansåg de statliga myndigheterna och 
välfärdsområdena att läget när det gäller deras processer och verksamhetssätt för 
hantering av cybersäkerheten är relativt gott. Utifrån den allmänna bilden som 
revisionen resulterade i har allt fler organisationer under de senaste åren börjat 
fästa vikt vid cyber- och informationssäkerheten och tack vare detta har den 
allmänna mognadsnivån förbättrats.  



 

Enligt den enkät som genomfördes i samband med revisionen bedömde cirka 
hälften av aktörerna inom statsförvaltningen och välfärdsområdena att NIS 2-
direktivet medför ytterligare krav för organisationen. Respondenterna bedömde 
att deras förutsättningar för att uppfylla kraven i regel håller en god nivå. 

Merparten av organisationerna inom statsförvaltningen berättar att de 
utnyttjar olika standarder och kriterier i utvecklingen av sin verksamhet. Det finns 
gemensamma bedömningsmodeller också för utveckling av cybersäkerheten, men 
i nuläget ger de inte en heltäckande bild av läget för processerna för hantering av 
cybersäkerheten inom statsförvaltningen eller inom hela den offentliga 
förvaltningen. Anvisningarna om cyber- och informationssäkerhet är splittrade, 
trots att det har funnits en ambition att samla dem på ett och samma ställe.  

Myndigheterna har insett att det är mycket viktigt att öva på avvikande 
situationer för att hantera cybersäkerheten. Taisto- och KYHA-övningarna utgör 
grunden för statsförvaltningens övningsverksamhet, men utöver dem har olika 
förvaltningsområden, verksamhetsområden och organisationer även annan 
övningsverksamhet i varierande grad.  

Revisionsverkets rekommendationer 

1. Kommunikationsministeriet ska aktivt följa upp verkställandet av strategin för 
cybersäkerhet och vid behov uppdatera verkställighetsplanen i samarbete 
med de förvaltningsområden och myndigheter som ansvarar för åtgärderna. 

2. Kommunikationsministeriet och Finansministeriet ska gå in för att säkerställa 
att utvecklingsobjekten inom cybersäkerheten vid behov prioriteras över 
förvaltningsområdesgränserna och att de åtgärder som bedöms vara viktigast 
anvisas de resurser som genomförandet av dem kräver. 

3. Kommunikationsministeriet och Transport- och kommunikationsverket 
Traficom ska följa upp och stödja förutsättningarna för högklassigt 
tillsynsarbete hos de myndigheter som övervakar NIS 2-direktivet. 


