Revisionsverkets stallningstaganden

Laget for hanteringen av cybersdkerheten inom
statsforvaltningen

Revisionens tema var laget for hanteringen av cybersdkerheten inom
statsforvaltningen. Syftet med revisionen var att ta fram en aktuell helhetsbild av
laget. Bakgrunden till revisionens aktualitet var EU:s cybersakerhetsdirektiv (NIS
2). Vid tidpunkten for insamling av information for revisionen pagick
genomfdorandet av direktivet i den nationella lagstiftningen fortfarande. En annan
central utgangspunkt for revisionen var Finlands strategi for cybersdkerhet, som
uppdaterades i oktober 2024. | samband med revisionen undersokte
revisionsverket sarskilt vilka forutsattningar statsforvaltningen har att genomféra
bade den nya lagstiftningen och strategin for cybersakerhet.

Strategin for cybersakerhet styr utvecklingen, men
forutsattningar for ett effektivt genomférande saknas

| Finland har det redan lange funnits en riksomfattande strategi for cybersakerhet.
Aven EU férutsitter att medlemsstaterna utarbetar och uppritthéller en sadan
strategi. Genomfdrandet av strategierna har dock varit splittrat. Den strategi som
uppdaterades 2019 genomfdrdes i fyra separata program eller projekt och
genomfdorandet av strategin foljdes inte upp eller bedémdes inte som en helhet.
Uppfodljningsinformationen om olika programhelheter har ocksa varit splittrad och
delvis otillracklig.

Finlands strategi for cybersdkerhet fornyades 2024. Avsikten ar att den nya
strategin ska genomfdéras via en gemensam verkstallighetsplan, vilket ar ett tydligt
utvecklingssteg jamfort med den féregaende strategin. Uppféljningen av
verkstdllandet har ocksa samordnats och det finns en gemensamt
overenskommen modell fér den, men indikatorerna for uppféljningen behdver
annu preciseras. Verkstallighetsplanen forefaller mycket omfattande, vilket syntes
i revisionen pa sa satt att flera av de utvecklingsobjekt som framkom vid revisionen
redan ingar i planen. Darfor lyfter revisionsverket inte fram enskilda punkter i
verkstallighetsplanen i sina rekommendationer, men anser att det 6ver lag ar
viktigt att planen verkstalls.

Fastan samordningen pa strategisk niva har forbattrats, ar utmaningen nar det
galler verkstdllandet av strategin fortfarande att verkstdllighetsplanen inte
innehaller nagon budget eller nagra resurser, utan varje férvaltningsomrade som
ansvarar for olika atgarder ansvarar ocksa for sina resurser och gor framstallningar
med anknytning till dem. Detta mdgjliggdr inte forvaltningsévergripande
prioritering av atgarderna med hansyn till statens och samhallets helhetsintresse
och ingen har helhetsansvar for att genomfdra strategin. Resurssituationen
begransar utvecklingen aven i enskilda organisationer, vilket understryker vikten
av prioritering.



Pa basis av revisionen kan utvecklingen av cybersdkerheten inom
statsférvaltningen atminstone delvis anses vara langsiktig och planmassig.
Langsiktigheten i genomférandet framtrader dock i praktiken till exempel genom
att utvecklingsobjekt som identifierats eller paborjats tidigare flyttas ofullbordade
fran en plan till en annan.

Verksamhetsmodellen for hantering av cybersakerheten
kraver samarbete

Utgangspunkten for hanteringen av cybersdkerheten i Finland ar
arbetsfordelningen mellan de behdriga myndigheterna, som i sin tur grundar sig
pa verksamhetsmodellen for 6vergripande sdkerhet. Modellen kraver samarbete
och samordning mellan myndigheterna for att fungera, och utifran den allménna
bilden som revisionen resulterade i har dessa forbattrats under de senaste aren.

Som motvikt till den decentraliserade verksamhetsmodellen har vissa
funktioner ocksa centraliserats. Statens cybersdkerhetsdirektérs byra, som ar
placerad vid Kommunikationsministeriet, ansvarar for den nationella
samordningen och sammanjamkningen av cybersidkerheten. Byran har dock ingen
sarskild befogenhet eller inget sarskilt resultat- och utvecklingsansvar nar det
gdller den nationella cybersdkerheten. En annan mycket viktig central aktor ar
Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom, dar
man har samlat expertuppgifter och tjanster som stédjer hanteringen av
cybersakerheten. Enligt den uppfattning som revisionen gav upphov till anses
Cybersakerhetscentrets roll vara allmant etablerad och mycket viktig.

Cybersdkerhetscentret sammanstéller och uppratthaller en lagesbild av
cybersadkerheten som grundar sig huvudsakligen pa anmalningar som centret fatt
fran olika instanser. Lagesbildsprodukter publiceras dags-, vecko- och manadsvis
och enligt revisionen ar de som anvander produkterna i allmanhet ratt ndjda med
dem. Analyserna innehdller dock huvudsakligen tidigare handelser och mer
framatriktade lagesbilder har identifierats som ett utvecklingsobjekt.

Den nationella lagstiftningen som genomfér NIS 2-direktivet tradde i kraft i
april 2025. Tillsynsrollerna enligt direktivet har férdelats pa myndigheter som
overvakar olika verksamhetsomraden. Merparten av tillsynsmyndigheterna anser
att resurserna for tillsynen ar mycket knappa i férhallande till uppdragets
omfattning och betydelse.

Det allmanna laget vid myndigheterna nar det galler
hantering av cybersdkerheten ar relativt gott

I den enkat som revisionsverket genomforde ansag de statliga myndigheterna och
valfardsomradena att ldget nar det géller deras processer och verksamhetssatt for
hantering av cybersakerheten &r relativt gott. Utifran den allmdnna bilden som
revisionen resulterade i har allt fler organisationer under de senaste aren borjat
fasta vikt vid cyber- och informationssakerheten och tack vare detta har den
allmanna mognadsnivan férbattrats.



Enligt den enkdt som genomfdrdes i samband med revisionen beddomde cirka
halften av aktorerna inom statsforvaltningen och valfardsomradena att NIS 2-
direktivet medfor ytterligare krav for organisationen. Respondenterna bedémde
att deras forutsattningar for att uppfylla kraven i regel haller en god niva.

Merparten av organisationerna inom statsférvaltningen berattar att de
utnyttjar olika standarder och kriterier i utvecklingen av sin verksamhet. Det finns
gemensamma bedémningsmodeller ocksa for utveckling av cybersdkerheten, men
i nulaget ger de inte en heltdckande bild av laget for processerna for hantering av
cybersdakerheten inom statsforvaltningen eller inom hela den offentliga
forvaltningen. Anvisningarna om cyber- och informationssdkerhet ar splittrade,
trots att det har funnits en ambition att samla dem pa ett och samma stélle.

Myndigheterna har insett att det ar mycket viktigt att 6éva pa avvikande
situationer for att hantera cybersakerheten. Taisto- och KYHA-Ovningarna utgor
grunden for statsforvaltningens dvningsverksamhet, men utéver dem har olika
forvaltningsomraden, verksamhetsomraden och organisationer &dven annan
ovningsverksamhet i varierande grad.

Revisionsverkets rekommendationer

1. Kommunikationsministeriet ska aktivt félja upp verkstallandet av strategin for
cybersdkerhet och vid behov uppdatera verkstéllighetsplanen i samarbete
med de forvaltningsomraden och myndigheter som ansvarar for atgarderna.

2. Kommunikationsministeriet och Finansministeriet ska ga in for att sakerstalla
att utvecklingsobjekten inom cybersdkerheten vid behov prioriteras 6ver
forvaltningsomradesgranserna och att de atgarder som bedéms vara viktigast
anvisas de resurser som genomférandet av dem kraver.

3. Kommunikationsministeriet och Transport- och kommunikationsverket
Traficom ska folja upp och stédja forutsattningarna for hogklassigt
tillsynsarbete hos de myndigheter som 6vervakar NIS 2-direktivet.



