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Jakelussa mainitut

Tarkastuskertomus 7/2023 Vanhat tietojarjestelmat

Jalkiseurantaraportti

Valtiontalouden tarkastusvirasto on tehnyt vakiomenettelyn mukaisesti jalkiseurannan
tuloksellisuustarkastuksesta Vanhat tietojarjestelmat (7/2023).

Jalkiseurantaraportissa selvitetddn, miten tarkastuksen kohteena oleva asia on kehittynyt ja mihin
toimiin tarkastuskertomuksessa annettujen suositusten ja muiden kannanottojen perusteella on
ryhdytty. Tarkastusvirasto hyodyntda jalkiseurantaraportin tietoja raportoidessaan vuosittain
eduskunnalle olennaisista tarkastushavainnoistaan, kohdentaessaan tarkastustoimintaansa seka
arvioidessaan tarkastustoimintansa vaikuttavuutta.

1 Jalkiseurannan toteutus

Jalkiseurannassa selvitettiin, miten tarkastuksen suosituksissa korostetut asiat ovat toteutuneet tai
kehittyneet tarkastuksen valmistumisen jalkeen.

Tarkastusvirasto pyysi valtiovarainministerioltd selvitystda siitd, miten se on toteuttanut
tarkastuskertomuksessa annettua suositusta:

1. Valtiovarainministerion tulee edistda nykyistda yhtendisempien kaytantdjen luomista
virastojen tietojarjestelmien elinkaaren hallintaan. Madritellyt periaatteet, kuten yleisesti
kdytossa olevan teknologian asettaminen etusijalle ja kehittamistarpeiden parempi huomiointi
rahoituksessa, tukisivat tuottavuusnakokulmaa elinkaaren eri vaiheissa.

Tarkastusvirasto pyysi valtioneuvoston kanslialta, oikeusministeriolta, liikenne- ja viestintaministeriolta,
Ulosottolaitokselta, Oikeusrekisterikeskukselta seka Liikenne- ja viestintdvirasto Traficomilta selvitysta
siitd, milla tavalla ne ovat toteuttaneet tarkastuskertomuksessa annettuja suosituksia 2—4. Suositukset
koskivat tarkastuksen aikana kaytossa ollutta paatoksentekojarjestelmaa (PTJ) seka soveltuvin osin sen
seuraajaa (VAHVA PTS).

2. Viranomaisten on suunniteltava aktiivisesti tietojarjestelmiensad ja tietojarjestelma-
kokonaisuuksiensa elinkaarta tunnistaakseen ja ennakoidakseen, milloin kdyton aikainen
kehittdminen vaatii erityistd tukea. Ministerididen talousarvioehdotusten valmistelussa tulisi
hyodyntad tata tietoa, mikd johtaisi jarjestelmahankkeiden parempaan koordinointiin ja
priorisointiin.

3. Viranomaisten on varmistettava, ettd kaikki tietojarjestelmien voimassa olevat sopimukset
ovat helposti saatavilla ja niiden muutokset on selvasti dokumentoitu.

4. Viranomaisten on huomioitava hankintoja ja sopimuksia suunnitellessaan toimittaja-
riippuvuuden riski ja tdman riskin rajoittamiseksi tunnistetut hyvat toimintamallit.

Jalkiseuranta toteutettiin edella mainituille viranomaisille suunnatuilla selvityspyynnailla. Jalkiseuranta
toteutettiin suunnitelman mukaisesti.
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2 lJdlkiseurannan havainnot

2.1 Elinkaariajattelua on painotettu tiedonhallintalain edellyttaman
lausuntomenettelyn ohjeistuksessa

Virastojen ja laitosten on suunniteltava tietojarjestelmdomaisuutensa hallintaa usean vuoden
aikavalilla. Tarkastuksessa todettiin, ettd onnistunut jarjestelmdomaisuuden hallinta edellyttda jo
jarjestelmien hankintavaiheessa tehtdvida suunnitelmia sekd jarjestelmien vanhenemiseen liittyvien
riskien tunnistamista ja hallintaa.

Valtiovarainministeriélla on merkittava rooli julkisen hallinnon ICT:n yleisissa ohjaustehtavissa.
Tarkastuksessa suositeltiin, ettd valtiovarainministerion tulisi edistda nykyistda yhtendisempien
kdytantodjen luomista virastojen tietojarjestelmien elinkaaren hallintaan.

Valtiovarainministerio on jalkiseurantaa varten antamassaan selvityksessa kuvannut toimia, joilla se on
pyrkinyt edistdmadn nykyistd yhtendisempid kdytdntdja virastojen tietojdrjestelmien elinkaaren
hallinnassa. Valtion virastojen ja laitosten on toimitettava valtiovarainministeriélle tiedonhallintalain 5
§:n 3 momentin ja 8 §:n 1 momentin perusteella tehty arviointi tietovarantojen ja tietojarjestelmien
hyodyntamistd, yhteentoimivuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun arvioidulla
tiedonhallinnan muutoksella on merkittdvia taloudellisia tai toiminnallisia vaikutuksia tiedonhallintaan
tai toimintaan tai kun kyse on julkisen hallinnon yhteisten tietovarantojen rajapintojen tietorakenteiden
olennaisista muutoksista’. Antamassaan selvityksessi valtiovarainministerid toteaa, ettid arviointien
sisaltdja kuvataan Tiedonhallintalautakunnan antamissa suosituksissa, ja muutosten taloudellisten
vaikutusten arviointia on ohjeistettu osana lausuntomenettelystd annettua ohjetta (VN/14976/2019-
VM-13). Valtiovarainministerio selventda, ettad tiedonhallintalain 13 §:n 1 momentissa sdadetdan
tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistamisesta ja ettd tarkoituksena on
arvioida kehittdmistoimien taloudellisia vaikutuksia niiden koko elinkaaren ajalta. Arvioinneissa on
huomioitava myds muille toimijoille aiheutuvat taloudelliset vaikutukset, mikad ministerion mukaan lisaa
arvioinnin kattavuutta. Valtiovarainministerio tuo lisdksi esiin, etta lausuntomenettelyn ohjeet on
paivitetty vuonna 2024, ja ettd tietojarjestelmdratkaisun elinkaaren kustannus-hyoty-arviointiin
kaytettava taulukko on ajantasaistettu 13.10.2025.

Yhteistydémuotojen lisddmisestda valtiovarainministerio toteaa, ettd ministerididen valilla on
digitoimistoksi kutsuttu yhteistyoryhma, jonka tehtdvana on toimia yhteistyén alustana ja foorumina
digitalisaation ja datatalouden teemoissa. Digitoimisto liittyy niin kutsuttuun digikompassiin, joka
perustuu EU:n digitaalinen vuosikymmen 2030 -ohjelmaan. Ohjelmassa kaikkien jasenvaltioiden tulee
laatia suunnitelmat digitalisaation edistamiseksi. Valtiovarainministerion mukaan digitoimistossa
kartoitetaan digikompassin tavoitteita tukevia investointitarpeita, ja toimiston rooli painottuu
erityisesti investointien suunnitteluvaiheeseen. Digitoimisto ei kuitenkaan muuta ministerididen
tehtdvia, eika silla ole suoraa roolia julkisen talouden paatoksenteossa.

Valtiovarainministerid toteaa lisdksi selvityksessadn, ettd sen johdolla aiotaan valmistella
valtionhallinnon digitaalisen infrastruktuurin korjausvelan hallinta- ja investointimallia. Malli tukee
jatkossa yhtendisempien kaytantojen luomista virastojen tietojarjestelmien elinkaaren hallintaan.

Jalkiseurannan perusteella suositus on paaosin toteutunut.

1 Laki julkisen hallinnon tiedonhallinnasta (906/2019), 9 § Lausunto muutosten arvioinnista valtionhallinnossa.
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2.2 Elinkaariajattelua on kehitetty myos tietojarjestelmien hallinnassa

Tarkastuksessa selvitettiin, ovatko tarkastuskohteet hallinneet tietojarjestelmdomaisuuttaan
tarkoituksenmukaisesti sen elinkaaren eri vaiheissa. Tarkastuksessa havaittiin, ettad tietojarjestelmien
elinkaarta hallitaan vaihtelevin salkunhallinnan keinoin, silla elinkaaren hallinnalle ei ole
valtionhallinnossa asetettu yhteisid tavoitteita. Tietojarjestelmien ylldpidosta vastaavat yksikot
tasapainottelevat tarkastuksen mukaan vanhoista kohdejdrjestelmistd saatavan hyédyn ja
muutospaineiden valilla. Esimerkiksi Oikeusrekisterikeskuksen, valtioneuvoston kanslian ja Traficomin
kohdejarjestelmien elinkaarien pituuteen vaikuttivat muun muassa toimittajariippuvuudet ja uusien
jarjestelmien viivastyminen.

Tarkastuksessa suositeltiin, ettd viranomaisten tulee suunnitella aktiivisesti tietojarjestelmiensa
elinkaarta, jotta ne tunnistavat, milloin kdyton aikainen kehittdminen vaatii erityista tukea.
Tarkastusviraston mukaan tdta tietoa tulee hyddyntdda ministerididen talousarvioehdotusten
valmistelussa, jotta jarjestelmahankkeita voidaan koordinoida ja priorisoida paremmin.

Valtioneuvoston kanslia otti vuoden 2023 lopulla kayttoon uuden paatoksentekosovelluksen, VAHVA
PTS:n, joka korvasi aiemman paatoksentekojarjestelméan eli PT):n. Jalkiseurantaa varten antamassaan
selvityksessa valtioneuvoston kanslia toteaa, etta elinkaaren suunnittelu on keskeinen osa VAHVA PTS:n
jatkuvan palvelun suunnittelua. Suunnittelu tapahtuu vuosittain, ja apuna kdytetddan muun muassa
vuosikelloa. Vuosisuunnitelmaan kirjataan tarkeimmat kehittamistoimet, kuten sovelluksen ja alustan
paivitykset, jarjestelmaarkkitehtuurin muutokset sekd sopimuksen elinkaaren vaatimat paivitykset.
Selvityksen mukaan vuosisuunnitelman valmistelu kytkeytyy seuraavan vuoden tulossuunnitteluun.
Tulossuunnitelma pitaa sisalladn arvion seitseman seuraavan vuoden kustannuksista, ja suunnitelma
tarkistetaan kahdesti vuodessa osana talouden hallinnan prosessia. VAHVA PTS:n kehittdminen on
kirjattu myds valtioneuvoston kanslian tulossopimukseen yhteisia toimintatapoja koskevan
tulostavoitteen alle.

Oikeusministerié toteaa jdlkiseurantaa varten antamassaan selvityksessd, etta Oikeusrekisterikeskus
ylldpitda oikeusministerion hallinnonalan digisuunnitelmaa, johon kerdtdaan tiedot hallinnonalan
viranomaisten kehittamistarpeista. Taman lisdaksi Oikeusrekisterikeskus laatii elinkaarisuunnitelmia,
joiden perusteella paatetddn, milloin on tarvetta laajemmille uudistuksille. Tietoja hyddynnetaan
talousarvioehdotusten laadinnassa.

Oikeusrekisterikeskus ja Ulosottolaitos tuovat jalkiseurantaa varten antamissaan selvityksissa esiin
Uljas-jarjestelmaa koskevaa yllapitotyota ja toimia toimittajalukon purkamiseksi. Tarkastuksen
tekohetkella heindkuussa 2023 Uljas-jarjestelmassa oli toimittajalukko, jossa IT-toimittaja CGl Suomi Oy
omisti  jarjestelmdn  ldhdekoodin ja = dokumentaation.  Ulosottolaitos laati  yhdessa
Oikeusrekisterikeskuksen kanssa vuoden 2024 alussa kolme vaihtoehtoa toimittajalukon purkamiseksi.
Vaihtoehtoina olivat uuden jarjestelmdn rakentaminen, kilpailutuksen  mahdollistavan
muutossopimuksen neuvottelu silloisen toimittajan kanssa tai jarjestelman haltuunotto ilman
muutossopimusta. Vaihtoehdoissa pyrittiin arvioimaan ratkaisujen kustannustehokkuutta ja riskeja.
Vuoden 2024 lopussa IT-toimittajan kanssa solmittiin siirtosopimus, jonka aikana kayttéoikeus
lahdekoodiin ja dokumentaation siirtyy tilaajalle vaiheittain niin, ettd Ulosottolaitos voi yhdessa
Oikeusrekisterikeskuksen kanssa kilpailuttaa Uljas-jarjestelman kehittamisen ja yllapidon. Kilpailutus
valmistuu vuoden 2026 lopussa, ja Uljas-jarjestelman ylldpidon ja kehityksen siirto aloitetaan vuoden
2027 alussa. Siirto hidastaa véliaikaisesti elinkaaren pitkdn aikavalin suunnittelua.

Liikenne- ja viestintaministerio kertoo selvityksessddn, ettd ministerion konsernistrategia ohjaa
hallinnonalaa kehittdmaan digitaalisia palveluja ja infrastruktuuria pitkdjanteisesti, mika tukee
elinkaarisuunnittelun periaatteita. Ministerio kertoo tutkivansa mahdollisuuksia kehittda hallinnonalan
virastojen tietojarjestelmdhankkeiden elinkaaren aikaisten kustannusten huomioimista myos
talousarviovalmistelussa.
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Liikenne- ja viestintavirasto Traficom korostaa, ettd elinkaaren ja korjausvelan hallintaa tulee edelleen
suunnitella aktiivisesti jarjestelmdkokonaisuuden tasolla. Vanhat tietojarjestelmat ovat viraston
mukaan usein osa laajempaa jarjestelmdkokonaisuutta, johon liittyvat riippuvuudet tulisi ottaa
huomioon. Traficom korostaa my®és tietoturvariskien hallinnan tarkeytta elinkaaren kaikissa vaiheissa.

Jalkiseurannan perusteella suositus on padosin toteutunut.

2.3 Tietojarjestelmia koskevaa dokumentointia on tarkennettu

Tarkastuksessa havaittiin, ettd vanhojen tietojarjestelmien sopimushallintaan liittyy erityishaasteita.
Sopimusten immateriaalioikeuksia koskevat ehdot voivat olla vaikeasti tulkittavia tai tilaajan kannalta
epéaedullisia, ja ajan myota sopimuksiin tehtyjen muutosten tai niiden tasmallisen sisallon selvittdminen
saattaa olla hankalaa.

Tarkastuksessa suositeltiin, ettd viranomaiset varmistavat, ettd kaikki tietojarjestelmien voimassa
olevat sopimukset ovat helposti saatavilla ja sopimuksiin tehdyt muutokset on dokumentoitu selkeasti.

Valtioneuvoston kanslia kuvaa selvityksessaan VAHVA PTS:n yllapitosopimuksen, muutossopimusten
ja vanhaa jarjestelmaa ja alustapalvelua koskevien, jo paattyneiden sopimusten sijainnit.

Oikeusrekisterikeskus kertoo vastauksessaan, ettd se tallentaa hankintasopimukset sopimusten-
hallintajarjestelmdan ja vastaa myoOs Uljas-jarjestelman sopimushallinnasta. Ulosottolaitos
tiedonhallintayksikkona varmistaa, ettd Oikeusrekisterikeskuksen sopimushallinta tayttda lain
vaatimukset, sopimukset ovat helposti saatavilla ja sopimusmuutokset on dokumentoitu
asianmukaisesti. Kun Oikeusrekisterikeskus toteuttaa hankintoja, se arvioi tapauskohtaisesti kunkin
palvelun kannalta parhaan ratkaisumallin hankinnan oletetun elinkaaren mukaisesti.

Liikenne- ja viestintaministerio toteaa jalkiseurantaa varten antamassaan selvityksessa, ettd ministerio
tallentaa sopimukset ja dokumentoi sopimusmuutokset asianhallintajarjestelma VAHVA PTS:n
asiakirjojen tiedonhallintasuunnitelman mukaisesti. Lisaksi ministerié ylldpitdd sopimustietoja
keskitetysti erillisessa sopimusrekisterissa.

Liikenne- ja viestintdvirasto Traficom kuvaa selvityksessdan, ettd sen hankintasopimuksia hallitaan
keskitetysti ja ettd niiden tilannetta arvioidaan ja seurataan vuosikellon mukaisesti. Sopimusten
kayttotarkoitus ja hyodyntamisen ohjeistus dokumentoidaan viraston mukaan Traficomin intranetissa.
Sopimusdokumentaatio ja muutokset, kuten hinnankorotusilmoitukset, tallennetaan seka Traficomin
asianhallintajarjestelmaan etta dokumentinhallintajarjestelmaan.

Jalkiseurannan perusteella suositus on toteutunut osittain.

2.4  Toimittajariippuvuuden riskeja on pyritty tunnistamaan ja hallitsemaan

Toimittajariippuvuudella tarkoitetaan sitoutumista tietyn toimittajan teknologiaan, mika voi rajoittaa
tilaajan harkintavaltaa uutta toimittajaa valittaessa. Oikeudellinen toimittajariippuvuus on puolestaan
seurausta sopimuksen sisallosta, esimerkiksi toimittajan itselldan pidattamista immateriaalioikeuksista.
Tarkastuksessa havaittiin, ettd Uljas-jarjestelmdssa tekijanoikeudet ovat toimittajalla (oikeudellinen
toimittajariippuvuus) eikd jarjestelman yllapitoa ollut voitu kaytdnnossa kilpailuttaa. Myos
valtioneuvoston paatoksentekojarjestelmassa (PT)) ja VERO-jarjestelmadssd oli syntynyt riippuvuus
vhdesta toimittajasta. Niissa riippuvuus aiheutui taloudellisista ja teknisista syista.

Tarkastusvirasto suositteli, ettd viranomaisten on huomioitava hankintoja ja sopimuksia
suunnitellessaan toimittajariippuvuuden riski ja tdman riskin rajoittamiseksi tunnistetut hyvat
toimintamallit.
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Valtioneuvoston kanslia tuo selvityksessdan esiin, ettd VAHVA PTS:n sovelluskehitys perustuu avoimen
lahdekoodin kirjastojen pohjalta raataldityyn kehitysmalliin, jossa kehitystyon immateriaalioikeudet
ovat silld itsellddn. Sovellus ei sisalla toimittajan omistamia ohjelmistoja. Lisaksi valtioneuvoston kanslia
kuvaa selvityksessaan PTS:n ylldpitosopimuksen sopimuskohtia, joilla tilaajan immateriaalioikeudet on
suojattu.

Oikeusministerio, Oikeusrekisterikeskus ja Ulosottolaitos toteavat selvityksissdan, ettd Uljas-
jarjestelman kehittdmisen ja yllapidon kilpailutus on aloitettu keséalla 2025. Hankinnassa kilpailutetaan
kehittdmisen ja yllapidon asiantuntijatiimit. Ulosottolaitos kirjaa valitun IT-toimittajan kanssa tehtdvaan
sopimukseen ehdon, jonka mukaan kilpailutetun IT-toimittajan aikaansaamien tuotosten omistusoikeus
on asiakkaalla (Ulosottolaitoksella). Kilpailutuksen on tarkoitus paattyda vuonna 2026, ja valitun
toimittajan on maara aloittaa vuonna 2027.

Liikenne- ja viestintdministerion mukaan ministerién hankintaohjeessa edellytetdan, ettd hankintoja
tehtdessd otetaan huomioon toiminnan jatkuvuuteen ja varautumiseen liittyvat ndkokulmat seka
riskienhallinta. Hankinnoissa tulee ohjeen mukaan varautua riittdvalla tavalla hairidtilanteisiin niin
normaalitilanteissa  kuin poikkeusoloissakin. Pitkdkestoisissa ja taloudellisesti merkittavissa
hankinnoissa tulee laatia erillinen riskienhallintasuunnitelma. Ministerid toteaa, ettd sen omissa
riskiarvioinneissa on tunnistettu toimittajariippuvuuksiin liittyvia riskeja erityisesti yhteisissa
konsernipalveluissa, joiden tilaamisesta vastaa valtioneuvoston kanslia. Ministerién mukaan silld ei ole
suoraa sopimussuhdetta palvelutuottajiin, mikd asettaa haasteita toimittajariskien hallinnalle.
Hallintakeinona on tunnistettu yhteistydmuotojen kehittaminen.

Liikenne- ja viestintdvirasto Traficom toteaa selvityksessddn, ettd se ottaa huomioon
toimittajariippuvuuden riskit ja niiden hallintakeinot osana hankintojensa suunnittelua. Hankintoja ja
sopimuksia suunniteltaessa arvioidaan hankintojen toteutustapaa, ohjausta, resursseja, palvelun
luonnetta seka kustannuksia.

Jalkiseurannan perusteella suositus on padaosin toteutunut. Tarkemmin asiaa voidaan arvioida vasta
Iahivuosina.

3 Yhteenveto ja jatkotoimet

Tarkastuksessa selvitettiin millaisia valtiontaloudellisia ja toiminnallisia riskejd valtionhallinnon
vanhoihin tietojdrjestelmiin  sisdltyy. Tarkastuksen kohteena olivat valtiovarainministerio,
valtioneuvoston kanslia, oikeusministerid, Ulosottolaitos, Oikeusrekisterikeskus, liikenne- ja
viestintaministerio seka Liikenne- ja viestintavirasto Traficom.

Tarkastuksessa todettiin, ettd tietojarjestelmdaomaisuuden hallinta edellyttdd jo jarjestelmien
hankintavaiheessa tehtdvia suunnitelmia seka jarjestelmien vanhenemiseen liittyvien riskien hallintaa.
Tarkastuksen perusteella valtionhallinto tunnisti elinkaarindkékulman, mutta riskienhallinnan keinot
vaihtelivat, eika elinkaaren hallinnalle ollut asetettu yhteisia tavoitteita. Tarkastuksessa havaittiin, etta
vanhojen tietojarjestelmien sopimushallintaan liittyy lisdksi erityishaasteita, jotka voivat liittyd muun
muassa toimittajariippuvuuteen tai sopimusten hallintaan ja dokumentointiin.

Jalkiseurannassa havaittiin, etta valtiovarainministerié on pyrkinyt edistamaan nykyista yhtenaisempia
kdytantoja virastojen tiedonhallintaan merkittavasti vaikuttavien tietojarjestelmien elinkaaren
hallinnassa paivittdmallda muun muassa tiedonhallintalain mukaisen lausuntomenettelyn ohjeistusta.
Valtioneuvoston kanslia, Ulosottolaitos ja Oikeusrekisterikeskus ovat kehittaneet VAHVA PTS- ja Uljas-
jarjestelmia elinkaarindakokulman huomioiden. Viranomaiset ovat tdman lisaksi pyrkineet selvittdmaan
toimittajariippuvuuteen liittyneitd haasteita. Myos tietojarjestelmiin liittyvien sopimusten
dokumentointiin ja sdilyttamiseen on kiinnitetty huomiota asianmukaisesti.
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Jalkiseurannassa antamiensa selvitysten perusteella valtiovarainministerio, oikeusministerio, liikenne-
ja viestintaministerio, valtioneuvoston kanslia, Oikeusrekisterikeskus, Ulosottolaitos seka Liikenne- ja
viestintavirasto Traficom ovat noudattaneet tarkastuksen suosituksia ja ryhtyneet suositusten
suuntaisiin toimiin.

Jalkiseurantaa ei ole tarvetta jatkaa.

Teemu Kalijarvi
tarkastuspaallikko

Sonja Huotari
ylitarkastaja, CISA

JAKELU valtiovarainministerio
oikeusministerio
liikenne- ja viestintdministerio
valtioneuvoston kanslia
Oikeusrekisterikeskus
Ulosottolaitos
Liikenne- ja viestintavirasto Traficom
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